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摘　要　基于云计算的外包服务模式因节省计算、存储等资源配置和维护成本而被越来越多的公司和个人所使用.

然而,资源外包模式也使得数据拥有者失去对其数据的直接控制,敏感数据的隐私保护问题日益凸显.排序是计算机

中常用的一种操作,数据加密是云环境中常用的隐私保护策略.如何在不泄露明文信息的前提下实现基于密文的隐

私保护排序,是一个难点问题.文中提出面向云环境的基于安全比较码的隐私保护排序方法.通过引入０Ｇ１编码和

HMAC来构造安全比较码机制;数据所有者对其敏感数据进行加密和编码预处理,将生成的密文和安全比较码外包

存储至云服务端;此时云服务器即可利用安全比较码实现无需明文数值参与的密文数据排序,从而实现针对数据拥有

者外包数据的隐私保护排序.实验结果表明,隐私保护排序方法在时间和空间上均优于现有同类方法.
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Abstract　Dataoutsourcingisacceptedbymoreandmorecompaniesandindividualsduetoitsprofitsonlowcostsof

resourceconfigurationandmaintenance．However,itmakesownerslosecontroloftheirowneddata,whichcauseprivaＧ

cyＧpreservingproblemsofsensitivedata．Sortingisacommonoperationincomputerapplications．ItisachallengetoimＧ

plementprivacyＧpreservingsortingoverencrypteddatawithoutleakingplaintext．ThispaperproposedsecurecomparaＧ

torbasedprivacyＧpreservingsortingalgorithms．Securecomparatorisconstructedby０Ｇ１codingandHMACtechniques,

whichcanbeusedtocomparetwodataitemswithoutknowingtheirrealvalues．Dataownersfirstlyencrypttheirdata

andthenoutsourcethegeneratedcorrespondingsecurecomparatorsintoclouds．Cloudserverscansorttheoutsourced

encrypteddataaccordingtotheircorrespondingsecurecomparatorsbyusingtheproposedprivacyＧpreservingsortingalＧ

gorithms．ExperimentresultsshowthattheproposedprivacyＧpreservingsortingalgorithmshavebetterperformanceon

timeandspacemetricsthanotheralgorithms．
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１　引言

随着云计算技术的成熟与广泛应用,以 AmazonEC２和

GoogleAppEngine等为代表的“云”服务模式得到快速的发

展和普及[１].在云环境中,云服务提供商通过建立云服务器

(CloudServer,CS)来提供存储、计算等服务;数据拥有者(DaＧ

taOwner,DO)为节省软硬件的配置和维护成本,将其拥有的

数据外包存储至CS端.但是,数据的远程外包存储使得 DO
失去了对数据的直接管理和控制权,从而势必存在被 CS窥

探敏感数据的威胁,这也在一定程度上阻碍了云计算的进一

步推广和应用.当前,如何在提供可靠、高效云计算服务的同

时保护用户数据的隐私,已成为研究和应用领域的一个热点

问题[２Ｇ４].

数据加密是保护云端数据隐私的常用技术手段,而排序

是各种实际应用中常用的基本方法之一.如何在不泄露明文

信息的前提下实现云端基于密文的排序,是一个难点问题.

目前,在云环境下的基于保序加密的隐私保护排序方法[５Ｇ６]存

在安全性问题,而基于全同态加密的隐私保护排序方法[７Ｇ８]则



存在排序效率低和差错率高的问题.因此,研究安全、高效的

面向云环境的隐私保护排序方法具有重要的实际意义.

本文假设云服务提供商遵循“半诚实模型”[９]提供服务,

即CS能够严格遵守既定协议和算法执行,但有窥探DO数据

隐私的企图.基于该安全模型,本文提出了一类面向云环境

的基于安全比较码的隐私保护排序方法(SecureComparator

basedPrivacyＧpreservingSorting).数据拥有者首先对其敏

感数据进行预处理,即利用对称加密方法对敏感数据进行加

密处理,并结合０Ｇ１编码和 HMAC生成对应的安全比较码;

然后再将密文数据和相应的编码外包存储至云服务端.我们

利用安全比较码无需明文参与的数值比较特性,结合基于明

文的经典排序方法,设计并给出了基于安全比较码的隐私保

护排序算法,以实现针对密文数据的排序.实验结果表明,本

文提出的隐私保护排序方法在时间和空间效率上均显著优于

现有的同类方法.

２　相关工作

现有的能够实现云环境隐私保护排序的主要方法有两

种:１)基于保序加密的隐私保护排序;２)基于同态加密的隐私

保护排序.

保序加密(OrderPreservingEncryption)[１０]是一种明文

偏序关系与对应密文的偏序关系保持一致的数据加密方法.

黄汝维等提出了一种基于随机树的保序加密算法 OPEART
(OrderＧpreserving Encryption Algorithm basedon Random

Tree)[５],该算法支持数据库的索引创建和快速检索.周雄等

对 OPEART算法进行改进,提出一种基于随机间隔的保序

加密算法(OPERI)[６].显然,数据加密的保序特性能够应用

到云环境中,以实现数据的隐私保护排序.然而,保序加密的

安全性相对较低,特别是在密文数据样本较多时,其对于唯密

文攻击的防范能力将显著降低[１１].

Gentry等[１２]提 出 的 全 同 态 加 密 (Fully Homomorphic

Encryption,FHE)是一种特殊的加密方法,满足:对密文进行

特定运算(加法、乘法等)得到的结果,与对该密文对应的明文

执行同样的运算得到的数据再进行加密所得到的结果完全一

致.Melchor等[１３]提出将FHE用于实现针对整型数据隐私

保护排序的思想;Chatterjee等[１４]在此基础上提出了基于

FHE的密文排序算法(FHES),该方法通过减少重加密次数

来获得更高的排序效率,并将全同态密文排序算法应用到云

环境中[７Ｇ８].FHES方法由于在排序时需要对密文数据进行

重加密,时空效率较低,并不适用于存储和管理大规模数据的

云计算场景;此外,该方法还存在一定的排序错误率.

３　预备知识

０Ｇ１编码是Lin等[１５]提出的能够解决“姚氏百万富翁问

题”[１６]的安全多方计算方法.设包含 w 个二进制位的数值

x＝b１b２􀆺bw－１bw(bi∈{０,１}且１≤i≤w).根 据 二 进 制 编 码

中“０”和“１”的位置特点,分别对x进行０编码和１编码,得到

的０编码集合记为 E０(x)＝{b１b２ 􀆺bi－１１|bi＝０∧i∈{１,

２,􀆺,w}},１编码集合记为E１(x)＝ {b１b２􀆺bi|bi＝１∧i∈

{１,２,􀆺,w}}.其中,b１b２􀆺bw－１bw 是数值x 的二进制编码表

示,b１ 为最高位,bw 为最低位.由文献[１５]可知,对于包含w
个二进制位的数值x 和y,当且仅当E１(x)∩E０(y)≠Ø 时

x＞y成立.该结论表明,对于任意两个数据而言,可以利用

其相应的０Ｇ１编码进行大小比较,而无需其明文数值的参与.

此外,对于任意数据x而言,有|E０(x)|＋|E１(x)|＝w 成立,

且满足１≤|E０(x)|≤w∧１≤|E１(x)|≤w.

对于任意数据的０Ｇ１编码而言,由于原始编码存在可逆

性,因此在利用０Ｇ１编码实现数据的秘密比较时,通常会使用

单向 Hash(如 HMAC等)进行安全化处理.

４　面向云环境的隐私保护排序算法

４．１　数据预处理

为保护外包存储至 CS端的数据的私密性,并支持数据

在CS端的隐私保护排序,DO首先对需要外包存储的数据进

行加密和编码等预处理,其中加密采用对称加密(如 DES,

AES等)来保护数据隐私,而编码则采用０Ｇ１编码和 Hash身

份认证编码(HMAC)来生成支持密文排序功能的安全比较

码;然后,将对应的密文和安全比较码发送至CS端.

定义１(安全比较码,SecureComparator)　对于任意数

据x,利用０Ｇ１编码和 HMAC生成编码数据 Hg(E０(x))和

Hg(E１(x)),其中前者称为０型安全比较码,后者称为１型安

全比较码,g为 HMAC密钥.

由于 HMAC具有单向不可逆和低碰撞率特性[１７],根据

０Ｇ１编码的数值比较方法可知,当且仅当 Hg(E１(x))∩Hg

(E０(y))≠Ø时x＞y成立,即安全比较码能够实现无需数据

明文参与的秘密比较.

设需外包存储的数据集为D＝{d１,d２,􀆺,dn},则 DO针

对该数据集的预处理过程如算法１所示.其中,k和g 分别

为 DO私有的加密密钥和 HMAC密钥.

算法１　数据预处理算法

１．对{d１,d２,􀆺,dn}分别进行加密处理,从而生成密文集{(d１)k,

(d２)k,􀆺,(dn)k};

２．对{d１,d２,􀆺,dn}分别进行０Ｇ１编码处理,生成０Ｇ１编码集合{E０

(d１),E１(d１),E０(d２),E１(d２),􀆺,E０(dn),E１(dn)},然后再分别进

行 HMAC处理,生成安全比较码集合{Hg(E０(d１)),Hg(E１(d１)),

Hg(E０(d２)),Hg(E１(d２)),􀆺,Hg(E０(dn)),Hg(E１(dn))};

３．将步骤１和步骤２生成的密文以及相应的安全比较码所构成的三

元组集合上传并存储至CS,如下式所示:

　DO⇒CS:

‹(d１)k,Hg(E０(d１)),Hg(E１(d１))›,

‹(d２)k,Hg(E０(d２)),Hg(E１(d２))›,

􀆺

‹(dn)k,Hg(E０(dn)),Hg(E１(dn))›

ì

î

í

ï
ï

ï
ï

ü

þ

ý
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ï
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ï

４．２　基于安全比较码的隐私保护排序算法

CS接收到来自 DO的外包数据后,即可针对该外包数据

进行排序.显然,传统的基于明文的数据排序算法(如归并排

序、快速排序、堆排序等)无法解决针对密文的排序问题,但通

过引入安全比较码机制,则能够实现基于密文的无需明文参

与的隐私保护排序.

本文以归并排序为例,通过引入安全比较码机制,给出支
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持CS端密文排序功能的隐私保护归并排序算法.

为描述简便,将 CS接收到的密文及对应的安全比较码

构成的三元组集合记为{c１,c２,􀆺,cn}.算法２中,ci．e０ 和

ci．e１分别表示密文(di)k 及其相应的０型和１型安全比较码.

算法２　隐私保护归并排序算法PMS
　PMS({c１,c２,􀆺,cn},l,h)

Begin

m＝(l＋h)/２;

IFl＜hTHEN

PMS({c１,c２,􀆺,cn},l,m);

PMS({c１,c２,􀆺,cn},m＋１,h);

Merge({c１,c２,􀆺,cn},l,m,h);

ENDIF

END

Merge({c１,c２,􀆺,cn},l,m,h)

Begin

　i＝l,j＝m＋１,k＝０;

Create({c１′,c２′,􀆺,ch－l＋１′});

WHILEi≤m∧j≤hDO

　　IFci．e１∩cj．e０≠ØTHENck′＝cj,k＋＋,j＋＋;

　　ELSEck′＝ci,k＋＋,i＋＋;

　　ENDIF

　　WHILEi≤mDO

　　　ck′＝ci,k＋＋,i＋＋;

　　　END WHILE

　　WHILEj≤hDO

　　　ck′＝cj,k＋＋,j＋＋;

　　END WHILE

k＝０;

　　　WHILEk＜h－l＋１DO

cl＋k＝ck′,k＋＋;

　　　END WHILE

　END WHILE

END

算法２中,Create({c１′,c２′,􀆺,ch－l＋１′})表示创建包含

h－l＋１个由密文及对应的安全比较码构成的三元组集合变

量{c１′,c２′,􀆺,ch－l＋１′}.其他诸如快速排序、堆排序等经典

的排序算法也可以借鉴算法２通过引入安全比较码来实现相

应的隐私保护排序,具体算法过程不再一一赘述.本文将在

实验部分给出类似的隐私保护排序算法的性能测试.

由于排序过程中需要比较关键字的大小,因此比较次数

决定了排序算法的执行效率.基于安全比较码的数值比较需

要验证编码集合之间交集的存在性,因此与相应的明文排序

算法相比,其在实现密文排序时还需要额外的比较运算.根

据算法 ２可知,PMS的排序时间复杂度为 O(n×log２n×

w２),其中w 为排序数据明文数值的二进制位数.

４．３　安全性分析

对于 CS而言,DO 外包存储至 CS端的数据包含两类:

１)由 DO对其私有数据进行加密之后生成的密文数据;２)支

持密文排序的由 HMAC数据构成的安全比较码.对于密文

数据而言,由于加密密钥仅为 DO 私有,因此 CS利用其存储

的密文获取对应的明文数据的难度与破解加密算法的难

度[１８]相同;对 于 由 HMAC 数 据 构 成 的 安 全 比 较 码 而 言,

HMAC密钥也仅为 DO 私有,HMAC的雪崩效应以及单向

不可逆性[１７]使得 HMAC数据的逆向推测具有计算复杂的特

点,从而使得CS无法利用安全比较码反向推测其对应的明

文数据.因此,对于 DO外包存储至 CS端的数据而言,本文

提出的隐私保护排序方法不仅能够保证数据的私密性,而且

实现了针对密文数据的排序.

５　实验与分析

类似于隐私保护归并排序PMS,本文实验同样利用安全

比较码机制实现了隐私保护堆排序 PHS和隐私保护快速排

序PQS,并分别从数据预处理时间消耗、排序时间消耗和数

据空间占用这３个方面将所提方法与 Chatterjee等提出的

FHES方法进行了性能对比.

本文实现PMS,PHS,PQS和FHES的软件环境为 WinＧ

dows１０操作系统和 Netbeans８;硬件环境为Corei５５２００U内

核,８GB内存.实验数据集由随机数发生器生成,数据加密

采用 AESＧ１２８,HMAC采用１２８位的 HMACＧMD５.

５．１　数据预处理耗时的对比实验

DO在外包数据之前,须对数据进行相应的预处理.文

献[７]中FHES的预处理过程主要是对明文数据进行全同态

加密;而本文提出的方法的预处理过程主要是对数据进行对

称加密,并生成相应的安全比较码.在给定４组不同规模的

数据集上,对这两类方法的数据预处理过程的时间性能进行

评测,实验结果如表１所列.

表１　FHES预处理和本文方法预处理耗时的对比

Table１　ComparisonoftimecostofpreprocessinginFHES

andtheproposedmethods
(单位:ms)

数据量 FHES的预处理 本文方法的预处理

１０００ ７３３２．６ １４１．０２
３０００ ２２９６６．２ ３９５．７５
５０００ ３７４５２．１ ６５７．１
７０００ ５２３３９．２ ８６６．１５

由表１可知,随着测试数据集规模的增大,两种预处理方

法的耗时都逐渐增加,但本文的数据预处理耗时显著少于

FHES方法.其主要原因是:在FHES中,数据经由时间复杂

度为 O(λ１０)的按位加密生成规模较大的密文数据[１９],其中λ
为整型安全系数,其值的大小与安全性正相关;而本文预处理

主要采用对称加密的方式生成密文数据,同时利用 HMAC
生成安全比较码,数据处理的复杂性远低于 FHES中的全同

态加密过程.因此,本文的数据预处理过程的耗时明显少于

FHES方法的数据预处理耗时.

５．２　排序耗时的对比实验

为了更好地与FHES方法[７]进行排序耗时的对比,在文

献[７]中相同规模的数据集(分别为１０,２０,３０和４０)上执行

FHES排序方法和本文提出的排序方法,两种方法的耗时结

果如表２所列.
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表２　FHES方法与本文方法耗时的对比

Table２　ComparisonoftimecostofsortingbetweenFHES

andtheproposedmethods
(单位:ms)

数据量 FHES PMS PHS PQS
１０ ９９２２３５ ０．１２ ０．１２５ ０．１１１
２０ １１８２４９１ ０．１７４ ０．２６５ ０．１８７
３０ １３０５１２３ ０．４４３ ０．４８１ ０．２６６
４０ １４１２３２７ ０．６０６ ０．７０３ ０．４１７

由表２的实验结果可知,FHES排序的耗时显著多于本

文提出的隐私保护排序算法的耗时.其主要原因是:１)在

FHES中,明文数据经由按位操作的全同态加密过程生成的

密文数据占用的空间较大,而本文提出的方法生成的密文数

据和编码数据占用的空间远小于FHES(见实验５．３),降低排

序数据的对象空间占用可提升排序效率;２)FHES在进行比

较运算时需要进行大量的按位大数运算,且包含重加密过程,

以将加密时产生的噪声控制在一定的阈值范围内,但这也造

成了较大的时间消耗.

为了对本文提出的隐私保护排序 方 法 PMS,PHS 和

PQS做进一步分析,以随机生成的规模分别为１０００,３０００,

５０００,１００００,２００００的数据集为测试对象,对本文提出的隐私

保护排序方法进行排序耗时的性能测试,结果如图１所示.

图１　本文提出的隐私保护排序算法的耗时比较

Fig．１　ComparisonoftimecostofsortinginPMS,PHSandPQS

由图１可知,随着数据集规模的增大,本文提出的隐私保

护排序算法的排序耗时均同步增长,且增长趋势一致.具体

而言,PMS的时间消耗最少,PQS的耗时略多于 PMS,PHS
耗时最多.

５．３　数据占空的对比实验

同样以随机生成的规模分别为１０００,３０００,５０００,１００００
和２００００的数据集作为排序对象,对 FHES和本文提出的隐

私保护排序方法所产生的编码数据的空间占用进行评测实

验,结果如表３所列.

表３　各方法的数据空间占用的对比

Table３　Comparisonofspacecostofdifferentmethods
(单位:MB)

数据量 １０００ ３０００ ５０００ １００００ ２００００
FHES ８３．９８ ２５１．９５ ４１９．９２ ８３９．８４ １６７９．６９
PMS ０．９６ ２．８８ ４．８１ ９．６１ １９．２３
PHS ０．９６ ２．８８ ４．８１ ９．６１ １９．２３
PQS ０．９６ ２．８８ ４．８１ ９．６１ １９．２３

由表３可知,随着测试数据规模的增大,FHES以及本文

提出的隐私保护方法的编码数据的占空均增大,但本文方法

显著低于FHES;且对于相同规模的数据集,本文方法的编码

数据占用的空间都相同.其主要原因在于:FHES需要按位

生成空间占用较大的大数和大浮点数数组,而重加密过程则

进一步增加了编码数据的空间占用开销,使得 FHES的空间

开销显著高于本文提出的方法;此外,由于采用了基于安全比

较码的数据比较策略,当排序数据规模不变时,本文提出的方

法所生成的编码数据规模也不变.

结束语　在数据外包存储的云环境中,数据的外包托管

特性导致数据的私密性容易受到威胁.排序是数据预处理方

法中的一种常用手段,如何在外包云环境中实现针对敏感数

据的隐私保护排序,是一个亟待解决的关键问题.本文通过

引入０Ｇ１编码和 HMAC,提出无需明文数值参与的安全比较

码机制,并基于此提出面向云环境的隐私保护排序方法.实

验结果表明,本文提出的方法在时间和空间上的性能都显著

优于现有方法.在后续工作中,我们将考虑如何对编码方法

进行优化,以进一步降低隐私保护排序方法的时空开销.

参 考 文 献

[１] DING Y,WANG H M,SHIPC,etal．TrustedCloudService
[J]．ChineseJournalofComputers,２０１５,３８(１):１３３Ｇ１４９．(in

Chinese)

丁滟,王怀民,史佩昌,等．可信云服务[J]．计算机学报,２０１５,

３８(１):１３３Ｇ１４９．
[２] ZHANGM,HONGC,CHENC．ServerTransparentQueryAuＧ

thenticationofOutsourcedDatabase[J]．JournalofComputer

ResearchandDevelopment,２０１０,４７(１):１８２Ｇ１９０．(inChinese)

张敏,洪澄,陈驰．一种服务器透明的外包数据库查询验证方法

[J]．计算机研究与发展,２０１０,４７(１):１８２Ｇ１９０．
[３] ARORAR,PARASHARA．SecureUserDatainCloudCompuＧ

tingUsingEncryptionAlgorithms[J]．InternationalJournalof

EngineeringResearchandApplications,２０１３,３(４):１９２２Ｇ１９２６．
[４] WANGYD,YANGJH,XUC,etal．Surveyonaccesscontrol

technologiesforcloudcomputing[J]．JournalofSoftware,２０１５,

２６(５):１１２９Ｇ１１５０．(inChinese)

王于丁,杨家海,徐聪,等．云计算访问控制技术研究综述[J]．软

件学报,２０１５,２６(５):１１２９Ｇ１１５０．
[５] HUANGR W,GUIX L,CHEN NJ,etal．EncryptionalgoＧ

rithmsupportingrelationalcalculationsincloudcomputing[J]．

JournalofSoftware,２０１５,２６(５):１１８１Ｇ１１９５．(inChinese)

黄汝维,桂小林,陈宁江,等．云计算环境中支持关系运算的加密

算法[J]．软件学报,２０１５,２６(５):１１８１Ｇ１１９５．
[６] ZHOU X,LITS,HUANGR W．OrderＧpreservingEncryption

Algorithmbasedon RandomIntervalinCloudEnvironments
[J]．JournalofTaiyuanUniversityofTechnology,２０１５,４６(６):

７４１Ｇ７４８．(inChinese)

周雄,李陶深,黄汝维．云环境下基于随机间隔的保序加密算法

[J]．太原理工大学学报,２０１５,４６(６):７４１Ｇ７４８．
[７] CHATTERJEE A,SENGUPTA I．Searching and Sorting of

Fully HomomorphicEncrypted Dataon Cloud [C]∥IACR

CryptologyePrintArchive．２０１５:９８１．
[８] CHATTERJEE A,SENGUPTAI．Translating Algorithmsto

handleFullyHomomorphicEncryptedDataontheCloud[C]∥

IEEETransactionsonCloudComputing．２０１５．

　　　 (下转第１６７页)

２４１ 计 算 机 科 学 　２０１８年




