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摘　要　位置服务(LocationＧbasedService,LBS)已经成为日常生活的重要组成部分.用户在享受位置服务带来的巨

大便利的同时,也面临着巨大的隐私泄露风险.针对传统的位置隐私保护中 KＧ匿名机制没有考虑到攻击者具有背景

知识或者边信息的问题,提出了一种改进的假位置选择算法来保护位置隐私.该方法首先对样本空间进行网格划分,

并基于历史查询数据计算出每个位置单元的查询概率;再结合历史查询概率为用户寻找(K－１)个假位置,使得这

(K－１)个假位置的历史查询概率与用户所在位置的历史查询概率尽量相同,并且使这K 个位置尽量分散.实验结果

证明了该算法在位置隐私保护方面的有效性.
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QueryProbabilityBasedDummyLocationSelectionAlgorithm
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Abstract　LocationＧbasedservice(LBS)hasbecomeavitalpartindailylife．Whileenjoyingtheconvenienceprovided

byLBS,usersmayhavehighriskoflosingprivacy．TraditionalKＧanonymityforlocationprivacydoesnotconsiderthat

adversarieshavesomeproblemsofbackgroundknowledgeandsideinformation．Therefore,thispaperproposedanimＧ

proveddummylocationsselectionalgorithmtoprotectlocationprivacy．Firstly,thespaceisdividedintogrids,andhisＧ

toricalstatisticsareutilizedtoobtaintheprobabilityofqueriesofeachgridofspace．Then,thedummylocationsareseＧ

lectedforusersinorderthatthe(K－１)gridshasthesamequeryprobabilityasfaraspossiblecorrespondingwiththe

gridwheretherealuserexistsandtheKlocationsarespreadasfaraspossible．Aseriesofexperimentsonsynthetic

datasetsshowthatthisalgorithmisfeasibleandeffective．
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１　引言

随着定位技术和通信网络的迅猛发展,智能设备已经成

为人们日常生活中必不可少的部分.目前,智能设备都基本

配备了 GPS(GlobalPositioningSystem)功能.在日常生活

中,人们经常使用智能手机的各项服务,如地图查询、运动计

步、个性推荐等,这些服务均需要用户实时提交位置信息.不

可否认,这些服务使人们的生活变得更为便利,但另一方面,

这些服务也带来了巨大的隐私泄露风险,因为用户提交的位

置信息容易遭到泄露.攻击者针对位置数据的推理攻击不仅

可以预测用户何时在何处,而且可以从这些位置数据中分析

出一些目标用户的家庭地址、工作地址等敏感信息[１].因此,

位置隐私保护在大数据时代显得尤为重要,也受到了用户和

研究者的广泛关注.目前,基于位置服务造成位置隐私泄露

的场景主要有以下几种[２Ｇ４]:１)现有的很多隐私保护方法基于

中心服务器架构,而中心服务器本身存在被攻击的风险,因此

隐私泄露;２)攻击者获取用户所提交的位置信息、查询内容

等,并基于此进行攻击,从而导致位置隐私的泄露;３)虽然目

前大部分位置数据在发布前已被相关隐私保护算法处理过,

但攻击者仍可通过一些数据挖掘的方法,如关联规则挖掘,来

找到这些位置数据之间的内在联系,进而导致用户隐私的

泄露.

位置服务中的隐私保护可以分为两类:位置隐私和查询

隐私[５].隐私保护主要解决以下几个问题[６]:１)保护轨迹上

的敏感/频繁访问位置信息不被泄露;２)保护个体和轨迹之间

的关联关系不被泄露,即保证个体无法与某条轨迹相匹配;

３)防止移动对象的相关参数限制(最大速度、路网等)泄露移

动对象的轨迹隐私问题.

为了解 决 位 置 隐 私 保 护 问 题,学 者 们 提 出 了 很 多 方

法[７Ｇ８],KＧ匿名技术就是其中之一.KＧ匿名技术最早由美国

CarnegieMellon大学的 LatanyaSweeney提出,它指一条数

据表示的个人信息和其他(K－１)条数据不能区分,最初被使



用在关系数据库的数据发布隐私保护中.最早将 KＧ匿名技

术应用到位置隐私保护中的是 MarcoGruteser,他提出了位

置 KＧ匿名:当一个用户的位置和其他(K－１)个用户的位置

不能相互区别时,则称该用户的位置满足 KＧ匿名.学者们在

此基础上对 KＧ匿名技术做了深入的研究,并且提出了很多方

案,如 HC(HilbertCloak),NNC(NearestNeighborhoodCloaＧ

king),NewCasper等.这些技术的提出对运用 KＧ匿名技术

来保护隐私起到了积极的作用,但是它们都存在着如何选择

匿名区域的问题.传统的 KＧ匿名方法[９Ｇ１１]在选择匿名区域

时都假设攻击者没有一些边信息,如用户的历史位置数据、用

户的背景知识等[１２Ｇ１３],在生成匿名区域时主要采取随机生成

策略[１０]、矩形或圆形匿名区域生成策略[１４]等.当攻击者掌

握了一定的边信息时,这些方法的效果则较差.例如,根据一

些匿名区域策略生成的匿名区域内包含湖泊、河流等,攻击者

如果掌握了一定的地图知识,就会很容易地把这些匿名区域

给过滤掉,因此 KＧ匿名的有效性很难得到保证;又如,使用添

加假位置的传统方法往往随机选择假位置,但是每个位置的

查询概率都可能不一样,如果选择的假位置的历史查询概率

比较小(如湖泊、森林等),则攻击者很容易结合地图知识把这

些假位置过滤掉,这给用户的隐私安全造成了巨大威胁.

例如,张某在家发起了一次匿名度为３的查询服务,那么

需要找到包含张某家在内的３个位置提交给 LBS服务器,这

样攻击者识别出张某家的真实位置的概率就为１/３.传统的

假位置隐私保护算法由于没有考虑到边信息,因此可能选出

几乎无人发送查询服务的两个假位置,如在某个沼泽地或者

某条河内,把选出的这两个假位置连同张某家的位置一起发

送给LBS服务器进行查询.在这种情况下,攻击者很容易结

合地图学的知识将除张某家所在位置之外的两个假位置过滤

掉,因为在这两个假位置发出查询的可能性几乎为零,张某的

位置也就随之被暴露.

对上述场景进行抽象分析可以得出,在选择假位置时除

要考虑到所选假位置的查询概率与真实用户所在位置的查询

概率相同或相近外,还要考虑到位置之间的分散性.如上述

场景中,应选择与张某家所在位置查询概率相同或相近的位

置作为候选假位置;并且基于位置之间的分散性选取李某家、

张某家附近的小商店作为假位置,即可有效防止攻击者通过

结合边信息将一些假位置过滤掉,从而使张某的位置隐私得

到有效保护.针对上述场景中攻击者通过结合查询概率易将

假位置过滤掉和位置之间的分散性这两个问题,本文对传统

的假位置隐私保护算法进行改进.改进算法由于充分考虑了

边信息和位置之间的分散性,因此能更好地适用于上述位置

隐私保护的场景.

本文的主要工作是提出一种基于历史查询概率的位置隐

私保护算法IDLAS.该算法从两个方面来改善用户位置隐

私保护的效果.首先,基于用户所在位置的历史查询概率来

寻找另外(K－１)个与真实用户位置的历史查询概率相同或

者尽量相同的位置单元作为假位置,并将这 K 个位置一起发

送给LBS服务器;其次,在寻找(K－１)个位置的过程中还要

使这K 个位置单元尽量分散.本文算法通过改进这两个方

面,使得攻击者很难结合边信息将一些假位置过滤掉,有效弥

补了传统的利用假位置的位置隐私保护算法中攻击者在具有

相应边信息的情况下可以容易地排除一部分假位置的缺陷;

同时,本文算法所提出的位置最分散思想使得攻击者将真实

用户锁定在一个很小的区域中的可能性大大降低,进一步改

善了位置隐私保护的效果.从位置熵、所选位置的分散度和

平均匿名时间３个方面将所提IDLAS算法与已有的算法进

行对比,实验结果验证了IDLAS算法的有效性.

２　预备知识

２．１　样本空间位置单元划分

如图１所示,将样本空间按照网格进行划分,每个网格即

一个位置单元,则可以得到每个位置单元的中心坐标.算法

开始前,用一个数据训练集来训练每个位置单元的查询概率.

根据 公 式 pi ＝
位置单元i中的历史查询次数
整个样本空间的历史查询次数

(i＝１,２,􀆺,

n２),定义每个位置单元的历史查询概率.样本空间中所有位

置单元的历史查询概率之和为１,即∑
n２

i＝１
＝１.

图１　样本空间划分图

Fig．１　Divisionofsamplespace

２．２　系统框架

本文采取“用户Ｇ位置匿名服务器Ｇ位置访问服务器”的结

构[１５],如图２所示.由于本文主要研究提高匿名精度的问

题,因此假设攻击者能够成功攻击位置服务器,并假设攻击者

所掌握的边信息包括用户的实时查询数据、历史数据、匿名机

制等,攻击者可以基于此推断出用户的一些敏感信息.而传

统的研究大多未考虑到攻击者结合用户的边信息进行攻击的

情况[１６Ｇ１７].

图２　系统框架图

Fig．２　Systemframework

２．３　位置单元间距离的计算

位置单元间的距离采用欧氏距离,即将样本空间均分之

后,可得到每个正方形位置单元的中心坐标,根据欧氏距离公

式d＝ (x１－x２)２＋(y１－y２)２ 来计算两个位置单元之间的

距离,其中x,y分别表示位置单元的经纬度.
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２．４　假位置分散思想

图３给出了选择假位置的两种情况.假设K＝３,图３(a)

选择的假位置单元是两个距离用户真实位置单元较近且与用

户真实位置单元的历史查询概率相同的位置单元;图３(b)选

择的假位置单元是两个距离用户真实位置单元较远且与用户

真实位置单元的历史查询概率相同的位置单元.虽然图３(a)

中的假位置数量满足了匿名度要求,但是由于假位置单元彼

此之间距离很近,攻击者很容易将真实用户定位在一个很小

的区域中,用户隐私很容易被泄露;而图３(b)中添加的假位

置单元更加分散,用户被成功攻击的可能性就会大大降低.

　　　　　　　　(a)　　　　　　　　　　　　　　(b)

图３　匿名区域分散思想

Fig．３　Dummieswithbiggercloakingregion

２．５　利用海伦公式寻找最分散位置

如图４所示,四边形ABCD 的４个顶点A,B,C,D 对应４
个位置单元的中心(设A 为真实用户所在位置单元的中心),

那么由这４个位置单元的中心连接起来的多边形区域的面积

可以通过下述方法计算:由n边形总能划分出(n－２)个三角

形的定理,将这个四边形划分成２个三角形,每个三角形的面

积记为S１ 和S２,求出AB,AC,AD,BC,BD 的距离,再利用

海伦公式分别计算这２个三角形的面积,所得面积之和即为

该区域的面积.

图４　四边形ABCD

Fig．４　QuadrilateralABCD

海伦公式为:s＝ p(p－a)(p－b)(p－c),其中a,b,c分

别为三角形的边长,p为三角形的半周长,s为三角形的面积.

计算多边形区域的面积时也是先对其进行分割,将其划

分成三角形之后求出每个三角形的面积,再通过对所有三角

形面积求和得到整个多边形区域的面积.

２．６　用户请求

用户发送一次位置服务请求的格式为{ID,(x,y),K},

其中,每个用户的ID都是唯一的,在同一时刻不允许两个相

同的ID发送位置服务请求;x 表示用户所在位置的经度;y
表示用户所在位置的纬度;K 表示用户设置的隐私保护等级,

针对不同用户设置的隐私保护等级可能不同.

３　算法设计

划分完样本空间后,根据查询概率可以得出:有很多位置

单元的查询概率与用户所在位置单元一样(一般来说与用户

查询概率一样的位置单元数会多于 K,因为样本空间一般都

会很大且样本空间的划分粒度较小),也有很多位置单元的查

询概率与用户所在位置单元的不一样.接着,需要选取(K－

１)个假位置.本文生成一个位置单元数为２K 的候选集 H
来进行选择,目的是使得所选出的假位置尽量分散,避免因集

中在很小的区域而容易被攻击者攻击.

算法１　改进的假位置匿名算法(ImprovedDummyLoＧ
cationAnonymousSelectionAlgorithm,IDLAS)

Step１　划分样本空间,确定真实用户所在位置单元的位置Creal.

Step２　确定每个位置单元的坐标,并根据历史查询数据统计每个位

置单元的历史查询概率(以下简称概率).

Step３　用队列 G来存放所有位置单元.在 G 中将概率与用户所在

位置单元概率相同的放在用户左侧,将概率不同的以概率降

序的方式放在用户右侧.

Step４　在 G中,从用户左侧随机选取 K 个位置单元,并从用户右侧

顺序选取K个位置单元,将这２K个位置单元放入队列 H 中.

Step５　从队列 H 中选择一个距用户最远的位置单元作为第１个假

位置C１.

Step６　计算 H 中除C１ 外的其余位置单元到 C１ 的距离,利用海伦公

式计算并选取能与Creal和 C１ 围成最大面积的位置单元作为

第２个假位置C２.

Step７　计算 H 中除 C１ 和 C２ 外的剩余位置单元到 C２ 的距离,然后

按照计算面积的方法选出与 Creal,C１,C２ 围成最大面积的位

置单元作为第３个假位置C３.

Step８　重复上述步骤,直到找到(K－１)个假位置.

Step９　把选出的(K－１)个假位置和用户的真实位置一起发送给

LBS服务器.

算法的流程图如图５所示.

图５　所提算法的流程图

Fig．５　Flowchartofproposedalgorithm

４　实验结果与分析

本文实验采取的数据集是 OLDEN,它由 Brinkhoff基于

网络的移动对象数据生成器生成.该数据集也是位置隐私实

验中最常用的数据集,以城市 Oldenburg的交通路网作为输

入,生成随机分布的移动对象.

本算法采用Java语言实现,运行在 Window７操作系统

上,硬件配置为:IntelCorei７Ｇ６７００HQ四核处理器,８GB内存.
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实验方案:从位置熵、所选假位置的分散度和平均匿名时

间这３ 个 方 面 来 验 证 所 提 算 法 的 有 效 性.将 enhancedＧ
DLS[１８]作为对比算法,该算法和本文所提算法都是针对单个

用户在快照查询过程中产生的位置隐私进行保护,且本文算

法是对enhancedＧDLS算法在匿名精度上的改进.

将所选取的样本空间均匀地划分为１００００００个单元格,

共２５６５７９７个样本轨迹点作为历史数据.实验过程中选取

６２０４９４个数据点作为不同的用户,每个采样点模拟一次向

LBS系统发起查询.为了便于实验,设置初始匿名度K 为２,

然后以２为匿名度增量进行实验,实验分为５组,分别设置匿

名度K 为２,４,６,８,１０.

４．１　位置熵

本实验采用位置熵作为指标来度量算法的隐私保护效

果,位置熵也被广泛应用于隐私保护中.位置熵主要用来衡

量真实位置的不确定性,熵值越大表明匿名化程度越高,反之

表示匿名化程度越低.位置熵的计算如下:

H＝－∑
k

i＝１
qilog２qi

其中,qi 表示得到用户位置服务请求之后,将每个位置单元的

历史查询概率归一化,即qi＝ pi

∑
k

i＝１
pi

.

两种算法在不同k值下的位置熵如图６所示.

图６　位置熵

Fig．６　Locationentropy

从图６中可以看出,在相同的 K 值下,IDLAS算法计算

得到的位置熵大于enhancedＧDLS算法计算得到的位置熵;随
着K 值的增大,IDLAS算法的位置熵也逐渐增大,用户真实

位置的不确定性也会随之增加,从而使用户的隐私得到有效

保护.

４．２　位置分散度

本文在选取假位置时考虑到了所选出的各个假位置(包

括假位置和真实位置)之间最分散的问题.所选假位置和真

实位置所围面积越大,所选出的假位置(包括假位置和真实位

置)就越分散,这样攻击者就不能把用户位置缩小在一个很小

的范围内,从而提高用户的隐私保护效果.定义参数α来表

示位置分散度,α＝ １
s

,s表示各个假位置和真实位置所围成

区域的面积.α越大,表示各个位置之间越紧密,反之则表示

各个位置之间越分散.本文使用两种算法的位置分散度比β

来衡量所选位置的分散情况.β＝αenhancedＧDLS

αIDLAS
＝ SIDLAS

SenhancedＧDLS
,β值

越大,表示本文算法所选位置比enhancedＧDLS算法所选位置

更分散.

位置分散度的比值结果如图７所示.

图７　位置分散度比值

Fig．７　Ratioofregiondispersion

从图７中可以看出,当 K 值较小时,本文所提算法生成

的区域面积相比对比算法略有提高;随着 K 值逐渐增大,本

文算法生成的区域面积与enhancedＧDLS算法的比值在逐渐

增大,即所选的假位置(包括假位置和真实位置)之间更加分

散;当K＝１０时,本文所提算法相比enhancedＧDLS算法的位

置分散度提高了１４％左右,说明本文算法能够有效地使得所

选的假位置更加分散.

４．３　平均匿名时间

平均匿名时间主要是指用户发送一个位置请求服务之

后,算法寻找(K－１)个假位置所消耗的时间.本实验对比了

IDLAS和enhancedＧDLS算法的平均匿名时间,如图８所示.

图８　平均匿名时间

Fig．８　Averageanonymoustime

从图８看出,IDLAS算法和enhancedＧDLS算法在不同

K 值下的平均匿名时间都相差不大,原因在于这两个算法都

需要先通过计算位置中心之间的距离来寻找分散的假位置,

enhancedＧDLS算法是基于距离的概率来寻找假位置,而本文

所提算法是通过直接比较面积来寻找假位置,寻找出的假位

置更加分散.两种算法的时间复杂度是相同的,且随着 K 值

逐渐增大,平均匿名时间也都会增加,因为要寻找的假位置增

多,产生的时间开销也会增大.根据上文位置分散度实验得

出,在与对比算法的平均匿名时间相近的情况下,本文所提算

法有效地增加了假位置的分散程度,改善了隐私保护的效果.

首先,传统的利用假位置的隐私保护算法没有考虑到边

信息这一因素,而IDLAS算法通过考虑边信息,使得攻击者

很难结合边信息过滤一些假位置;其次,IDLAS算法提出了

一种新的位置最分散的计算方法,并给予了理论说明.实验

结果表明,IDLAS算法能够有效提高位置熵的值,即IDLAS
算法能够有效地应用于位置隐私保护场景中.

结束语　随着物联网技术的发展和移动终端设备的普

及,由位置服务产生的隐私保护问题逐渐受到人们的重视.

在选择假位置时不仅要考虑匿名的强度,还要考虑到攻击者

是否具备相应的背景知识或者边信息,本文所提算法对此做
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