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电子商务中的一种潜在信任关系预测方法 

马 霄 甘早斌 鲁宏伟 马 尧 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 信任关系在用户寻找可靠信息方面扮演了重要角色。已有信任关系预测方法主要基于信任的传递性和用户 

间的相似度。然而，在电子商务应用中，不同声誉度的用户对于商品的评价会对其他用户的购买行为产生不 同的影 

响，用户声誉度的差异性会在较大程度上影响用户间建立信任关系的可能性。因此，针对电子商务应用，给 出了用户 

信任关系子网络和用户商品评价关系子网络的形式化描述。根据社会学理论，提 出了一种基于用户相似度和全局声 

誉度的潜在信任关系预测方法，旨在挖掘 电子商务应用中陌生用户间潜在的信任与不信任关系，为用户辨别评价信息 

的可信性，进而选择可信商品提供辅助决策。基于 Epinions数据集的对比实验结果表明，该方法在信任关系预测的 

准确度方面有较好的表现。 
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Prediction of Latent Trust Relationships in E-commerce 
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Abstract Trust relationships play an important role in helping users collect reliable information．Existing trust relation— 

ships prediction methods are mainly based on the trust transitivity and user similarity．However，in e-commerce sys— 

tems，reviews from users with different reputations may have different impacts on other users’purchasing behaviors． 

Different user reputations may have different impacts on trust relationships prediction．Therefore，this paper formally 

described a user-trust relationships SUb-network and a user-product-review relationships sub-network in e-commerce 

systems．According to sociological theory，a trust relationships prediction method was proposed based on user similarity 

and global reputation，which aims at discovering the latent trust relationships between unfamiliar users in e-commerce 

systems and helping users distinguish the reliability of rating information in order to choose reliable products．Compara— 

tive experiments on the trust relationships prediction were performed On Epinions dataset．The experimental results 

show that the proposed method has better trust prediction accuracy． 
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1 引言 

随着 Internet技术的迅速发展与推广普及，电子商务应 

用领域不断扩大，网购用户数和交易量呈现爆炸式增长[1]。 

电子商务网站允许用户对所购买商品的优劣进行评论，以帮 

助其他消费者做出正确的决策。然而，在线商品评价存在评 

价信息过量、评价信息良莠不齐、可信性较低等问题。针对这 

些问题 ，一些在线社会网络允许用户建立 自己的信任网络 

(Web of Trust)，用于记录哪些用户是可信的，哪些用户是不 

可信的。例如，当前最大的商品评价网站 Epinions ]允许用 

户对他人的评价内容打分，同时，允许用户明确表示 自己对于 

他人的信任与不信任的态度。然而，由于信任网络的稀疏性、 

不对称性等特征l3]，大多数用户之间并没有明确的信任与不 

信任关系，如果能够利用网络中已经存在的其他相关信息挖 

掘出网络中用户间可能存在的潜在的信任关系，则可以帮助 

用户辨别评价信息的可信性，进而选择可信的商品。 

已有的信任关 系预测方法往往 只考虑 由信任 的传递 

性l4 ]或用户间的相似度所产生的信任度，用户间的相似度包 

括用户间偏好的相似度[7 和用户问评价 的相似度_9’”]。然 

而，这些方法并不足以解决电子商务应用中的信任关系预测 

问题。在电子商务应用中，存在着用户、商品和评价 3种元 

素，不同声誉度的用户对于一件商品的评价会对其他用户的 

购买行为产生不同的影响。用户是否会采纳其他用户的评价 

取决于用户与评价者之间的信任关系。在挖掘潜在信任关系 
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时，不能仅考虑由用户间相似度产生的信任度，还要考虑用户 

间全局声誉度的差异性，声誉度低的用户倾向于信任声誉度 

高的用户，声誉度高的用户倾向于不信任声誉度低的用户，这 

充分体现了信任关系的不对称性。基于以上分析，根据社会 

学理论，综合考虑电子商务应用中由用户相似度和全局声誉 

度的差异性产生的信任度，提出一种潜在信任关系预测算法 

(PAl TR算法)，以为用户辨别评价信息 的可信性进而选择 

可信商品提供辅助决策。 

本文第 2节介绍了已有相关工作的研究进展；第 3节对 

问题进行了详细的描述 ；第 4节提出潜在信任关系预测方法； 

第 5节基于 Epinions数据集验证该方法的准确性与有效性； 

最后，总结全文并对下一步工作进行展望。 

2 相关工作 

近年来 ，信任关系吸引了越来越多研究者的关注，信任关 

系在用户寻找可靠信息方面扮演了重要角色。针对信任关系 

预测问题，国内外众多学者尝试了许多不同的方法。文献[5] 

利用信任的传递性来预测用户间的信任关系并构建不同上下 

文中的信任网络。文献[4]首次讨论了信任与不信任的传递 

问题，将信任矩阵与不信任矩阵区分开来 ，通过对这些矩阵的 

操作来获得两节点间的传递信任度 。文献[11]提出了 Tidal— 

Trust信任预测算法，通过深度优先遍历信任网络中源节点 

到其他用户，根据这些用户问的聚合评价得出两个用户间的 

信任度。文献[7]验证了信任关系中确实存在同质性：相似的 

用户倾向于建立信任关系，而相互信任的用户倾向于表现出 

更多的相似性。文献[8]利用社会学理论来研究在线信任演 

化，并提出了一种信任演化模型一eTrust。在在线商品评价 

的背景下，通过研究用户偏好的动态性来研究在线信任的发 

展演化规律。文献E9]从理论和经验两方面分析了信任和评 

价之间的双 向影响，给出了一种在线 电子商务网络的理论模 

型，并提出了一种潜在的在线社交网络挖掘方法。文献[1ol 

指出在通常情况下，即使随着时间推移互相信任的用户问在 

商品的评价方面也会有较小的不同，从而提出了一种改进的 

矩阵因子分解模型来预测用户间的信任关系强度 。文献El2] 

引入了商品流行度概念，用二分图来代表网络中用户与商品 

之间的联系，利用社会关系二分图的拓扑和结构信息预测网 

络中潜在的信任关系，而并不考虑社会关系图中节点和边的 

属性。在文献[-13]中，作者用一个有向符号图来表示一个信 

任或不信任网络，文中利用边(“ ，“z，+)来表示它们之间的 

信任关系，用边(“ ，“z，一)来表示它们之间的不信任关系，利 

用结构平衡理论来预测任意给定边的符号。 

以上信任关系预测方法仅仅考虑了由信任的传递性或用 

户间的相似度产生的信任度，并没有考虑电子商务应用中用 

户间声誉度的差异性对用户间建立潜在信任关系的影响。信 

任关系预测问题实质上是一种特殊的链接预测问题 ，信任预 

测的结果有许多实际的应用，比如推荐系统。文献[14—16]的 

研究结果表明，基于信任的推荐系统能够有效提高推荐系统 

的准确度和可信度。因此，研究电子商务应用的潜在信任关 

系预测问题具有重要的理论意义和实用价值。 

3 问题描述 

电子商务应用中主要包含 3种元素：用户、商品和评价， 

图 1表示的是这 3种元素之间关联关系的一个示例。 

这里，用u代表电子商务应用中的用户集合， 代表第i 

个用户，u一{“ ，“。，／,／。， ，“s}， 代表电子商务应用中的商 

品集合，某件商品可用 J 表示，J一{ ，Jz，J。，I )。如图 1所 

示 ，电子商务应用中包含两种子网络： 

1)用户信任关系子网络 G一(V ，E，)，其中V 一U，即每 

一 个节点代表一个用户，E 代表用户间存在明确的信任与不 

信任关系，且 E， 【，×U； 

2)用户商品评价关系子网络 Gr一(Vr，Er)，其中 Vr一【， 

U ，即每一个节点代表一个用户或一件商品，E 代表存在用 

户对商品的评价，且 Er U×I。 

图 1 用户信任关系与用户商品评价关系示意图 

每一个用户对于一件商品的评价都会对其他用户的购买 

行为产生影响，用户是否会采纳其他用户的评价取决于该用 

户和评价者之间的信任关系。图 1中，用户 “s和 “s之间并 

没有明确的信任关系，当用户 “。看到用户商品评价关系子网 

络中 “s提供的商品评价时，用户 “。是否应该信任 “s所作的 

评价，本文将这一问题归结为节点之间的潜在信任关系预测 

问题。由于信任网络中信任关系的不对称性、稀疏性等特征， 

大多数用户间可能没有直接明确的信任与不信任关系，因此 

必须找到有效的方法来挖掘潜在的信任关系，为用户辨别评 

价信息的可信性进而选择可信商品提供辅助决策。 

4 潜在信任关系预测 

现实生活中，人们更倾向于信任那些与 自己有相同特征 

或共同偏好的人 。在社会学中，这一现象被称作同质性[1 ， 

受同质性影响，相似的用户间倾向于建立信任关系l7]。比如 

说在年龄、兴趣、学历、家乡等方面有相同特点的人们更容易 

成为朋友并互相信任。因此，用户相似度是本文进行信任关 

系预测时需要考虑的第一个要素。 

假设节点 ，“，是用户商品评价关系子网络 G 中的任 

意两个用户节点， ， ∈U。借助杰卡德系数l1 给出由用户 

间相似度产生的信任度 (讹， )的计算公式 ： 

I nN l 
(Ui， )一 产丌— (1) 

j 
z 
u  l 

即在用户商品评价关系子网络中，由相似度产生的节点 

矾 与“，的信任度丁s( Uj)等于这两个节点共同邻居节点集 

的总数与其全体邻居节点集总数的比， (矾 )∈(O，1)。 

．

， 
．分别表示节点“ 和节点“，在用户商品评价关 

系子网络G，一( ， )中的邻居节点集。由于在该网络中 

Er U×，，即任意用户节点 ∈U与集合 u中其他节点没有 

直接关联关系，所以，节点 地的邻居节点集 N 等于与节点 地 

直接关联的集合 I中的所有元素 I 直接关联的集合 U中的除 

节点 碥以外的节点集。其实际意义即为与节点 有相同评价 

记录的节点集。在图 1中，各节点的邻居节点集如下所示： 
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一 {U2，“3}； 

Nu。一{“l，“3，“4)； 

Nu 一 {撕 ，U2，U4}； 

一 { ，U3，“5}； 

N 一 {“4}。 

虽然相似性在信任关系预测中发挥 了重要作用，但并不 

能全面推断用户间的信任关系，还需要考虑第二个重要因素， 

即用户的全局声誉度，充分考虑其他用户对该用户的综合评 

价。 

当用户间声誉度的差异较大时，由于信任的不对称性 ，用 

户 U。对U 和用户 “s对 “。建立信任关系的可能性是不同的。 

声誉度低的用户倾向于信任声誉度高的用户，反之，倾向于不 

信任。为了定量描述这一现象，下面将给出电子商务应用中 

用户全局声誉度的计算方法，并将其引人由用户间全局声誉 

度差异性产生的信任度的计算公式中。 

任意节点 U 的全局声誉度Rl_是综合节点U，的所有邻 

居节点对 U，的评价而得出的U 的可信程度。 

如果用 表示节点 “ 的第 个邻居节点 U，对它的评 

价，那么节点 阮的全局声誉度R 的定义如下： 

一 产 1 ⋯， (2) 

式中，如果节点U 的第 个邻居节点U 信任节点“ ，则 ．的 

取值为1，否则为一1；m表示节点U，的邻居节点总个数，所 

以，R ∈[一1，1]；如果R RJ．。∈[o，0．5]或(0．5，13，则称节 

点 和节点U，处于相同的声誉度区间；否则，称节点 U 和节 

点U 处于不同的声誉度区间。 

考虑 3种不同的节点声誉度分布情形 ： 

1)见
． E[一1，1]，R ．d0； 

2)R 一O．3，R，一O．4，兄 一R，=--0．1，R，～R 一O．1； 

R 一O．8，R 一O．9，R 一R 
．

一 一 0．1，R 
．

一 R 一0．1； 

3)R～一 一O．8，R 一0．9，R 一 R 
，

一 一 1．7，R“
，

一 R 一 

1．7。 

如果节点 U 和节点 的全局声誉度如 1)所述 ，无论节 

点 U 的全局声誉度取值范围是什么，只要节点 的全局声 

誉度取值为负值，就认为节点 地与节点 “，建立信任关系的 

可能性为 0； 

如果节点 和节点 “ 的全局声誉度如 2)所述，即节点 

和节点 U，处于相同的声誉度区间，那么，用 RJJ
．

* 
．
来表 

示两节点间建立信任关系的可能性； 

如果节点 U 和节点 “，的全局声誉度如 3)所述，即节点 

和节点 U 处于不同的声誉度区间，那么，由前文分析可知， 

两节点间声誉度差异性越大，两节点间建立信任关系的可能 

性 越小 ，反 之，可 能性 越 大。此 时，用 _厂(R ．

一 R 
。
)一 

Oe --Ruj 来表示两节点间建立信任关系的可能性，实验过 

程中将 0取值为 2／15。 

综合以上 3种不同情形，给出由用户间全局声誉度差异 

性产生的信任度 ( ， )的计算公式： 

TR(ui， )一 

f0， R d 0 

{R ·R ， R ，R ，∈I-o，0．5]或R ，R ，∈(o．5，1](3) 
l蚀 ～“， ， 其他 

信任关系受到用户商品评价关系子网络和信任关系子网络中 

用户相似度和全局声誉度的共同影响。因此，给出用户间潜 

在信任关系预测值计算公式： 

丁P( ，Uj)一口 ( ， )+ (“ ， ) (4) 

其中，a和卢是信任关系调节因子，a+』9—1，且a和J9分别控 

制着节点相似度和全局声誉度对信任关系预测方法的影响程 

度， 和 的确定方法将在第 5节进行详细讨论。 

综上所述，电子商务应用 中任意两用户 蜥和 U 的潜在 

信任关系预测算法(Prediction Algorithm of Latent Trust Re— 

lationships，PALTR)可用图 2来描述。 

输入：G 一(V⋯E)，G 一(V ，E ) 

输出：T。 

for all target users Ul in V do 

for all target users U1 in Vr do 

find the neighbor set Nu
．
，Nu

， 

calculate Ts(ui，ui) 

endfor 

endfor 

for all target users Ui in Vt do 

for all target users uj in Vt do 

calculate Ru ，R 
． 

ifRu
】

d0 

— — — — +  

then TR(Ui，Uj)一 O 

else if R R ui E[O，0．5]或 Ru．，Ru ∈(o．5，11 

then TR(u ，uj)一R ·R 

else TR(hi，ui)一0e～‘Rui’ 

endif 

endfor 

endfor 

for all target users Hi in U do 

for all target users uj in U do 

TP(ul，ui)一ⅡTs(ui，uj)+~TR(ui， ) 

endfor 

endfor 

图 2 PAI TR算法 

本算法中主要的步骤是： 

首先，在用户商品评价关系子网络 Gr一( ，E)中分别 

获得用户U 和U 的邻居节点集N 和N ．，利用式(1)计算 

出用户 U 和U 由相似度产生的信任度 Ts(“ ，uj)。由于该 

计算过程中需要嵌套遍历所有节点 ，因此，由用户间相似度产 

生的信任度的时间复杂度为 ()( )。 

然后 ，在用户信任关系子网络 G，一( ，E)中计算出用 

户 和“ 的全局声誉度，并根据 RJ．
．
和R ．的分布情况，利用 

式(3)计算出由用户间全局声誉度的差异性产生的信任度 

( ， )。由于该计算过程中需要嵌套遍历所有节点，因此 ， 

此部分时间复杂度也为 O(N2)。 

最后，将上述计算得出的由用户相似度和全局声誉度差 

异性产生的信任度代入用户间潜在信任关系计算式(4)即可 

获得用户 U 和 “ 之间的潜在信任关系预测值。因此，PAl 一 

TR算法的时间复杂度为 O(N2)。 

5 实验及结果分析 

5．1 实验需求与数据集 

由以上分析可知，电子商务应用中任意两节点间的潜在 为了验证本文提出的信任关系预测方法的准确性与合理 
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性，选择在线社会网络中真实数据集来进行实验验证。根据 

第 4节算法 ，在实验过程中需要提供以下两类实验数据： 

1)用户信任关系数据。在该数据中应该包含用户间明确 

的信任与不信任评价的数据。这些数据将被作为实验部分预 

测潜在信任关系的训练集和测试集。 

2)用户商品评价关系数据。在该数据中应该包含有用户 

对不同商品做出评价的数据。这些数据将用于计算用户间相 

似度。 

鉴于以上两点要求 ，本文选择在线社会网络中的数据集 

Epinions。Epinions．corn是一种在线社会网络，用户可 以对 

网站中任意一种商品发表评论，与其他用户分享 自己的购物 

经验。另外，Epinions．corn也提供明确的“Web of Trust”服 

务，如果用户信任其他用户的评论 ，那么他可以把该用户标记 

为自己信任网络中的用户，如果不信任 ，可以明确地把 自己不 

信任的用户标记出来。Epinions数据集的特点满足本次实验 

的需求。 

5．2 实验设置 

在 Windows平台下，使用 matlab软件编程实现 PALTR 

算法并比较验证其有效性。本次实验中，从 Epinions数据集 

中随机选取 1000个商品节点及其对应的商品评价者节点。 

将选取的数据作为两个网络子图，用户信任关系子图G一 

(V，，E，)和用户商品评价关系子图 G，一(Vr，Er)，如图 1所 

示。在实验过程中，将实验分为两个阶段进行，flP~JIt练和验证 

阶段以及比较实验阶段。根据经典的训练与验证方法，将取 

样数据分为两部分 ，8O 用于对本文提出的信任关系预测方 

法进行训练，2O 用于对实验结果进行检验。然后，将实验结 

果与同类型的预测方法中的实验结果进行比较。 

5．3 实验验证与对比 

实验验证阶段主要用于验证本文提出的信任关系预测方 

法的准确度，以及优化其中的参数。确定参数后，我们可以明 

确得知在式(4)中，哪一种因素对信任关系预测的贡献较大。 

在最初开始实验时，我们假设参数 a和 的取值均为 0．5，即 

假设相似度和全局声誉度对信任关系预测方法的贡献相当。 

将选取的训练集部分数据用于预测，并将预测结果与测试集 

数据进行比较 ，然后不断重复这一过程 ，优化式(4)中信任关 

系，调节因子 a， 的取值，以提高预测的准确度。经过实验验 

证发现，当 取值为 0．25，口取值为 0．75时，预测准确度最 

高。由于Epinions数据集中只提供了信任与不信任即 1和 
一 1两个离散数值，并没有给出任何有关信任与不信任关系程 

度的表示 ，比如 ，如果预测出的两节点间的信任值为 0．7，在 

Epinions数据集中并没有这种表示程度的信任关系值 ，因此 

我们在实验中引入阈值 TH来衡量计算得出的数值属于信 

任关系或者不信任关系。如果计算出的信任关系值大于该阈 

值，则认为两节点间的关系是信任关系，否则为不信任关系。 

由于式(4)中所得 丁尸(地，us)的取值范围为(0，1)，因此实验 

中我们将阈值TH取值为 0．5。参数选择如表 1所列，从表 

中可以看出，全局声誉度因素对信任关系预测的贡献较大。 

在实验比较阶段，选择与本文研究内容相似的文献[123 

中的信任关系预测方法进行比较，该方法也考虑了用户、商品 

与评价之间的关系，并引入了用户相似度和商品流行度两种 

因素来预测网络中潜在的信任关系。 

在实验结果比较过程中，主要利用以下几种指标来评判 

实验结果的准确度： 

1)平均绝对误差(Mean Absolute Error，MAE) 

二 『Ti，，--Pi， l 
MAE一 止————一  (5) 

式中， 代表信任关系的总个数；Ti，，代表用户间真实的信任 

关系评价；P 代表预测出的用户间的信任关系值。 

2)为了便于与文献El2]进行比较，利用文献[12]中定义 

的两个实验验证指标 ，即信任关系预测准确度(Trust Pridic— 

tion Rate，TPR)和不信任关系预测准确度 (Distrust Predic— 

tion Rate，DPR) 

愀 一 

D职 一 

(6) 

(7) 

式(6)、式(7)中，了1P(True Positive)表示计算所得两节点 

间的关系是信任关系，而在相应数据集中也为信任关系的边 

的总个数 ；FP(False Positive)表示计算所得两节点间的关系 

是信任关系，在相应数据集中为不信任关系的边的总个数； 

TN(True Negative)表示计算所得两节点问的关系是不信任 

关系，在相 应 数 据 集 中为 不 信 任 关 系 的边 的总 个 数； 

FN(False Negative)表示计算所得两节点问的关系是不信任 

关系，在相应数据集中为信任关系的边的总个数。 

从实验比较结果可以看出，当采用相同的 1000个随机样 

本进行实验时，我们的方法相比于文献E123有较小的平均绝 

对误差以及较高的信任关系预测准确度，如表2所列。 

表 2 准确度评价指标比较 

MAE TPR DPR 

PAI R算法 0．3501 0．8424 0．6703 

文献[12] 0．4917 0．7628 0．6735 

文献[12]综合利用了用户相似度和商品流行度，但他们 

只是利用用户一商品评价关系构成的二部图网络中节点的出 

度和入度等结构信息来预测信任关系，没有考虑节点和边的 

实际属性信息，这势必会降低预测结果的准确度。而本文提 

出的方法 ，综合考虑了用户信任关系子网络和用户商品评价 

关系子网络，充分利用了这两种子网络中节点和边的属性信 

息，从而在一定程度上提高了预测的准确度。同时，文献E123 

在预测信任关系时将信任关系作为无向关系进行处理，而真 

实数据集中，信任关系是有向的、不对称的，这也是本文所提 

的信任关系预测方法预测结果准确度较高的另一个重要原 

因。 

结束语 本文讨论了影响电子商务应用中陌生用户间建 

立信任关系的两种因素，给出用户相似度和全局声誉度对其 

信任关系影响的计算公式，进而提出一种基于用户相似度和 

全局声誉度的潜在信任关系预测算法(PALTR算法)。对比 

实验结果表明，本文提出的潜在信任关系预测方法在信任关 

系预测的准确度方面有更好的表现。 

由于应用背景和信任关系的复杂性，本文仅考虑了离散 

的二值信任关系，信任关系的细化及阈值的选取有待进一步 

研究。另一方面，将集中研究如何将基于用户相似度与全局 

声誉度的信任关系预测方法应用于基于信任的商品推荐系 

· ]4】 · 



统，以为用户辨别评价信息的可信性进而选择可信商品提供 

辅助决策。 
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