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基于局部不变特征及离群检测的图像区域 

克隆认证算法 

乐德广 姜 楠 郑力新 李晓潮 

(华侨大学工学院 泉州I 362021) (厦门大学信息科学与技术学院 厦门361005) 

摘 要 针对数字图像出现的区域克隆安全问题，提 出基于局部不变特征及离群检测技术的数字图像 区域克隆认证 

算法。该算法首先通过高斯差分算子检测图像尺度空间中具有局部不变特征的特征点；接着，基于欧氏距离相似性度 

量和最近邻距离比率匹配策略，通过局部不变特征匹配检测图像区域克隆；最后，通过离群检测验证匹配结果。实验 

表明，该算法不但对图像区域克隆具有很好的检测效果，而且能有效抵御各种后处理篡改攻击。此外，与现有算法相 

比，本算法具有较高的计算效率。 
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Image Region Cloning Authentication Algorithm Based on Local Invariant Feature and Outlier Detection 
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Abstract In order to deal with the security problem of image region cloning，this paper proposed a image region cloning 

authentication algorithm based on local invariant feature and outlier detection．Firstly，this algorithm detects the point 

with local invariant feature in the scale space of image by DoG function．Secondly。this algorithm detects the image re— 

gion cloning by means of local invariant feature match through the similarity measurement of euclidean distance and 

match policy of nearest neighbor distance ratio．Finally，the algorithm verifies the match results by means of outlier de— 

tection．The test results show the algorithm not only can detect the cloned region of image correctly，but also can pre 

vent the different attacks of cloned image efficiently．Besides，the detection speed of cloned image is higher compared 

with other methods． 
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1 引言 

随着数字化技术的发展，数字图像生成和获取变得十分 

容易。此外，图像处理技术的不断进步使得人们可以通过各 

种图像处理工具处理数字图像信息。数字图像及其处理技术 

的出现在给人们 日常生活和工作方式带来便利的同时，犯罪 

分子也常常将数字图像进行各种克隆篡改 ，来达到其犯罪的 

目的，从而逐渐影响人们对数字图像的信任E 。因此，加强数 

字图像的克隆篡改认证研究 ]是非常有必要的。 

过去几年，相关领域的专家和学者对数字图像克隆篡改 

认证进行了广泛研究 ，并提出了不同的检测方法[3]，包括基于 

块匹配、像素匹配和局部不变特征匹配等。在文献[4]中， 

Fridrich等人提出基于离散余弦变换(Discrete Cosine Trans— 

form，IX2T)的图像篡改检测算法。该算法直接对原始图像分 

块，一次移动一个像素的滑窗操作使得图像块的数目非常大， 

且该算法提取的特征量维数较多，因此计算复杂性高。为降 

低检测计算复杂度，Popescu和 Farid运用主成分分析(Prin 

cipal Components Analysis，PCA)方法来降低图像块的表示 

维数，对各图像块的主分量表示进行量化，而后再按字典顺序 

排序，从而提高匹配速度和检测效率_5]。为提高检测的鲁棒 

性，文献[6]将图像分解为小块，并提取图像块像素域的7个 

鲁棒性特征来表征图像块，再采用主位移矢量的方法比较各 

小块间的相似性来定位篡改区域，最后利用主转移向量方法 

去除错误的相似块，对得到的克隆篡改区域进行优化。以上 

算法现均基于图像块匹配，其子块在几何变换下不具有不变 

性 ，如果被克隆区域发生形变，则容易造成误判，甚至失效。 

此外，以上这些算法都是基于块匹配思想来检测认证图像 的 

克隆区域，其定位只能精确到一个块。为解决篡改区域定位 

精度低的问题，文献[7]提出一种基于像素匹配的篡改检测算 

法。该算法采用离散小波变换(Discrete Wavelet Transform， 

DWT)对图像进行降维，降维后的图像用相位相关求得克隆 

区域问的位移，然后根据所求位移采用像素匹配来定位图像 
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的克隆区域。该算法在克隆区域恰好位于两个或两个以上的 

图像小块的交叉部分时，可能因为任意两个图像子块中相似 

的区域太小而无法正确检测。 

本文在回顾和分析已有方法基础上提出基于局部不变特 

征及离群检测的图像区域克隆篡改认证算法。首先，采用高 

斯差分变换[8．9_产生 的几何特征不变量来对抗篡改者，对篡 

改区域进行诸如平移、旋转及缩放等几何相似变换，并利用 

SIFT算法_】 “]检测具有局部不变特征的特征点。其次，通 

过 KD-Tree结构和 BBF算法加快最近邻特征点检测速度，并 

结合欧氏距离比率原则提高匹配的相似性。然后，根据匹配 

特征点对提出克隆区域检测准则和克隆区域认证准确度标 

准。为提高克隆区域认证的准确度，还通过离群检测去除误 

检测点，在提高图像检出率的同时，大大降低 了检测误检率。 

实验结果显示，本算法能够很好地抵抗几何变换和畸变攻击， 

此外，在保证图像篡改检测的质量下，检测的速度明显得到了 

提高。 

2 算法概述 

本文的图像区域克隆认证算法是利用对图像的相似变换 

保持不变性的算子来检测具有局部不变特征的特征点，然后 

通过对局部不变特征点进行匹配来检测图像的克隆区域 。经 

过克隆篡改检测之后，可以获得图像 中的克隆区域。但是因 

为初步的克隆区域篡改检测可能存在误匹配的点对 ，所以产 

生错误的克隆区域。为提高图像区域克隆篡改认证的正确 

率，需要对区域克隆篡改检测出的匹配点对进行离群检测，去 

除误匹配，从而降低误检率。最后，将图像克隆区域检测结果 

通过点线连接的方式输出。图 1给出算法的总体流程。 

数字图像输入 

局部不变特征检测 

克隆区域检测 

离群值检测 

图像克隆区域输出 

图 1 算法总体流程 

3 局部不变特征检测 

数字图像的局部不变特征检测是本文算法的前提，本文 

通过图像尺度空间进行局部不变特征检测。尺度空间是对图 

像同时在多个尺度上进行表述的框架[1 ，设 j(z， )为一幅 

二维图像，则该图像的尺度空间 L定义为： 

L(x，Y， )=G( ， ，盯)*I(x， ) (1) 

其中， 和 表示图像二维空间的横坐标和纵坐标， 表示尺 

度因子，*为卷积运算。G(x，y， )为二维高斯函数： 
1 ‘_ 

G( ，v， )一 兰一e一‘ + ／ (2) 
7r 

在图像局部不变特征提取中，为了能够获取图像中对旋 

转和尺度缩放保持不变的特征点，需要用 DoG算子对图像进 

行处理[”]，如式(3)所示。 

D(x，Y， )=(G(z， ，ka)一 G(-z，Y， ))*I(x， ) 

一 L( ，y，ka)一L( ， ， ) (3) 

其中，k为两相邻尺度空间倍数的常数。设 a(o，s)一 2 ， 

其中0"o是基准层尺度因子，sff Eo，⋯，s一1]，oE Eo⋯，⋯，0⋯ 

+0一1]，因此 一2 。 

令 G(x，Y， (0十1，s))一DS(G(x， ，a(o，s))， )，DS为降 

采样函数 “]，0为降采样因子，则称 D(x，Y，a(o，s))为图像 j 

( ， )的高斯差分金字塔。在图像 I(x， )的高斯差分金字塔 

D(x， ，a(o，s))中， 像素点 I(x ， )满足： 

S．t．V D ∈{D( ± ， 吐 ，a(o，5±z))， ，k，l一[O，1]， ≠ 

k----0} 

Locabextrema(I(x ， ))甘 I D i<I D 』V j D I> IDi l 

(4) 

其中，D 一D(x ， ，a(o，s))为像素点 I(x ，y )在高斯差分金 

字塔中尺度因子为 a(o，s)的 DoG值，D 为 (五，y )在高斯差 

分金字塔尺度因子为 (O，5±z)，l—Eo，1]的相邻点的 DoG 

值，则称该检测点 I(x ， )为极值点，图像 I(x， )所有的局 

部极值点集合为 LE一{I(x ， )}。 

I(x ， )为离散空间的极值点，需要通过亚像素插值方 

法将 I(x ， )插值得到连续空间的极值点 。首先，将 DoG 

算子在候选极值点 I(x ， )周围用泰勒公式展开： 

D(x)一D( )+ (x—x )+ (x—x ) 

(x—Xi) (5) 

其中，X一( ，Y，d) 为极值点的位置和尺度信息向量，X 一 

(z ，Y ，d) 为候选特征点 I(x ．-y1)的位置和尺度信息向量， 

D(X )为该点的高斯差分金字塔 DoG值。对式(5)两边进行 

关于 AX=X--X 的求导，并令一阶导数为 0，得到式(6)： 

△x一 
口 A  n  

(6) 

当 AX的．7／2或 ．y模值大于 0．5时，表明真正的特征点是 

偏向于周围的另外一点，这时需要对候选极值点的位置进行 

调整，即X —Xi+AX，并用式(6)重新计算 AX，直到 △X的 

0／7或 模值都小于 0．5时为止l_l 。最后 ，将该 AX加到候选 

极值点的坐标X 中，得到精确极值点的亚像素精确插值X， 

如式(7)所示。 

X—Xi+ AX (7) 

因为 DoG算子会产生较强的边缘响应，为增强特征点稳 

定性和提高抗噪声能力 ，需要消除对比度低的极极值点和不 

稳定的边缘响应点。首先，将极值点位置精确定位后的X代 

入式(5)，则有 ： 

D( )一D( + 1 (8) 

当lD(x)f< 时，该极值点将作为低对比度点被去除， 

其中 为对比度阈值。 

图像的边缘响应点在边缘交叉处的主曲率较大，而在垂 

直方向上主曲率较小，因此，当极值点的主曲率比值大于阈值 

y时，将去除该极值点 ”]。设 DoG的 Hessian矩阵如式(9) 

所示 ： 

H( )一f X，、 f (9) 
lD (x) D (X)J 

则X主曲率和H 的特征值{ t z⋯扎)成正比。令 a和口分别 

为 H 的最大和最小特征值，则矩阵 H 的迹和行列式分别如 

式(10)和式(II)所示： 
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Tr(H)一 +D 一 +|8 (10) 

D (H)一DxxD 一(上 ) 一 口 (11) 

令 a一 ，y为比例系数 ，y> 1，则将特征值 的关系代人 

到式(10)和式(11)的矩阵迹和行列式的比值中，得到式(12)： 

Tr(H)a
一  一  一  (12) D

et(H ＆8 学 7 ⋯  

式中，在 a一|9时(1+)，)。／r最小 ，并随着 )，的增大而增大。因 

此，X的 H满足式(13)时，X为边缘响应点将被去除。 

> (13) D
et(H ) 7 ⋯  

为使特征点具有旋转不变性，在高斯尺度空间计算极值 

点的梯度模和梯度方向，如式(14)和式(15)所示 ： 

~／(L(z+1， )一L(z一1， )) +(L( ， +1)--L(x， 一1)) 

(14) 

O(x， )一tan ((L( ，．y+1)一L(z， 一1))／ 

(L( +1，v)一L( 一1，v))) (15) 

然后，以特征点为中心取 16×16的窗 口，每个窗口代表 

特征点邻域所在尺度空间的一个像素，采用高斯加权在 4×4 

的图像小块上计算 8个方向的梯度方向直方图，绘制每个梯 

度方向的累加值。根据式(14)和式(15)，梯度方向直方 图统 

计如式(16)所示[ ]： 

h (走)一 ∑ m(z， )(1一 鱼  )， 
，Y∈ r【l，m) 

O(x，v)∈bin(k) (16) 

其中，r(z，m)代表一个 4×4图像块中第 z行m列的子块，z，m 

∈{1，2，3，4}。 为方 向柱 的中心， 为方向柱 的宽度， 

h ， (尼)代表 r(z，m)子块内的直方图。( ， )表示 r(1， )子 

块内像素点的坐标，通过计算 r(z，m)子块中每个像素点的梯 

度模和方向，并通过 ∑ m(x， )(1一lO(x， )一Ck l／ )进 

行累加得到不同方向的柱，k∈{1，⋯，8}表示 8个不同方向。 
一 个特征点由4×4(共 16)个子块组成，所以特征点的描 

述子由所有子块的梯度方向直方图构成，最终形成 128维的 

特征点描述子，如式(17)所示 ： 

“一 (̂ (1．1)( )，⋯ ，h，(f． )( )，⋯ ，h (4，4)(志 ))，k ∈k (17) 

4 克隆区域检测 

克隆区域检测是指通过量化局部不变特征之间的差异来 

识别相似区域。在图像认证研究中，常用特征值距离来衡量 

图像局部不变特征之间的相似度，常用的相似性度量有堆土 

机距离、马氏距离和欧氏距离等。其中，欧氏距离适用于特征 

向量的各分量之间是正交无关且每个维度的重要程度相同的 

情况，它是应用最广泛的独立准则。因此，本文采用欧氏距离 

度量局部不变特征的相似度，在 k维空间中的欧氏距离如式 

(18)所示 ： 
k 

D(x，v)一[∑( 一Y ) ] ／。 (18) 
￡一 l 

高效的匹配策略可以大大节省高维特征向量之间匹配时 

间。局部不变特征的匹配方法有门限匹配法、最近邻匹配法 

和最近邻距离 比率匹配法[1 。由于局部不变特征的区分度 

很高，采用最近邻匹配法并不能获得很好的效果，因此，本文 

采用基于最近邻距离比率匹配方法。最近邻 (Nearest Neigh— 

bor，NN)数学定义为：给定一个 k维空间R 和R 中数据点 

P的集合 E，P的最近邻就是任何样本点 P ∈E满足 None一 

· ]2O · 

nearer(E，P，P )。None-nearer如式(19)所示： 

None~nearer(E，P， )甘 V ∈E，lp一夕 l≤l 一 l 

(19) 

在式(19)中，距离度量是式(18)所示的欧氏距离，因此得 

到式(20)： 

p--p (20) 

对局部不变特征点集合中的元素根据最邻近算法进行搜 

索，得到最小距离 d⋯和次最小距离 d⋯ ． ，然后按照最近邻 

距离比率准则进行匹配 ，则： 

d⋯ ／d⋯  >T1 (21) 

其中，T1为预先设定匹配阈值 。当点 P和点 P 满足式(21) 

时，匹配成功，否则 P与 点匹配失败。图 2为数字图像克 

隆区域检测算法流程。 

开始 

初始化克隆区域匹配度121 

输入局部不变特征点集 

从点集中选择1个点 

用剩余的点构建KD树 

采用BBF算法搜索2NN点 

计算2NN点的欧氏距离 
drain，da-mia 

N 

主 
增加克隆区域匹配度m 

去除已找到的匹配点对 

Y 

—  

N 

在剩余点 

re > T’2 ?～  

输出克隆区域 

结束 

图 2 克隆区域检测算法流程 

5 离群检测 

图像中存在各种几何变换及噪声、模糊畸变等多种因素 

影响，图像克隆区域检测结果中可能存在错误匹配，需要引入 

其它的约束对匹配结果进行认证，称为匹配验证。由于图像 

克隆区域的相似性，匹配点对存在一个映射，该映射使得克隆 

区域之间存在一个满足参数 H的数学模型。因此，本文通过 

离群检测方法获得该映射。 

在离群检测中，本文对第 4节中检测出的匹配对(P ， ) 

数据集进行多次随机抽样 ，并根据抽样值确定模型参数，再根 

据已确定的模型对所有数据进行检测 ，当数据在此模型的一 

定离群范围外时，将该匹配点对剔除。图 3为离群检测算法 

操作流程。 

根据图 3的离群检测算法 ，本文离群点检测有以下操作 

步骤： 

步骤 1 随机抽样。从检测出的匹配点对的集合 M ⋯， 

一 {(n1，Ⅱ1 )，(n2，a2 )，⋯，(aM，口，M))(M 为匹配点对(n， 

a )的个数)中随机抽样 k对样本(巩，a )，i∈{1，2，⋯，k}，根 

据文献E19]，k一4。 

步骤 2 求数学模型参数 H。根据文献[19]，本文采用 

单应矩阵模型，如式(22)所示 ： 

A一 口 × Ha (22) 

其中，H为单应矩阵模型的参数。下面，根据抽样点对 (n ， 

a )(iE{1，2，3，4))求单应矩阵模型的参数 H，将( ，哦 )(i 

∈{1，2，3，4))代入式(22)，得到式(23)： 

A 一口 ×HiⅡ (23) 



Hi— SVD(A h h

矗

h 6

h h] 一 )=I 4 5 I (24) 7 8 9'J 

初始化高群点记录、数量、当前抽样次数、抽样总次数N 

从匹配的特征点对集中随机抽样选取4对样本点 H一 

— 遁莹蔓> N 
Y 

通过样本点计算单应矩阵模型参数 

计算样本点距离并检测离群点 

记录当前的高群点数及其数量 

— 4 计算抽样总次数N 

当前抽样次数C加1 

— === 量===> N 
Y 

将离群点对从局部不变特征的匹配点对集中劓除 

图3 离群检测算法流程 

步骤 3 用单应矩阵模型检测余集的离群点对。 

离群检测阈值为 t，如式(27)所示 ： 

￡一~／ (1一口) (27) 
r1—口 

其中， (1--a)一 I 筋( ，a表示匹配点对为离群点的 
J 0 

概率，本文 a=0．05。 

根据式(25)，匹配点对(q，a， )的距离 如式(28)所示 ： 

上一 ／∑ ( ，H一 q )。+ (口J ，H口 )。 (28) 

如果 ≥￡，那么(aj，a )为离群点对，并加入到离群点 

对集合0( ，)一{(口 ，nl )，⋯，(q，aj )，⋯，( ，。，rJH)}中，其 
中 为离群点对的数量。 

步骤 4 根据离群点对(n，，aj )重新评估单应矩阵模型 

的参数 H。 

如果， <R ，则 T3一 ，H—Hi。 

步骤 5 重复步骤 1—4，直到满足抽样值 N。 

步骤 6 更新匹配点对集合 ⋯， 一M ⋯， 一O(⋯．)o 

6 测试与分析 

本节将对算法进行测试与分析。算法基于 VS2005平台 

和OpenCV函数库，用 C语言实现。测试环境操作系统为 

Windows7，硬件为 Intel CPU T8100，2．10GHz，RAM 4GB。 

6．1 局部不变特征检测性能测试 

首先 ，式(29)和式(30)定义了测试分析的性能指标检出 

率(TPR)和误检率(FPR)： 
r一 

瑚 一Y T - (29) 
』 C 

r— 

FPR—l_ (30) 
』 C 

其中，N 表示成功检测出篡改图像的数量；NF表示除去篡 

改区域的匹配点外还包含其它匹配点的图像数量 ；Nc表示 

篡改图像的总数量。 

然后 ，从 CASIA图像库l_2叩中选取了自然、人物、动物、植 

物、建筑各 20幅尺寸大小为 384×256的图像，总共 100幅原 

始图像，并对它们进行图像区域克隆操作生成 100幅篡改图 

像。接着，对 100幅篡改图像进行基于局部不变特征检测的 

图像认证测试。在测试中，将阈值 T1从 0．1到 0．9进行变 

化，步长设为 0．05。图 4和图 5分别为检出率和误检率测试 

结果。 

图4 局部不变特征认证检出率 

图5 局部不变特征认证误检率 

在图 4和图5中，横坐标 Tl是控制特征点匹配所需要的 

阈值，纵坐标 TPR和 FPR分别表示检出率和误检率。从图 4 

可以看出，随着 n 的增大，TPR也增大，当 丁1≤0．45时， 

TPR的值在 92 ～94 之间；当 T1≥0．55时，TPR的值超 

过 98 。在误检率检测中，以检测图像 中存在除篡改区域的 

匹配点外还存在其它匹配点对作为误检测标准。从图 5可以 

看出，当阈值 T1小于 0．5时，误检率保持在很低的水平，当 

Tl大于 0．5时，误检率明显上升；根据文献E16]，以检出率的 

正确性(如式(31)所示)作为衡量算法的综合性能指标 ，得出 

图 6所示测试结果 。 

一 ． ． 丁PR ⋯ 、 
。 ； —TRP+—FPR L31) 

图 6 检出的正确率 

从图6可以看出，当T1从0．2到0．5时综合性能不断上 

升，在T1—0．5时到达最大。n 从 0．5到0．9变化时综合性 

能出现明显的下降，其平均检出的正确率为 78．4 。因此在 

T1=0．5时，本文的局部不变特征检测具有最佳的综合性能。 
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从图 12可以看出，当克隆篡改图像从 110～150 放大 

时，其检出率分别为 94 ，94 ，94 ，92 ，91 ，其检出率 

下降不明显。克隆篡改图像从 9O ～50 缩小时，其检出率 

分别为 87 ，87 ，82 ，8O 和 74 ，其下降幅度大于图像 

放大时的速度。在图13中，与检出率相似，图像的缩小对误 

检率的影响比放大对误检率的影响大，说明本算法对图像放 

大具有更强的抵抗性。 

6．4 抗畸变攻击测试与分析 

为了更有效地说明本算法的鲁棒性 ，下面根据式 (29)和 

式(30)定义的性能指标进一步进行定量测试。首先，对篡改 

图像测试集的 100幅图像分别进行不同质量因子的 JPEG压 

缩 ，压缩的质量因子分别为 2O、3O、4O、50、6O、7O、8O、90，并测 

试本算法抵抗 JPEG压缩的能力 ，得到的检出率和误检率分 

别如图 14和图 15所示。 

图 14 JPEG压缩攻击检出率 

图 15 JPEG压缩攻击误检率 

在图 14和图 15中，横坐标表示 JPEG压缩的质量因子， 

纵坐标分别表示检 出率和误检率。从 图 14可以看出，在 

JPEG压缩的质量因子大于 5O时，本方法具有很高的检 出 

率 ，平均检出率达到 95 以上。当 JPEG压缩因子小于 5O 

时，检出率会有所下降(约 1OVoo)，平均检出率为 85 。从 图 

l5可以看出，当克隆图像的 JPEG压缩质量因子在 1O～100 

变化时，误检率都低于 1O ，说明本算法针对图像的JPEG压 

缩攻击能始终保持低误检率。 

其次，对篡改图像检出集进行不同程度的噪声污染，分别 

加入信噪 比(SNR)为 15dB、20dB、25dB、30dB、35dB、40dB、 

45dB、50dB、55dB、60dB的高斯白噪声，得到的检出率和误检 

率如图 16和图 17所示。 

图 16 高斯噪声攻击检出率 

90o0％ 

80D0％ 

7o0O％ 

㈣ ％ 

50．00％ 

40．00％ 

300o％ ＼  
加．00％ ＼

．  

’— 、 ● + 、 ． 

u．uu~  

l5 20 25 3D 35 40 45 50 55 60 

SNR 

图 17 高斯噪声攻击误检率 

在图 16和图 17中，横坐标表示以分贝(dB)为单位的高 

斯噪声，纵坐标分别表示检出率和误检率。从图 16可以看 

出，在图像信噪 比大于 40dB时，本算法检出率达到 9O 以 

上。当信噪比在 20dB~40dB之间时，平均检出率下降为 

8o 。但信噪比小于20dB时，本方法检出率会出现明显下 

降，其中当信噪比为 15dB时，检 出率为 65 。在图 17中，当 

克隆图像的高斯噪声信噪比在 40dB~60dB变化时，误检率 

都低于 1O 。当克隆图像的高斯噪声小于 40dB时，误检率 

明显上升，在信噪比为 15dB时，误检率达到 35 。 

最后，用不同滤波半径对篡改图像进行高斯模糊滤波，滤 

波半径为 0．5、1．0、1．5、2．0、2．5和 3．0像素，得到的检出率 

和误检率如图 18和图 l9所示。 

图 l8 高斯模糊攻击检出率 
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图 19 高斯模糊攻击误检率 

在图 18和图 19中，横坐标表示以像素为单位的高斯模 

糊半径，纵坐标分别表示检出率和误检率。从图 18可以看 

出，本算法检出率随着高斯模糊半径的增加线性下降。图像 

的高斯模糊攻击对本法的检出率具有较大的影响。在图 19 

中，当克隆图像的高斯模糊半径比在 0．5～3变化时，虽然误 

检率会有所上升，但是上升的幅度并不 明显，基本保持在 

10 ～2O 之问。结合图 18和图 19，本算法仍然具有较高 

的检出正确率。 

6．5 抗畸变攻击测试与分析 

最后 ，对算法的运行效率进行了测试与比较。在测试中， 

采用了文献[u]提供的 MICC-F220测试数据 。 。本文方法 

与其它几种方法的比较结果如表 1所列。 

从表 1可以看出，在图像块大小相同的情况下，本文方法 

具有最快的检出时间。 
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表 1 算法运行时间比较 

结束语 本文针对图像克隆篡改认证中的几何空间变化 

及畸变操作攻击研究了局部特征不变检测的认证算法，并提 

出了离群检测算法。本算法具有以下特点：首先利用 自搜索 

方法在同一幅图像完成特征点的匹配，并通过标明匹配点对 

直观给出图像篡改检测结果。其次，利用尺度不变特征避开 

几何空间变换攻击，减少了误判，并能有效抵御畸变操作攻 

击。最后，通过离群检测提高对图像篡改的检出正确率。实 

验结果显示 ，本文算法不但对常见的旋转、缩放、拉伸等几何 

空间变化具有良好的检测效果，而且在加扰、模糊以及 JPEG 

压缩等畸变攻击下也有较强的稳健性。在今后工作中，将进 

一 步研究如何在匹配集中，通过特征点的特征域逐步生长出 

篡改区域。 
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