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引入偏移量递阶控制的网络入侵 HHT检测算法 

章武媚 陈庆章 

(浙江工业大学计算机科学与技术学院 杭州 310023) 

摘 要 在强干扰背景低信噪比下对网络潜质入侵信号的准确检测是决定网络安全的关键。传统的 Hilbert—Huang 

变换(HHT)入侵信号检测算法在求解入侵信号的瞬时频率特征时，因包络线失真引起 的边界控制误差，会造成频谱 

泄漏，从而导致检测性能较差。提出了一种基于时间一频率联合分布特征和偏移量递阶控制 HHT 匹配的网络入侵信 

号检测算法，即构建网络潜质入侵数学演化模型，把复杂的入侵信号分解成 IMF单频信号，得到入侵检测系统的状态 

转移方程 ，基于 Hilbert变换对入侵信号进行离散解析化处理，构建入侵信号解析模型。对每个入侵信号经验模态分 

解后的解析模型 IMF分量用 Hilbert变换进行谱分析，通过递阶控制调整 HHT频谱偏移，将残差信号投影与入侵信 

号的 Hilbert边际谱进行匹配，减小包络线失真引起的边界控制误差，抑制频谱泄漏，实现对入侵信号的精确检测和参 

数估计。实验表明，该算法进行网络入侵信号检测时，具有较强的抗干扰性，能从低信噪比背景下有效检测出入侵信 

号，检测性能有较大提高。 
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Network Intrusion Detection Algorithm Based on HHT with Shift Hierarchical Control 

ZHANG Wu—mei CHEN Qing-zhang 
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Abstract In the strong interference background and low signal-to-noise，the accurate detection of network intrusion po— 

tential signal is the key of network security．The traditional Hilbert—Huang transform (HHT)intrusion signal detection 

algorithm has boundary control error resulted from envelope distortion，and spectrum leakage is occurred which leads 

the bad detection performance．An improved detection algorithm was proposed based on the time-frequency distribution 

feature and offset hierarchical contro1 network HHT matching．The network potential intrusion mathematical evolution 

model is constructed，and the complex signals are decomposed into IMF single frequency signa1．The intrusion detection 

system state transfer equation is obtained．The discrete analytical processing of the intrusion signal is taken based on 

Hilbert transform ，and the signal model is obtained．The intrusion signal is decomposed with empirical mode，and the 

IMF component is analyzed by Hilbert spectrum．The HHT frequency shift is adjusted by hierarchical control mecha— 

nism，and residual projection and intrusion signal Hilbert marginal spectrum are matched．The envelope distortion is re— 

duced，and the spectral leakage is suppressed．The accurate detection and parameter estimation of intrusion signal are 

achieved．Experiments show that this algorithm has strong anti—interference performance in intrusion signal detection， 

which can detect intrusion signal with low SNR effectively，and the performance of detection is improved． 

Keywords Network intrusion，Detection algorithm，Hierarchical contro1 

1 引言 

随着计算机网络技术和信息技术的快速发展，计算机网 

络和信息技术在给人们带来极大便利的同时，网络安全问题 

日益凸显。目前，针对网络的攻击和入侵形式呈现多样化和 

频繁化发展态势，网络入侵信号通过植入木马病毒，对计算机 

用户发动主动攻击，导致用户系统崩溃，从而窃取用户的账户 

信息和商业秘密等。防御网络入侵最基本的方法为网络防火 

墙，后来发展为更高级的网络入侵容忍系统和入侵检测系统。 

然而，在网络安全对抗与反对抗的发展过程中，网络潜质入侵 

信号表现为一种隐蔽特征很强的微弱攻击信号，背景杂波干 

扰性强，通常在信噪比极低的背景下对用户发动攻击，传统的 

入侵信号检测系统和算法难以对这类入侵信号实现有效检 

测，计算机网络用户面临的安全威胁增大 ，因此 ，研究一种有 

效的网络入侵信号检测算法，对提高计算机系统和网络用户 

的安全性能具有重要意义L1j。 

近年来 ，对微弱网络入侵信号的检测逐渐进入人们研究 

视野，特别是随着网络攻击行为的 日益猖獗，引入现代信号处 
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理技术来研究网络入侵信号检测成为网络安全领域研究的重 

点。传统方法中，主要采用了基于时频分析的入侵信号检测 

算法和基于非线性时间序列分析的入侵信号检测算法，其中， 

文献[2]采用了一种基于博弈论的网络入侵系统病毒信号安 

全性扩展检测算法，该算法对攻击者的行动策略进行博弈机 

制伴随紊乱跟踪处理，实现对入侵信号的特征分解和检测 ，但 

算法的平均失效时间较短，不适用于对大规模潜质入侵病毒 

的检测。文献[3]中，提出采用干扰攻击定位方法来优化入侵 

容忍系统的状态转移特征，对病毒的入侵路径进行量化分析， 

实现了对潜质入侵信号的结构层次性特征分解，然而该算法 

没能有效避免网络防御措施之间相互的影响，导致对低信噪 

比的入侵信号检测效果不好 ，系统安全性受到限制。其中，文 

献[4]提出一种基于流数据分类和分形维分析的 DoS入侵信 

号检测算法，用以改进病毒与干扰杂波信号的分类属性，提高 

数据聚类能力，实现病毒免疫抵御攻击行为。算法在实现过 

程中采用训练和检测两个阶段，每个阶段都需要读人入侵病 

毒的通信流信息特征，算法复杂度较高，实时性差，事实上实 

现困难。文献E5]中，樊爱宛、时合生等人提出一种基于特征 

选择和 SVM参数同步优化 的网络入侵检测算法，该算法将 

网络入侵检测正确率作为约束 目标函数进行同步最优特征子 

集求解，在提高网络入侵信号检测正确率方面具有一定的收 

益，但是没能自适应求解特征选择和 SVM参数之间的关联 

特征，导致在对网络入侵特征迭代检测中产生数据冗余，增大 

了计算开销，降低了检测精度。文献[6]中采用一种基于入侵 

容忍系统的病毒免疫安全属性分析方法抵御病毒入侵行为， 

通过设计系统状态转移模型，在入侵信号 自我演化过程中实 

现入侵特征量化平衡，提高入侵容忍系统的安全属性，从而达 

到对网络入侵信号准确检测的 目的，然而该算法设计中没有 

对强杂波进行过滤，抗干扰能力不强。文献[7]中提出一种采 

用余弦调制滤波组合的多径无线网络潜质入侵信号子带合成 

方法，该算法把网络潜质入侵信息在信号子带上进行数据聚 

类合成，然后采用粒子滤波算法实现对潜质入侵信号的检测， 

算法在抗干扰能力上具有一定的增益，但是无法有效检测具 

有双向延拓特性的低信噪比潜质入侵信号。另外，文献Es]中 

葛海慧、肖达等人提出一种基于动态关联分析的网络入侵检 

测算法 ，它对连续发生的关联性攻击行为检测性能较好。文 

献E9]中，张宗飞提出一种基于量子进化算法的网络人侵检测 

特征选择算法，保证了入侵检测的分类性能，增强了对入侵信 

号的寻优性能；由于近年来发现的网络潜质入侵信号具有频 

率突变非线性双向延拓特性，与强信混比条件下的暂态电磁 

干扰信号类似，因此，引入电磁信号检测领域中的 Hilbert— 

Huang变换(HHT)检测算法，对提高这类潜质入侵信号检测 

性能大有裨益，对此，文献[1O]提出一种基于经验模态分解和 

经典希尔伯特变换的网络入侵信号检测算法，然而，该算法在 

求解入侵信号的瞬时频率特征时，因包络线失真引起的边界 

控制误差，会造成频谱泄漏，从而导致检测性能较差。 

针对上述问题 ，本文对传统的基于 HHT的网络潜质入 

侵信号检测算法进行改进，引入偏移递阶控制算法，提出一种 

改进的网络入侵信号 HHT检测算法。首先构建网络潜质入 

侵数学演化模型和信号模型，然后对改进算法思想和框架进 

行描述，对检测算法进行设计和实现，最后用仿真实验验证了 

算法的优越性能。 
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2 网络潜质入侵数学演化模型和信号模型 

J + (2) 拳 一 

wT『(⋯) J． ( )df (4) 



相位，其中n( )和 (￡)都是时间的函数，由于极值点时间间隔 

小，因此对解析信号z(f)实行 ( )与 1／t的经验模态分解卷 

积 ，从而有效保留了原始入侵信号 ( )的局部时间特性。从 

上式可见 ，网络潜质入侵信号具有双向延拓特性，针对低频域 

产生的干扰 ，对相位求导即为瞬时频率实现干扰滤波，最后得 

到信号瞬时频率特征表达式为： 

)一 ×d~tt) (7) 
从瞬时频率的定义可以发现，按照 Hilbert相位求每层分 

解的误差会逐渐累加 ，采用传统的傅氏变换和 Hilbert-Huang 

变换时 ，因包络线失真引起的边界控制误差会造成频谱泄漏， 

因此本文需要对传统的基于 HHT变换的入侵信号检测算法 

进行改进。 

3 入侵检测算法改进与关键技术实现 

3．1 改进思想描述与 HIlT时频谱分析 

在上述构建的网络潜质入侵数学演化模型和信号模型以 

及人侵信号预处理的基础上，针对传统的 HHT入侵检测出 

现频谱泄漏、检测性能不好的问题，本文引入递阶控制策略， 

针对潜质人侵信号双向延拓特性，以入侵信号端点或者极值 

点为对称中心进行延拓，采用一种改进型 HHT方法进行入 

侵信号检测。本文提出的改进型 HHT方法思想描述如下： 

对强杂波背景干扰下的潜质入侵信号 (￡)进行 EMD分解， 

得到多个窄带信号 IMF分量 ，表示为： 

X⋯．J—max{．zmi ，J，z --p(x．~ ．J--X⋯，J)} (8) 

Xma ，J=min{Xma 33g，J+．D(z ，J mSCmi ，J)} (9) 

式中，区间[ ，Xmax， ]构成多个窄带信号 IMF分量的滑动 

时间窗口SW。．D为网络入侵类别特征调整系数，定义为： 

lr&(0) 
。∈ p)lrdk(户) 

⋯ 、 

P一— 厂 ∽̈ 

由上节分析可知，在合法信号掩盖下的网络入侵背景噪 

声表现为若干个高频 IMF分量 ，表示为： 

Yk一[ykl，yk2，⋯， ，⋯，ykg](走一1，2，⋯，N) (11) 

本文采用经验模态分解方法对高频分量进行滤波处理， 

去除虚假分量，在对网络入侵特征的 IMF分量进行前置处理 

后，使用时变 ARMA对余下低频分量进行 HHT建模，此时 

将会产生 HHT频谱偏移量，为： 

( )一 Jf 1n ( )]ll~2nAt (12) 

式中，△￡表示信号采样时间间隔。基于上述分析，本文引入 

递阶控制策略对偏移量频谱进行自适应修正，算法实现流程 

如图 1所示。 

图 l 改进型 HHT网络潜质入侵信号检测流程 

从图1可见，整个信号检测过程中，基于对信号的模型参 

数估计实现 HHT分析是检测算法实现的关键 ，改进型的 

HHT谱分析算法描述如下。 

对每个人侵信号经验模态分解后的解析模型 IMF分量 

用 Hilbert变换进行谱分析，网络入侵信号的所有 IMF分量 

的包络线的均值拟合值为 0(t)，根据经验模态分解的原理可 

知所得 C (￡)可视为单分量信号，当满足固有模态函数条件的 

分量时，利用瞬时频率的概念将原信号 (f)表示为： 
" " r ⋯  

( )=Re[-∑日 ( ) ]=ReEEa (t)dJ “ ] 门 、 
￡一 1 l ⋯ ／ 

式(13)反映了信号的幅值、时间和频率之间的关系，网络 

入侵信号的幅值可以表示为时间 t和瞬时频率 ∞的函数 H 

( ，t)，得到具有时间一频率联合分布特征的 HHT谱 ： 
"  r 

H( ，￡)一Re∑口 (￡)dJ ” r1̈ 
i= 1 1 

为保证入侵信号的 HHT谱分解后的 IMF分量的频率 

调制和幅度调制偏移量减少，采用 Hough变换对 H( ，￡)的 

瞬时频率和时间进行积分，从而得到入侵信号的瞬时频率 

Hilbert边际谱 ： 
r丁 

( )一 I H((EJ，￡)dt (15) 

边际谱表达了每个频率在全局上的幅度(或能量)，代表 

了在统计意义上的全部累加幅度，反映了信号的幅值在整个 

频率段上随频率的变化情况。综上分析，得到 HHT时频谱 

分析，得到信号检测模型，最后引入偏移量递阶控制律对频谱 

偏移进行修正，提高了检测性能。 

3．2 偏移量递阶控制与检测实现 

传统的HHT时频谱分析因包络线失真引起的边界控制 

误差，会造成频谱泄漏，导致检测性能较差。本文对频谱偏移 

采用递阶控制方法进行修正，令 H 为 Hilbert空间，定义 D一 

( )rer为 H 中的网络入侵数据 向量组成 的基 函数集，且 

ll d ll一1，其中下标 )，表示某一基函数的递阶控制影响因 

子。令 是基函数集D 中的向量的递阶尺度张成空间，经过 

“筛分”过程，采用 EMD方法对入侵信号进行有限线性分解， 

信号分解过程如图 2所示。 

图 2 基于经验模态的信号 HHT分解树 

当且仅当 —H 时，信号 HHT分解树集 D是完备的， 

在某一个固定频率段内假设 H—L。(R)，选择一定的基函数 

与入侵信号进行匹配，信号_厂和基d 之间的匹配程度为： 
r— —  

”( )一I _厂(￡)d (￡)dt (16) 
J 。。 

此时，采用递阶控制搜索出来的基函数即为一组极大线 

性无关组，{d }的有限线性展开在 L。(R)是稠密的，因此这种 

基函数集是完备的。采用匹配投影法寻求次优解，满足 ： 

I(_厂，d )I≥n su p i(，，d >l (17) 

由 HHT信号检测框架理论可知，如果这组完备 的向量 

集构成 L (R)的一个框架，那么入侵信号就可以由若干个向 

量基函数的线性组合来表示，定义基函数的递阶控制指标集 

为： 

Ao一{ I1：I(，，dro)』≥n s
—
upl(厂，dr)l} (18) 

通过递阶控制调整 HHT频谱偏移，使检测的入侵信号 
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特征与 _厂的组成成分最佳匹配，这种展开是通过将 ，在 D的 

元素上进行正交投影实现的。令d ∈D，则信号，可被分解 

成： 

，一(f，d ) +R， (19) 

式中，( ，d > 是网络入侵信号 -厂在 d 方向上的投影，R， 

是投影后的残差信号，将残差信号投影在 D中与 Hilbert边 

际谱进行匹配，实现对 R 的分解，令残差初始值 一S，通 

过 k次分解后，对干扰进行有效过滤，且通过递阶控制实现对 

HHT谱的偏移修正，得到检测到的入侵信号： 
k 

R 一∑(R ，d > +RI 叶。 (20) 

综上分析，得到基于偏移量递阶控制的 HHT匹配检测 

方法原理图，如图 3所示。 

图3 递阶控制 HHT匹配检测原理 

通过上述算法改进，有效抑制了包络线失真引起的边界 

控制误差，避免了频谱泄漏，从而提高了对入侵信号的检测性 

能。 

4 仿真实验与结果分析 

为了验证本文提出的引入 HHT谱偏移量递阶控制的网 

络入侵信号检测算法的性能，基于 Matlab仿真实验平台，对 

网络入侵信号进行检测实验。仿真实验样本数据来 自于 

MIT林肯实验室 的 DAPRPA入侵检测数据集，分别在 ip— 

sweep和 smurf等两种入侵行为下进行两组实验，来测试算 

法对低信噪比环境下的入侵信号的检测能力。实验样本参数 

选择中，设定合法网络信息样本数为 1024，访问次数为 10256 

次，入侵信号样本数为 238，采用本文改进算法和传统 的 

HHT检测算法，在相同条件下对入侵信号进行检测仿真和 

性能对比。首先对人侵信号进行色噪声滤波，通过滤波能有 

效避免显性干扰成分，滤波器设置为： 
2 

H(z)一 
1 1 一 n ‘1_a，Z 

(21) 

式中'“1—2／~cos(2nfo／L)，n2一 ， 一0．87。基于 Hilbert 

变换，使入侵信号离散数据解析化 ，构建入侵信号解析模型， 

得到输入的入侵信号，以ipsweep入侵信号类型为例分析入 

侵检测性能，入侵信号的中心频率测试为 fo一1000Hz，离散 

采样率为 一10*foHz=10kHz，带宽 B一100OHz，采样点 

N一201，其中 T—N／ ，调频率 k—B／T，首先选取信噪比为 

3dB，分别使用原始 HHT方法和本文提出的改进型 HHT方 

法，画出两种方法下得到的入侵信号的时频分布谱，如图 4所 

示 。 

(a)原始 HHT方法谱图 (b)改进型 HHT方法谱图 

图 4 ipsweep入侵信号 HHT谱检测结果对比(SNR=3dB) 
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从图 4结果分析可见，相 比于原始 HHT方法，改进型 

HHT方法提高了时频分布谱在噪声中的分辨率，并显著提 

高了抗噪声影响的能力，网络入侵信号频率随时间变化的特 

性较为清晰。可 以看 出无论是原 始 HHT方法 或改进型 

HHT方法在求得 ipsweep信号的初始频率和截止频率时因 

噪声存在产生了一定程度误差，原始 HHT方法在起始频率 

得到了小于 200Hz的估计值，而在截止频率处却获得了大于 

40Hz的估计值 ；相比于原始 HHT方法，改进型 HHT方法 

在起始频率和截止频率处只产生了相对较小的误差，也说明 

改进型 HHT方法比原始 HHT方法能更为有效地检测 ip— 

sweep入侵信号的参数。 

对合法网络信息信号进行合理调节设置，在信噪比为一 

3dB下做检测实验，比较原始 HHT方法和改进型 HHT方 

法效果，得到SNR=一3dB条件下 HHT谱检测结果对比，如 

图 5所示 。 

(a)原始 HHT方法谱图 (b)改进型 HHT方法谱图 

图5 ipsweep入侵信号 HHT谱检测结果对比(SNR=一3dB) 

分析图 5结果可见，由于信噪比降低，传统 HHT方法的 

性能下降较为严重，原本在正信噪比 3dB时较为集中的谱图 

在负信噪比下已经发生严重分散 ，难以分辨其频率随时问变 

化的特性，而且存在着低频部分的干扰；在改进型 HHT方法 

中，谱图的分辨率依然较好 ，相比于原始 HHT方法 ，改进型 

方法能较为清晰地展示出入侵信号的时频特性，检测性能较 

好 。 

以上都是单次实验的结果，下面通过 1000次 Monte 

Carlo实验，分别使用原始 HHT方法和改进型 HHT方法进 

行检测性能曲线绘制 ，得到检测性能曲线，如图 6所示。分析 

得到改进型 HHT方法在一3dB时检测概率在 50 以上，而 

原始 HHT方法仅为 15 ；在 0dB时改进型方法检测概率为 

80 ，而原始方法仅为 3O ，证明本文算法在强干扰的信噪 

比下的网络入侵检测性能具有优越性。同理，对 S1TIHF{入侵 

信号的检测也有类似结论。分析原因，在于本文方法采用 

HHT谱偏移量递阶控制策略，抑制了包络线失真引起的边 

界控制误差 ，避免了频谱泄漏，从而提高了检测性能。 

图6 检测性能曲线对比 

结束语 本文研究了强干扰背景低信噪比下对网络潜质 

入侵信号的准确检测问题，针对传统的 HHT检测算法在求 

解入侵信号的瞬时频率特征时出现频谱泄漏 ，本文提 出一种 

基于 HHT谱偏移量递阶控制的网络入侵信号检测算法。首 



先构建网络潜质入侵数学演化模型，采用经验模态分解方法 

对高频分量进行滤波处理，去除虚假分量，通过递阶控制调整 

HHT频谱偏移，使检测的入侵信号特征的组成成分形成最 

佳匹配，采用 HHT谱偏移量递阶控制策略，抑制了包络线失 

真引起的边界控制误差，抑制了频谱泄漏，提高了检测性能。 

研究结果表明，改进的 HHT检测算法能有效检测出信噪比 

极低背景下的信号特征，对诸如 ipsweep和smurf等干扰性 

极强的潜在入侵信号具有较好的检测效果，检测性能较传统 

方法提高显著。研究成果在网络安全防御和对抗等领域具有 

较好的应用价值。 

Eli 

E2] 

[3] 

[4] 

参 考 文 献 

孙言强，王晓东，周兴铭．无线网络中的干扰攻击[J]．软件学报， 

2012，23(5)：1207—1221 

周华，周海军，马建锋．基于博弈论的入侵容忍系统安全性分析 

模型[J]．电子与信息学报，2013，35(8)：1933—1939 

梁力．一种网络多次变异信息入侵检测算法 [J]．科技通报， 

2012，10(28)：55—57 

Bimal K M ，Gholam M A Differential epidemic model of virus 

and worms in computer network LJ]．International Journal of 

Network Security，2012，14(3)：149—155 

[5] 樊爱宛，时合生．基于特征选择和 SVM 参数同步优化的网络入 

侵检测[J]．北京交通大学学报，2013，37(5)：58—61 

L6J IA Hong，Qian Chang-ji，Sun Li—zhen，et a1．Simulation of a flexi— 

ble polymer tethered to a flat adsorbing surface rJ]．Journal of 

Applied Polymer Science，2012，124：282—287 

[7] 罗柏文，沈彩耀，于宏毅．采用余弦调制滤波器组的多径衰落信 

号子带合成[J]．信号处理，2013，29(5)：537 543 

[82 葛海慧，肖达，陈天平，等．基于动态关联分析的网络安全风险评 

估方法_J]．电子与信息学报，2013，35(11)：2630—2636 

[9] 张宗飞．基于量子进化算法的网络入侵检测特征选择[J]．计算 

机应用，2013，33(5)：1357—1361 

[10]Zhu Q Y，Yang X F。Yang I X，et a1．Optimal control of computer 

virus under a delayed model口]．Applied Mathematics and Com 

putation，2012，218(23)：11613—11619 

[11]张辉．自体集网络入侵检测中的高效寻优算法仿真rJ]．计算机 

仿真，2013，30(8)：297—300 

[12]林冬茂，薛德黔．一种基于无监督免疫优化分层的网络入侵检测 

算法[J]．计算机科学，2013，40(3)：180—182 

[13]叶竞，石锐，何庆华．基于 HHT和改进 CSP算法的运动想象 

BCI系统口]．重庆理工大学学报：自然科学版，2012，26(5)：70—73 

(上接 第 106页) 

结束语 本文提出了一种基于无证书公钥密码体制的非 

交互密钥交换协议，给出了这类协议的定义并刻画了协议的 

安全模型，然后给出了一种利用双线性对的无证书非交互密 

钥交换协议的构造方案，而且还在随机预言模型下基于 BDH 

困难问题给出了该方案的安全性证明。该方案解决了基于身 

份的非交互密钥交换协议中的密钥托管问题。另外，该协议 

可以抵抗无证书公钥密码体制中的两类敌手的攻击，允许部 

分秘密信息泄露，因此其比现有的非交互密钥交换协议具有 

更高的安全性。 
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