
第 41卷 第 12期 
2014年 12月 

计 算 机 科 学 
Computer Science 

Vo1．41 No．12 
Dec 2014 

一 种强安全的无证书非交互密钥交换协议 
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摘 要 非交互密钥交换协议(Non-interactive Key Exchange，NIKE)允许通信双方在没有信息交互的情况下生成一 

个共享密钥。在基于身份的非交互密钥交换协议(Identity-based Non-interactive Key Exchange，ID-NIKE)中，用户私 

钥是由私钥生成中心(Private Key Generator，PKG)分发给用户的，因此 PKG可以计算出用户之间的共享密钥，即存 

在密钥托管的问题。针对 ID-NIKE的上述不足，基于无证书的公钥密码体制(Certmcateless Public Key Cryptogra— 

phy，CL-PKC)，首先提 出了无证书非交互密钥交换协议的安全模型，然后设计了一个强安全的无证书非交互密钥交 

换协议方案，并在随机预言模型下基于BDH假设给出了协议的安全性证明。该方案是第一个基于 CL-PKC的非交 

互密钥交换协议方案，并结合了CL-PKC和 NIKE的优点，因此该方案不仅具有非交互的性质，而且 PKG计算不出用 

户间的共享密钥，所以其可以更好地保护用户隐私。另外，该协议还允许用户部分秘密信息泄露，因此具有更高的安 

全性 
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Abstract A non-interactive key exchange(NIKE)allows two parties to establish a shared key without further COITIITIU— 

nication．In ID-based non-interactive key exchange(ID-NIKE)，PKG (private key generator)knows user’s private key， 

so it can calculate the shared key between two participants，which is namely the key escrow problem．In this paper，the 

first security model for certificateless non-interactive key exchange was proposed．And then a scheme of a certificateless 

non-interactive key exchange was given．The new scheme is proven secure in the Random Oracle Model based on the 

hardness of the bilinear diffie-Hellman assumption(BDH)．It is the first non-interactive key exchange scheme based on 

certificateless public key cryptography(CL-PKC)，which combines the advantage of the CL-PKC and the NIKE．Thus 

the center cannot calculate the shared key，which solves the key escrow problem in ID-NIKE．Especially，our scheme al— 

lows partial private key leakage，so it is more secure than other related schemes． 

Keywords Certificateless public key cryptography，Non-interactive key exchange，Random oracle model 

1 引言 

非交互 密钥 交换协议 (Non-interactive Key Exchange， 

NIKE)允许通信双方在只知道对方公钥并且没有信息交互的 

情况下建立一个共享密钥。由于其非交互的特性，非交互密 

钥交换协议极大地减少了协议的通信轮数。在无线网络环境 

中，由于终端接收和发送信号所消耗的资源远远大于计算所 

消耗的资源，因此非交互的密钥交换协议特别适用于无线网 

络环境。另外，非交互密钥交换协议在节省计算资源的同时 

还减小了敌手攻击的可能性，提高了通信的安全。此外，非交 

互密钥交换协议还可以作为一个基本的密码学组件用于实现 

不可否认认证_1]，构建交互的密钥交换协议[2]以及指定验证 

者的签名方案[3]。非交互密钥交换协议由于具有广泛的应用 

需求，因此受到了广大学者的关注，成为安全协议研究中的一 

个热点问题。 

最早的非交互密钥交换协议可以追溯到经典的DH密钥 

交换协议l4]。如果我们将 DH交换协议中的 和g 分别看 

作用户 Alice和 Bob的公钥，那么 DH协议就是一个典型的 

非交互密钥交换协议。当前，对非交互密钥交换协议的研究 

可以分为基于 PKI的非交互密钥交换协议 _5 和基于身份的 

非交互密钥交换协议l9_l 8l两类。2006年，Bernsteinl5]设计了 

一 个高效的椭圆曲线上的非交互密钥交换协议，并定义了一 

个基于PKI的非交互密钥交换协议的安全模型。随后，Cash 

等人I6 又提出了一个更强的非交互密钥交换协议的安全模 
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型，并且在随机预言模型下分析 了基于孪生 Diffie-Hellman 

的非交互密钥交换协议的安全性。2013年 Freire等人 ]系 

统地分析了基于 PKI的非交互密钥交换协议安全模型之间 

的关系，并研究了随机预言模型和标准模型下基于 PKI的非 

交互密钥交换协议的构造。 

在基于身份的非交互密钥交换协议的研究方面，Maurer 

和 YacobiE叼在 1992年基于(Z／mZ) 上的离散对数构造了 

第一个基于身份的非交互密钥分发协议 ；该协议中用到了带 

陷门的模幂单向函数，要求计算模 m的离散对数对于可信中 

心是可行的，而对于不知道 m分解 因子的敌手则是不可行 

的。但是很快 I im等人[1叩指出他们的协议中存在两个不足： 

首先平方法容易使 m泄露；其次，中心计算用户私钥需要很 

大的计算能力。后来 Maurer和 YacobiE“]对该协议进行 了改 

进，然而在改进之后的协议中，两个用户合谋就可以获取中心 

的秘密信息(即模数m的分解)[ ]。2000年，Sakai等人l1 首 

次将椭圆曲线上的双线性对应用到基于身份的非交互密钥交 

换协议中。然而上述基于身份的非交互密钥交换协议都没有 

给出正式的安全性证明，直到 2006年，Dupont和 Enge_】叫提 

出了一个基于身份的非交互密钥交换协议的安全模型，并将 

Sakai等人⋯1。]的协议 扩展到 了一般 的双线性对 上。后 来 

Paterson和 SrinivasanE”]又结合 Dupont和 Enge的安全模 

型[1 和交互的密钥交换协议的安全模型，提出了一个更强的 

安全模型，并证明了Sakai等人的协议在该模型下的安全性。 

他们还基于陷门离散对数群，构建了一个安全的基于身份的 

非交互密钥交换协议。2013年，Wu等人[1 又提出了一种基 

于白验证公钥密码体制(Self-certified Public Key Cryptogra— 

phy，Self-Certified PKC)的非交互认证密钥交换协议。 

在基于身份的非交互密钥交换协议 中，用户的公钥为用 

户的身份，用户的私钥是由私钥生成中心(Private Key Gen— 

erator，PKG)分发给用户的，因此 PKG知道用户的私钥，也可 

以计算出用户之间的共享密钥。针对基于身份的非交互密钥 

交换协议的这一不足 ，本文首先提出了基于无证书公钥密码 

体制的非交互密钥交换协议的概念，刻画了无证书非交互密 

钥交换协议的安全模型，然后利用双线性对构造了一种无证 

书非交互密钥交换协议方案，并在随机预言模型下基于 BDH 

假设给出了该方案的安全性证明。我们的方案具有以下两点 

优势：首先，方案解决了基于身份的非交互密钥交换协议的密 

钥托管问题 ；其次，我们的协议可以抵抗无证书公钥密码体制 

中两类敌手的攻击，允许部分秘密信息泄露，因此比已有的方 

案具有更高的安全性。 

2 无证书非交互密钥交换协议安全模型 

本节首先给出了无证书非交互密钥交换协议的定义，然 

后描述了无证书非交互密钥交换协议的安全模型。 

2．1 无证书非交互密钥交换协议的定义 

一 个无证书非交互密钥交换协议一般是由如下 6个算法 

组成： 

(1)系统建立阶段 (Setup)：该算法是一个概率多项式时 

间算法，由 KGC执行 。输人安全参数 k，输 出主密钥 rusk和 

系统公开参数params。 
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(2)用户密钥生成阶段： 

(2．1)部分密钥提取(PartialKeyExtract)：该算法由 KCK； 

执行。输人主密钥 rusk和系统公开参数 params以及用户 U 

的身份ID ，算法输出该用户的部分私钥 D 和部分公钥 P ， 

KGC将部分密钥(P ，D )通过安全信道传送给用户； 

(2．2)设置秘密值 (SetSecretValue)：该算法是一个概率 

多项式时间算法 ，由用户执行。输入系统公开参数 params 

以及用户 U 的身份 ID ，输出用户的秘密值 S ； 

(2．3)设置私钥(SetPrivateKey)：该算法是一个确定性多 

项式时间算法，由用户执行。输入系统公开参数 params、用 

户 己， 的身份 ID 、用户的部分私钥 D 以及用户的秘密值 S ， 

输出用户的私钥 SK ； 

(2．4)设置公钥(SetPublicKey)：该算法是一个确定性多 

项式时间算法，由用户执行。输入系统公开参数 params、用 

户u 的身份ID、用户的部分公钥 P 以及用户的秘密值S ， 

输出用户的公钥 PK 。 

(3)密钥共享阶段(SharedKey)：该算法是一个确定性多 

项式时间算法，由用户执行。输入系统公开参数 params、用 

户U 的私钥 SK 和用户 L 的公钥 PK。(或者用户 L 的私 

钥 SKz和用户U 的公钥 PK )，输 出用户 【， 和 的共享 

密钥 K1 

2．2 无证书非交互密钥交换协议安全模型 

无证书密码体制中考虑两类敌手 和 ： 蝎表示第一 

类敌手，可以任意替换用户公钥 ，但不拥有主密钥； 表示第 

二类敌手，拥有主密钥但不可以替换用户公钥 。基于这两种 

敌手类型，我们给出无证书非交互密钥交换协议的安全模型。 

模型由两个攻击游戏——“游戏 1”和“游戏 2”组成，两类敌手 

在其相应的游戏中分别与挑战者进行攻击游戏。具体游戏如 

下 ： 

游戏 1：这是敌手 与挑战者 的游戏。 

(1)系统建立阶段： 运行协议中 Setup算法获得主密钥 

rusk和系统公开参数params，然后将 params发送给 ，而对 

主密钥 rusk严格保密。 

(2)询问阶段：在这一阶段敌手 可以进行以下询问， 

模拟协议中相应算法并分别做出回答： 

· PartialKeyExtract(ID)询问： 在收到询问之后 ，计算 

(Pf『)，D盯))一PartialKeyExtract(Params，msk，ID)，并将结 

果返回给 。 

· PublicKeyExtract(ID)询问：在接收到此询问之后，挑 

战者先查询应答记录中该 ID对应的部分私钥，若不存在，则 

先计算(P玎)，Dfjj)一PartialKeyEa'tract(Params，msk，ID)。 

接着运行 SetSecretValue(Params，ID)得到 S∞，最后计算 

PK J『j—SetPublicKey(Params，ID，P∞，S／D)，将 PKⅡ)返 回给 

敌手。 

· SecretValueExtract(JD)询问：对这种询问，若 ID的公 

钥已被替换，则不对该询问作出回应；否则， 先查询记录中 

是否存在被询问 ID的秘密值。如果存在，则直接将秘密值 

返回给敌手；否则，运行 SetSecretValue，得到用户 的秘密值 

Sm，记录并将秘密值返回给 。 

· PrivateKeyExtract(ID；)询问： 在收到此询问后，先 



查询应答记录中是否有被询问 ID的部分私钥 ，如果没有就 

先计算(P仍，DID)一PartialKeyExtract(Params，rusk，ID)。 

接着运行 SetSecretValue(Params，，D)得到 S ，最后计算 

SK皿一SetPrivateKey(Params，ID，Dm，SD)，将 SKJD发给 

敌手 哂。 

· PublicKeyReplace(ID，PKjD)询问：敌手可以将用户的 

公钥替换成任意值，挑战者记录下最新替换的公钥。 

· Reveal(IDA，J )询问： 通过查询应答记录或计算 

得到 SKA和 PKB，然后计算 KA，B—SharedKey(params， 

SKA，PK )，将结果返回给 。 

(3)测试阶段 ：在这一阶段，敌手 选择(ID ，ID )，将其 

发给 进行测试询问。挑战者先模拟协议中计算共享密钥 

的步骤计算 K 然后选择 bE{0，1}，如果 6—0，将 K ．。返 

回给 ；否则选择一个随机值返回给 。 

(4)猜测阶段：在这一阶段，敌手 猜测 b ，若 b 一6，则敌 

手 成功 ；否则，敌手 失败。 

为避免敌手 在游戏中获得测试阶段 ID 或 ID2的全 

部秘密信息从而频繁地成功，故在上述询问和测试阶段中对 

敌手 作如下限制 ： 

(1)不可对测试阶段的 ID 或 IDz进行私钥询问； 

(2)不可对测试阶段的 ID 或 IDe既进行部分密钥询问 

又替换其公钥； 

(3)不可对测试阶段的 IDt或 IDz既进行部分密钥询问 

又进行秘密值询问； 

(4)不可对测试阶段的(ID ，IDz)进行共享密钥询问。 

游戏 2：这是敌手 -与挑战者 的攻击游戏。 

(1)系统建立阶段 ： 运行 Setup获得主密钥 rusk和系统 

公开参数 params，然后将 params和主密钥rusk发送给 I。 

(2)询问阶段：由于 拥有主密钥 rusk，可以自己计算用 

户的部分密钥(P巾，D，门)=PartialKeyExtract(Params，rusk， 

ID)。那么在这一阶段中敌手 -可以进行以下询问， 模拟 

协议中相应算法分别作出回答。 

· PublicKeyExtract( )询问：在接收到这一类询问之 

后，挑战者先查询应答记录中该 ID对应的部分私钥，若不存 

在，则先计算(PID，D∞)一PartialKeyExtract(Params，rusk， 

ID)。接着运行 SetSecretValue(Params，ID)得到Sir)，最后计 

算 PKⅢ=SetPublicKey(Params，ID，P，『]，SID)，将结果返回 

给敌手 。 

· SecretValueExtract(JD)询问： I在收到此询问后，先 

查询记录中是否存在被询问 ID的秘密值。如果存在，直接 

将秘密值返回给敌手；否则，运行 SetSecretValue，得到用户的 

秘密值 S／D，记录并将秘密值返回给 。 

· PrivateKeyExtract(JD)询问：对于此询问， I先查询应 

答记录中是否有被询问 ID的部分私钥，如果没有，就先计算 

(Pf』j，D仍)一PartialKeyExtract(Params，msk，ID)。接着运 

行 SetSecretValue(Params， D)得到 S皿。最后计算 SKD— 

SetPrivateKey(Params，ID，DD，S，『])，将 SKJD发给敌手 I。 

· Reveal(IDA，IDB)询问： 1通过查询应答记录或计算 

得到 SKA和 PKB，然后计算 KA，B—SharedKey(params， 

SKA，PKB)，将结果返回给 l。 

(3)测试阶段：在这一阶段 ，敌手 。 选择(ID ，J )，将 

其发给 进行测试询问。挑战者用类似于共享密钥询问的 

步骤计算出 K -z。选择 bff{0，1}，如果 6—0，将 K 返回给 

；否则随机选择一个值返回给 。 

(4)猜测阶段：在这一阶段 ，敌手 猜测 b ，若 b 一b，则 

敌手 成功；否则，敌手 失败。 

同样 ，在上述询问和测试阶段中，对敌手 作如下限制： 

(1)不可对测试阶段的 ID 或 ID2进行私钥询问； 

(2)不可对测试阶段的 ID 或 ID2进行秘密值询问； 

(3)不可对测试阶段的(ID ，IDz)进行共享密钥询问。 

敌手 在游戏 i中的优势定义为Adv( )一Pr[b 一6] 
一

1／2，iE{J，̈ }。一个无证书非交互密钥交换协议是安全 

的，当且仅当不存在多项式时间的敌手可以以不可忽略的优 

势赢得上述游戏。 

3 无证书非交互密钥交换协议方案 

本节将给出一种无证书非交互密钥交换协议方案，具体 

如下 ： 

(1)系统建立阶段：设 k是安全参数，e：G×G一 是双 

线性映射 ，其中G和 G 是两个阶为素数q的循环群，P∈G 

是群G的一个生成元。KGC随机选取主密钥sffz 并计算 

P0=sP。选择 hash函数：H1：{0，1) 一G ，H2： ×G × 

一{0，1) 。系统公开参数 params一{ ，G， ，e，P，P。， 

H1，H2，Z}，主密钥 rusk= 。 

(2)用户密钥生成阶段： 

(2．1)部分密钥提取：输入用户的身份 ID后，KGC计算 

PrD—H (ID)，DID=sP,D。KGC返回用户的部分密钥(P ， 

DID)； 

(2．2)设置秘密值 ：用户随机选取 ∈Z 并输 出S 一32 

作为用户的秘密值； 

(2．3)设置私钥：用户 的私钥 SK册一 (SID，D巾)一( ， 

sH1(ID))； 

(2．4)设 置公 钥：用 户 的公钥 PKm一(PD， )一 

(Hl(ID)，xP)。 

(3)计算共享密钥阶段：A计算 K 一P(sAP。+DA，PB+ 

TB)，K2一趴丁B，K3一e(DA，PB)，最后计算 KA，B—H2(K1， 

K2，K3)； 

B计算Kl =e(PA+TA，SBPo+DB)，K2 一sBJrA，K3 一 

P(PA，DB)，最后计算 KA，B 一H2(Kl，K2，K3)。显然 KA．B— 

KA．B 。 

4 方案的安全性证明 

定理 1 如果 BDH假设在 (G， ，e，P)上成立，并且 

CDH假设在(G，P)上成立，那么本文提出的方案在随机预言 

模型下是安全的。 

要证明该定理，我们需要证 明两个引理。引理 1和引理 

2分别表明我们的方案对于敌手 和 是安全的，由于第一 

类敌手 具有替换公钥的能力，这一能力使得敌手可以将用 

户的秘密值替换成为自己所选的任意值，强于秘密值询问的 

能力，因此，在敌手 的攻击游戏模拟中，不对秘密值询问进 
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行模拟。 

引理 1 在随机预言模型下，假设存在第一类敌手 在 

t̂时间内，至多作 ql条对 H 的询问和 qz条对 Hz的询问 

后，可以破坏本文提出的协议，则存在算法 凹 在 ()(t )时间 
1 

内解决 BDH困难问题，且有： 

A t “>jAd~̂ ( )／(q}q2) 

证明：假设敌手 可以破坏本文提出的方案 ，接下来利 

用 构造算法 国 来解决 BDH困难问题。凹 的输入为一个 

BDH实例(U—uP， —vP，w—wP)，其中 U， ，W∈Z ，U， 

V，WEG。历，的 目的就是要计算 e(P，P)一 。为了得到结 

果，锄 利用 作为子程序试图解决 BDH困难问题，并且充 

当游戏中的挑战者。不妨假设 在测试阶段对(ID ，ID2)进 

行测试询问，分以下 4种情形进行分析： 

情形 1：敌手 对测试阶段的 IDt和 ID2进行了部分密 

钥询问(那么， 不能再替换掉 ID 、IDz的公钥)； 

情形 2：敌手 替换 了测试阶段的 ID 和 1Dz的公钥 

(那么， 不能再对测试 阶段的 ID 、IDz进行部分密钥询 

问)； 

情形 3：敌手 对测试阶段的 ID 进行了部分密钥询问， 

并替换了 1Dz的公钥(那么， 不能再替换掉 ID 的公钥，也 

不能对 ID2进行部分密钥询问)； 

情形 4：敌手 替换了 ID 的公钥 ，并对测试阶段的 ID2 

进行了部分密钥询问(那么， 不能再替换掉 IDz的公钥，也 

不能对 1D 进行部分密钥询问)。 

以上 4种情形中，第三种情形和第四种情形可以看作同 

一 种情形，即敌手 替换了测试阶段中 1D 的公钥 ，并对测 

试阶段的另一用户的部分密钥进了行询问。 

4．1 对情形 1的分析 

首先 劣，设 P。一w—础P(即系统主密钥设为 叫，但是 册 

不知道叫)，系统参数 抛mms一{q，G，Gl丁，e，P，Po—w—u，P， 

H ，H ，z}，将 params发给敌手 ，国，随机选取 M，N∈{1， 

2，⋯，q1}(硒 猜测敌手 会对(IDM，IDN)进行测试询问，只 

有猜测正确，硒 才可能成功解决 BDH困难问题)。 进行一 

系列的询问，凹 作出如下应答： 

(1)H 询问：馅I用表 L 来记录 对 H 的询问，表中每 

一 项的格式为(ID，dm， mP)，表 L-初始化为空(本文证明 

中所有表都被初始化为空)。如果表 L 中已存在表项 (ID， 

d∞，dmP)(这样，虽然 舅 不知道系统主密钥 ，但是 ID的部 

分私 钥 国l还是可 以计 算 的，如 Dm—wPm—wdm P— 

d册( )一d肿w)，则 翻 将 dmP返回给 ；若不存在，则随 

机选取 dm∈Z ，将(ID，div，d，jjP)存入 L。中，并将 dffjP返 

回给 。 

(2)Hz询问： 用表 L 来记录 对 H。的询问。如果 

表 Lz中已存在表项(K1，K2，K。，K)，则 凹I将 K返回给 ； 

若不存在，则随机选取 KE{0，1 将(K ，Kz，Ks，K)存人 Lz 

中，并将 K返回给 。 

(3)部分密钥询问：凹·用表 L 来记录 对部分密钥的 

询问。先查询表 L ，若其 中 ID对应的表项为 (ID，(P皿， 

)，上)(文中符号上表示该值未知，此处(ID，(P皿， )， 

j_)，表示敌手已经替换过 ID的公钥，则敌手不能再询问其 
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部分密钥)，则 厨 退出。否则，查询表 L脚，如果表 L矾中已 

存在表项(ID，P皿，DⅡ))，则 嬲I将(PD，D )返 回给 ；若不 

存在，则计算 PjD—Hl(ID)一d∞P，DJD—dDw—d『D(叫P)， 

将(ID，PⅡ)，DⅡ))存入 L脚中，并将(Pm，Dm)返回给 。 

(4)公钥询问： 用表 L 来记录用户的公私钥对。如果 

表 L 中已存在表项(1D，(P∞，T加)，·)(文中用符号 ·表示 

该处既可以为已知值 ，也可为J_)，则 劣r将(Pm，丁J。)返 回给 

；若不存在，则分为如下 3种情况进行应答： 

· 若 fD {IDM，1DN)，则如上运行部分密钥提取得到 

(P，力，D，n)，然后随机选取 S，门∈Z ，计算 T仍一SIDP，将(ID， 

(P『f)，丁『门)，(sip，DⅢ))存入 L 中，并将(P ，Jr『D)返回给 ； 

· 若 1D一 )M，则如上运行 部分密钥提取得到 (PM， 

DM)，令 TM—U一“P(这样，IDM的秘密值为 U，且 不知道 

该值)，将(IDM，(PM，丁M)，(上，DM))存入L 中，并将(PM， 

丁M)返回给 ； 

· 若 ID—ID ，则如上运行部分密钥提取得 到(P ， 

D )，计算 TN—V一 P(这样 ，IDN的秘密值为 ，且 ，不知 

道该值)，将 (IDN，(P ，，r~)，(上，DN))存入 L 中，并将 

(PN，TN)返回给 。 

(5)私钥询问：若 jD∈{jD ，IDN}，则 退出；否则 ，如 

果表 L 中不存在表项(ID，(Pm，TjD)，(sm，Dm))，则先如上 

运行公钥询问，然后在 L 中查询 ID的私钥(S∞，DD)，并将 

(s肿，D∞)返回给 。 

(6)公钥替换：敌手 可以将用户的公钥替换成为自己 

挑选的值，翻 记录下替换的公钥值(P皿 ， )，将 L 中1D 

对应的表项替换成(1D，(Pm ，T )，J_)。 

(7)共享密钥询问：若(IDA，IDe)一(IDM，ID )，则 脚 退 

出；否则，有 l{IDA，IDB}n{IDM，ID }l≤1，不妨假设 IDA 

{1DM，ID }，那么查询 L*找到 ID 的私钥或通过私钥提 

取计算出ID 的私钥(Sa，Da)，再通过查询或计算得到 ，DA 

和 IDB的公钥 (PA，TA)、(PB，丁B)，然后计算 KA，B，记录 

(IDa，JDB，KA，B)，并将 KA，B返回给 。 

(8)测试询问： 选取一对(IDl，IDz)进行测试询问。如 

果(ID ，IDz)≠(IDM，ID )(即 国 猜测错误)，则 退出并 

且失败；否则，鳓 随机选择 K1．2 ∈{0，1} ，并将 K1．2 发送给 

。 

至此，骗 的模拟结束。若 输出b 一1，则 翻 从 L。中随 

机选取(K ，Kz，K。)， 计算 ： 

S—K1／[P( Aw ，hBdBP十 )·P(W，̂B BU)]一 (P， 

P)一 

最后，嬲 输出 S；否则，输出随机值。 

下面我们分析 骗 的优势。 

设 表示事件“翻 在模拟过程中不退出”，则 PrE ≥ 

]／q}。又如果 输出b 一1(即 攻击成功)，则 对正确的 

(Kl，K2，K3)进行过 H3询问，其 中 K1一e(SAPo+hAD^， 

hBPB+ )一g(uwP+hAdA叫P，hBdBP+vP)，那 么 凹J可 以 

以 1／q2的概率得到正确的(K ，Kz，K。)。综上，如果 在模 

拟过程中不退出，且 对(K ，Kz，Ks)进行过 Hs询问也就 

可以通过如上计算出 e(P，P)一 ，即解决 BDH困难问题 ，且 

A =prE~ ·Adv, (k)／q2>~Adv (k)／q~q2 



4．2 对情形 2的分析 

首先 翻，令 params一{q，G， ，e，P，Po=W—wP，H1， 

Hz，z}，将 params发给敌手 ，册-随机选取 M，N∈{1，2， 

⋯ ，q }。 进行一系列的询问，骗 作出如下应答： 

(1)H 询问：骗 用表 L-来记录 对 H 的询问。如果 

表 Lt中已存在表项 (ID，d珊，dfDP)，则 鳓 将 ∞P返 回给 

；若不存在，且 JD {IDM，IDN)，则随机选取 d，D∈Z ，将 

(ID，d，D，d P)存入 L-中，并将 d，门P返回给 ；否则若 ID 

—jDM，则将(ID，上，U一“P)存人 Ll中，并返回 L厂；若 ID= 

IDN，则将(ID，_l_，V=vP)存人 L1中，并返回V。 

(2)H2询问：硒 用表 Lz来记录 对 Hz的询问。如果 

表 L2中已存在表项(Kt，Kz，K。，K)，则 骗 将 K返回给 ； 

若不存在，则随机选取 KE{0，1} ，将(K ，K2，K。，K)存入 L2 

中，并将 K返回给 。 

(3)部分密钥询问：嬲 用表 L础来记录 对部分密钥的 

询问。先查询表 L ，若其 中 ID对应的表项为 (ID，(P仍， 

丁皿)，上)，则 硒 退出。否则 ，查询表 L ，如果表 L 中已存 

在表项(ID，P∞，D )，则圆 将(P ，D )返回给 ；若不存 

在且 JD {IDM，IDN}，则计算 P，D=H1(，D)=dⅢP，D1v— 

dloW=d∞(wP)，将(ID，PfD，D仍)存人 L础中，并将 (Pf『】， 

D∞)返回给 ；否则 ，骗 退出。 

(4)公钥询问： 用表 Lm来记录用户的公私钥对。如果 

表 L 中已存在表项(ID，(P ， )，·)，则 骗 将 (P仍，T册) 

返回给 ；若不存在，则如上运行部分密钥提取得到(Pro， 

Dm)，然后随机选取 SfD∈Z ，计算 —SIDP，将(ID，(Pm， 

TIp)，(s∞，Dm))存入 L 中，并将(P仍，丁仍)返回给 ； 

(5)私钥询问：若 IDE{IDM，IDN}，则 国 退出；否则，如 

果表 L 中不存在表项(ID，(P皿，丁D)，(5，仃，D1o))，则先如上 

运行公钥询问，然后在 L 查询 ID 的私钥(S ，D，D)，并将 

(sty，D皿)返回给 。 

(6)公钥替换：敌手 可以将用户的公钥替换成为自己 

挑选的值 ，国 记录下替换的公钥值(P皿 ， )，将 L 中 JD 

对应的表项替换成 (ID，(P ， )，上)。由于公钥中的 

P皿一H (JD)是可以被检验 的，因此敌手是不可以进行替换 

的。那么，不妨假设 将 ID 和 IDz的公钥替换为(P ，T1 

一  P)，(P2，7"2 一 P)。 

(7)共享密钥询问：若(IDA，IDB)一(JDM，ID )，则骗 退 

出；否则，有l{IDA，IDB}n{IDM，ID }l≤1，不妨假设 IDA 

{ D ，IDN}，那么查询 L 来找到 IDA的私钥或通过私钥 

提取来计算出IDA的私钥(SA，DA)，公钥( ，TA)，和 ，￡)B的 

公钥(PB，TB)，然后计算 KA．B．记录(IDA，IDB，K枷 )，并将 

KA． 返回给 。 

(8)测试询问： 选取一对(ID ，IDz)进行测试询问。如 

果(ID ，ID2)≠(IDM，ID )，则 骗 退 出并且失败；否则，霸 

随机选择 K ，z ∈{0，1} ，并将 K ．z 发送给 。 

至此，骗 的模拟结束。 若输出 b =1，则 翊z从 L2中随 

机选取(K ，Kz，Ks)， 输出Ks。 

下面分析 的优势。 

设 表示事件“ 在模拟过程中不退出”，则 Pr[刃 ≥ 

1／q}。综上，如果 明 在模拟过程中不退出，且 对 (K ，Kz， 

K。)进行过 H。询问，其中 K。一e(DA，PB)一P(uwP， )一 

e(P，P)～ ，那么 洒 就可以以优势 A 解决 BDH问题，且 

A =PrE~ ·A (k)／q2≥A ( )／q}q2 

4．3 对情形 3的分析 

首先 令 params一{q，G，Gr，P，P，Po—W一 ，Hl， 

Hz， }，将 params发给敌手 ，霸 随机选取 M，N∈{1，2， 

⋯ ，q }。 进行一系列的询问，锄 作出如下应答 ： 

(1)H 询问：霸 用表 L 来记录 对 H 的询问。如果 

表 L 中已存在表项(ID，d，f]，d∞P)，则 凹I将 d，DP返回给 

；若不存在，且 ID≠IDM，则随机选取 dm∈Z q ，将(ID， 

m，dloP)存入 L1中，并将 d仍P返回给 ；否则若 ID— 

IDM，则将(ID，，上，U一“P)存人 L，中，并返回U。 

(2)H2询问：锄 用表 L2来记录 对 Hz的询问。如果 

表 Lz中已存在表项(K ，K ，K。，K)，则 将 K返回给 ； 

若不存在，则随机选取KE{0，l} ，将(K1，K2，K。，K)存入L2 

中，并将 K返回给 。 

(3)部分密钥询问： 用表 L肼来记录 对部分密钥的 

询问。先查询表 ，若其中 ID对应的表项为(ID，(P ， 

)，J-)，则 退出。否则，查询表 L ，如果表 L脚中已存 

在表项(ID，P肪，Dm)，则 将(Pm，DID)返回给 ；若不存 

在，则计算 P，fj—Hl(ID)=dIDP，Dm—didw—did(wP)，将 

(ID，Pffj，Dm)存入 L肼中，并将(Pm，Dm)返回给 。 

(4)公钥询问：霸 用表 L 来记录用户的公私钥对。如果 

表 L 中已存在表项(ID，(P ， )，·)，则 嬲I将(P，D，T皿) 

返回给 ；若不存在，且 ID=／=ID ，则如上运行部分密钥来提 

取得到(Pm，D仍)，然后随机选取 S∞∈Z q ，计算 了 一$IDP， 

将(ID，(Pf『】，T『D)，(sD，Dm))存人 L 中，并将(PⅢ，T∞)返 

回给 ；否则，若 ID=IDN，则将(ID，( 一 P， — 一 

)，(上，DB—dB(叫P)))存入 L 中，并将 ( ， )返 回给 

。 

(5)私钥询问：若 IDE{Ⅱ)M，ID }，则 退出；否则，如 

果表 L 中不存在表项(ID，(P，门， )，(sm，D『D))，则先如上 

运行公钥询问，然后在 L 中查询 ID 的私钥(sm，Dm)，并将 

(5∞，D，门)返回给 。 

(6)公钥替换 ：敌手 。 可以将用户的公钥替换成为 自己 

挑选的值，霸 记录下替换的公钥值(Pm ，丁J门 )，将 L 中 ID 

对应的表项替换 成(ID，(P皿 ， )，上)。由于公钥 中的 

P皿一H (ID)是可以被检验的，因此敌手是不可以进行替换 

的。那么，不妨假设 将 ID 的公钥替换为(P ，T1 一z P)。 

(7)共享密钥询问：若(IDA，1DB)一(Ⅱ)M，IDN)，则 强 退 

出；否则，有 l{IDA，IDB)n{IDM，IDN}f≤1，不妨假设 IDA 

钲{IDM，ID }，那么查询 L 找到 ID 的私钥或通过私钥提 

取计算出ID̂ 的私钥( ，DA)，公钥(PA，TA)，和IDB的公钥 

(PB， )，然后计算 KA 记录(IDA，IDe，KA．B)，并将 KA，B 

返回给 。 

(8)测试询问： 选取一对(ID ，IDz)进行测试询问。如 

果(ID ，IDz)≠ (IDM，ID )，则 退 出并且失败；否则，骗 

随机选择 K1．2 ∈{0，1) ，并将 K ．2 发送给 。 

至此，国 的模拟结束 。 若输出 b 一1，则 骗 从 L2中随 

机选取(Kl，K2，K3)，凹1计算S=Kl／Ee(Po，TA+hAP̂ )hB B 
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·e(P。，K2)]，最后， 输出 A 。 

下面分析 的优势。 

设 表示事件“凹 在模拟过程中不退出”，则 Pr网 ≥ 

1／q}。综上，如果 硝一在模拟过程中不退 出，且 对(K ，K ， 

K。)进行过 Hs询问，其中 K 一e(趴Po+ D ，̂hPB+TB) 

一P( 叫P+hAwuP，hBdBP+vP)，K2=satB—z 讲’，那么 

就可以以优势 A 解决 BDH问题，即 

A =PrE~ ·Adv： (k)／q2>~AdvL (k)／q~q2 

4．4 对第二类敌手的分析 

引理 2 假设在随机预言模型下，存在第二类敌手 在 

t 时间内，至多进行 q 条对 H 的询问和qz条对 Hz的询问 

后可以破坏本文提出的方案，则存在敌手 ‰ 可以在O(t ) 
U 

时间内解决 CDH困难问题 ，且有： 

Adv~,C．>~AdvL，I1(尼)／q{qz 

证明：假设敌手 可以破坏本文提出的方案，接下来构 

造算法 搿”利用 解决 CDH困难问题。‰ 的输入为一个 

CDH实例 (g， ， )，其任务就是要计算 。为了得到结 

果，搿 利用 作为子程序试图解决 CDH 困难问题 ，并且充 

当游戏中的挑战者。 

首先 国，，随机选取 S∈Z ，计算 Po=sP，令 加 ms一{q， 

G， ，，e，P，Po，H1，H2，z}，rusk—S，将 params和rusk发给敌 

手 ，嬲̈ 随机选取 M，N∈{1，2，⋯，q }。 I进行一系列的 

询问，脚”作出如下应答 ： 

(1)H 询问： J，用表 L 来记录 I对 H 的询问。如果 

表 L 中已存在表项(ID，dm，d∞P)，则 ‰ 将 dmP返 回给 

；若不存在，则随机选取 d皿∈Z ，将(ID，d皿， 珊P)存人 

L 中，并将 dmP返回给 l。 

(2)Hz询问：凹， 用表Lz来记录 I对 Hz的询问。如果 

表 L：中已存在表项(K ，Kz，K。，K)，则 册”将 K 返回给 1； 

若不存在，则随机选取 KE{0，l} ，将(K ，Kz，K。，K)存入Lz 

中，并将 K返回给 。 

(3)计算部分密钥： 可以利用rusk运行“部分密钥生 

成”程序，获得任何用户的部分密钥 (PrD—H (1D)，Dm— 

sPID)，脚， 用表 L 来记录 计算 的部分密钥 (ID，(PfD， 

D『』]))。 

(4)秘密值询问：翻， 用表L 来记录 对秘密值的询问。 

如果表 L、中已存在表项(1D，S仍)，则 ff将 Sm返回给 ；如 

果不存在且 1DE{1DM，IDN}，则 ‰ 退出；否则，历，，随机选取 

m∈Z ，将(ID，s仍)存入 L，并返回给 。 

(5)公钥询问：凹，，用表L 来记录用户的公私钥对。如果 

表 L 中已存在表项(1D，(Pm， 。)，·)，则 翻，，将(Pm，T，。) 

返回给 ；若不存在，则分为如下 3种情况进行应答 ： 

· 若 JD∈{IDM，IDw}，则查询表 L 得到(PⅡ)，Dm)，然 

后随机选取 S册∈Z q ，计算 ，rm—S仍P，将 (ID，(P皿，丁JD)， 

( ，『]，D『J)))存入 L 中，并将(P，D，Tf』j)返回给 I； 

· 若 ID=1DM，先查询表 L 得到(P”，D”)，令 —U 

=uP，将(IDM，(PM，丁M)，(j-，DM))存入 L 中，并将(P ， 

丁M)返回给 I； 

· 若 ID=IDw，先查询表 L 得到(P ，D )，令 — 

—vP，将(IDN，(PN， )，(上，DN))存人 L 中，并将 (PN， 

·  ]O6 · 

)返回给 。 

(6)私钥询问：若 JD {IDM，1D }，则 凹JJ退出。否则，如 

果表 L 中不存在表项(ID，(P皿，了 )，(5ffj，D皿))，则先如上 

运行公钥询问，然后在 L 中查询 1D 的私钥(5ID，DID)，并将 

(sip，D，D)返回给 喝I。 

(7)共享密钥询问：若(IDA，IDB)一(IDM，IDN)，则 国Ⅱ 

退出；否则，有 l{IDa，IDD}n{IDM，ID }l≤1，不妨假设 

IDA {IDM，IDN}，那么查询 L 找到 IDA的私钥或通过私 

钥提取计算出IDA的私钥(5A，Da)、公钥(PA，TA)和 ID 的 

公钥( ，TB)，然后计算 KA 记录(IDA，I ，KA，B)，并将 

KA，B返回给 1。 

(8)测试询问： I选取一对(ID ，IDz)进行测试询问。如 

果(1D ，ID )≠(IDM，ID )，则 凹Jj退出并且失败 ；否则，随机 

选取 K ∈{0，1} 发送给 I。 

至此，国 的模拟结束。 若输出 b 一1，则 从Lz中随 

机选取(K ，Kz，Ks)，‰ 输出K z。 

下面分析 r 成功的概率。 

设 表示事件“凹 在模拟过程中不退出”，则 Pr[ ]≥ 

1／q}。综上，如果 嬲，，在模拟过程中不退出，且 r对(K ，Kz， 

K。)进行过 H。询问，其中 Kz—sAT —uvP，那么 嬲I1就可以 

以优势A 解决 CDH问题，且 

A j “=PrE~ ·AdvL ，I1(k)／q2>~Adv (k)／q~q2 

5 性能分析 

本节将对本文提出的无证书非交互密钥交换协议与文献 

E13，14]以及文献[19]中的方案进行安全性和效率方面的比 

较。在安全性方面，主要从是否存在密钥托管问题和是否允 

许部分秘密泄露两个方面进行衡量。在计算代价方面，我们 

从用户注册 、用户计算共享密钥以及中心的计算代价 3个方 

面对协议进行分析。由于双线性对运算和标量乘法运算是协 

议中计算代价最高的运算，因此仅考虑双线性对运算(用 P 

表示)和标量乘法运算(用 S表示)，结果如表 1所列。 

表 1 性能比较 

在计算代价方面，从表 1可见，对于中心的计算量，所提 

协议和SOK协议_1。]一样，只有一个标量乘法运算。但是，对 

于用户的计算量，由于用户在注册阶段不需要验证中心分发 

的密钥对，只需进行一个标量乘法运算，因此所提协议比wu 

和Lin协议_19_少两个对运算；在计算共享密钥时，我们的协 

议中有两个对运算和两个标量乘法运算，比其他 3个协议计 

算量都大。但应注意到，大部分的计算代价来 自于解决密钥 

托管问题以及实现更高的安全性，因此这样的计算代价是可 

以接受的。 
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先构建网络潜质入侵数学演化模型，采用经验模态分解方法 

对高频分量进行滤波处理，去除虚假分量，通过递阶控制调整 

HHT频谱偏移，使检测的入侵信号特征的组成成分形成最 

佳匹配，采用 HHT谱偏移量递阶控制策略，抑制了包络线失 

真引起的边界控制误差，抑制了频谱泄漏，提高了检测性能。 

研究结果表明，改进的 HHT检测算法能有效检测出信噪比 

极低背景下的信号特征，对诸如 ipsweep和smurf等干扰性 

极强的潜在入侵信号具有较好的检测效果，检测性能较传统 

方法提高显著。研究成果在网络安全防御和对抗等领域具有 

较好的应用价值。 
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结束语 本文提出了一种基于无证书公钥密码体制的非 

交互密钥交换协议，给出了这类协议的定义并刻画了协议的 

安全模型，然后给出了一种利用双线性对的无证书非交互密 

钥交换协议的构造方案，而且还在随机预言模型下基于 BDH 

困难问题给出了该方案的安全性证明。该方案解决了基于身 

份的非交互密钥交换协议中的密钥托管问题。另外，该协议 

可以抵抗无证书公钥密码体制中的两类敌手的攻击，允许部 

分秘密信息泄露，因此其比现有的非交互密钥交换协议具有 

更高的安全性。 
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