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面向两层 WSNs的高效随机调制隐私保护最值查询协议 
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摘 要 无线传感器网络(WSNs)隐私保护一直是研究热点，其中包括对隐私保护最值查询的研究。针对隐私保护 

最值查询问题，首先利用随机数和数值变换 ，提出一种不泄露原始参数的数值比较方法，并通过该方法和密码理论，提 

出一种面向两层无线传感器网络的高效随机调制隐私保护最值查询协~K(ERM-MQP)。传感节点使用随机数对采样 

数据进行调制产生隐私保护数据，在存储节点处查找隐私保护数据的最值，Sink节点恢复隐私保护最值数据得到采 

样数据最值，完成最值查找。在整个查询过程中数据加密后传送。最后，对安全性和能耗进行了分析，并通过实验与 

现有的隐私保护最值查询协议进行能耗对比，证明了ERM—MQP协议是安全且高效的。 
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Abstract Privacy preservation iS always a hot research area in wireless sensor networks(WSNs)．which includes the 

privacy-preserving MAX／MIN Query Protoco1．This paper proposed a numeric comparison method that will not leak the 

raw value first to address the problem of pricacy-preserving MAX／MIN query，which is based on random number and 

numerical map．W ith this numeric comparison method and cryptography，we proposed an efficient random modulation 

privacy preserving MAX／MIN query protocol(ERM-MQP)in two-tiered wireless sensor networks．In ERM-MQP， 

sensors modulate the sampled data with random number to compute the privacy-preserving data and the storage nodes 

search the privacy-preserving MAX／MIN value．The Sink sensor recovers the privacy-preserving MAX／MIN data and 

gets the MAX／MIN value of sampled data in the end．All data is encrypted before transmission on query process．Finally 

according to the result of security analysis and energy analysis，and comparing with existing method by experiment on 

energy consumption，the ERM-MQP is secure and needs less energy． 

Keywords Two-tiered wireless sensor networks，Privacy preserving，Random modulation，MAX／MIN query 

1 引言 

目前 ，无线传感器网络(WSNs)作为构成物联网的底层 

基础和信息收集的源头，已大量应用于军队、国防、日常生活 

等多个领域，它具有感知信息丰富、传输数据量大和节点资源 

有限的特点。由于无线传感器部署量大，同种信息采集过程 

存在大量的冗余数据，网络资源浪费严重。传统 WSNs通过 

传感节点进行数据融合 、查询等，以减少向上层节点传输的数 

据量。但传感节点资源非常有限，且还需要兼顾数据感知，这 

大大降低了网络的生命周期 。同时传感器网络往往部署在远 

程或者恶劣的环境中，想要保证实时通信是很 困难的。为解 

决这 些 难 题 ，近 年 来 国 内外 学 者 提 出并 研 究 了两 层 

WSNs_】 ]，两层 WSNs以介于 Sink节点和传感节点之间的 

存储节点为中间层，传感节点感知的数据传送给存储节点暂 

时存储 ，然后根据 Sink节点的需求以及网络状况，向 Sink节 

点发送数据。存储节点具备 良好的数据存储和计算能力，能 

有效地进行负载均衡的控制、数据融合以及查询操作。两层 

WSNs在实际中有广泛的应用。例如，在水环境和水资源监 

控中，需要利用 WSNs大范围、实时地对水质、水文、开采水 

量等进行实时监测，这种网络由于部署的点多面广，多采用两 
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层 WSNs网络结构。水环境和水资源监测多数属于预警监 

测，感兴趣的是非正常数据，如水质监测中只需要监测某一区 

域的最大值，水文数据中关心最大水位值，水量开采中关心最 

大超采量等 ，因此为减轻网络数据传输的压力和延长网络寿 

命等，不感兴趣的小数据就可以不传输到Sink节点。其它有 

些 WSNs两层网络的应用也是只对最值感兴趣，如山洪预 

警、火灾预警、军事上的震动监测等。 

另外，与传统 WSNs相 同，两层 WSNs也面临大量的安 

全威胁，而数据的隐私安全问题尤其突出。由于存储节点存 

储大量的数据，并执行上层的请求 ，因此其容易成为各种攻击 

的目标。此外，传感节点也容易被俘获并被用于获取网络中 

数据的工具。因此，两层 WSNs的安全性和隐私保护问题的 

研究，对无线传感器网络以及物联网技术的应用 ，具有重大意 

义。 

无线传感器网络中，获取特定区域最值是常见的操作，在 

数据融合和查询中应用较多l3]。在两层 WSNs中，目前对隐 

私保护查询技术的研究集中在两个方面：1)范围查询[4-7]，2) 

最值查询l_8 ，本文针对最值查询开展研究。目前对于两层 

WSNs隐私保护最值查询的研究，主要采用的方法为：先对数 

据进行编码 ，并将编码和加密的数据传输到存储节点，存储节 

点通过对各数据的编码进行运算得到最值，并向Sink节点传 

输相应的加密数据。 

文献E8]提出了基于前缀编码的隐私保护最值查询协议 

(PMV-MQP)，即采用前缀编码验证机制，在传感节点处对传 

感数据进行编码，得到数据所对应的所有前缀码集合。同时 

对该传感数据和可能的采样数据值的上限值(下限值)各取一 

个特定位数的前缀码，组成区间集合。完成编码后 ，计算两个 

集合中所有编码的哈希运算消息认证码(HMAC)，同时对存 

储节点保密的密钥加密原始数据。传感节点将两个 HMAC 

码集合和加密数据传输到存储节点，存储节点通过查找数据 

前缀码集合是否与其他节点的区间集合有交集，来查找出最 

值，这就实现了无需明文参与下的最值查询。然而，该协议需 

要对每个数据进行前缀编码 ，同时还需要对每一个前缀码进 

行 HMAC计算，且对于原始数据还需要进行加密，产生的数 

据量大，计算和传输过程能量消耗大。 

文献[9]提出基于 Z-0编码 的隐私保护最值查询协议 

(ZOMQP)，采用 Z-O编码(0-1编码)[n,123进行数据隐私化。 

在编码前先对数据进行填充，保证所有参与比较的数据位数 

相同。将填充后的数据进行 Z编码和 0编码，得到两个编码 

集合。与文献[8]相同，其对编码后集合中的每个元素进行 

HMAC计算 ，并对原始数据进行加密后，将两个 HMAC码集 

合和加密数据传输到存储节点。存储节点通过查找该数据的 

Z编码集合与其他数据的 0编码集合是否有交集来判断两个 

原始数据大小，实现隐私保护下的最值查询。相比于 PMV- 

MQP，ZOMQP产生的编码数量较少，但仍需要同时传输编码 

集合和加密数据，数据传输量仍然较大。对于每个编码 ，依然 

需要进行 HMAC计算。此外，由于 HMAC后集合中每个元 

素的长度均相同，在两集合比较是否有交集时，比较的复杂度 

会达到 0( 。)l_l 。在数 据量 大 且 数值 较 大 的情 况 下， 

ZOMQP计算量和通信量同样较大。 

文献ElO]对文献E9]的方法进行了改进，利用模运算，对 

HMAC数据量进行优化，提出了一种高效的隐私保护最值查 
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询协议(EMQP)，能耗降低较多，但同时会产生少量的误码。 

除了已经提出的隐私保护最值查询协议，安全多方计算 

的相关研究成果也可以用于最值查询。文献[11—17]使用同 

态加密研究了姚式百万富翁问题口8]的解决方案 ，并扩展到了 

安全多方排序。在排序结果中，可以进行最值查询。但上述 

文献多是重复运用提出的百万富翁问题解决方案，得出某一 

节点产生的数据在所有数据中的大小位置 ，需要大量的数据 

交换，这就大大增加了网络负载。同时，计算过程也比较复 

杂，对于资源比较有限的WSNs而言，是难以接受的。 

本文首先提出一种不泄露原始数值的隐私保护数值比较 

方法。该方法利用随机数对原始参数进行数值变换，通过 比 

较变换后的数值得出原始数值大小关系。结合该方法和密码 

理论，本文提出一种面向两层 WSNs的高效随机调制隐私保 

护最值查询协议 ERM-MQP(Efficient Random Modulation 

Privacy Preserving Max／Min Query Process Protoco1)，并针 

对该协议，进行了安全分析和能耗分析，同时通过与文献[8， 

10]提出的 PMV-MQP和 EMQP进行对 比实验。相比于 

PMV-MQP和 EMQP，本文提出的协议不需要先对数据进行 

编码，仅需要简单的数值变化和数据加解密，不会产生大量数 

据编码，有效地减少了节点资源的占用和能耗开销。 

2 问题描述和相关知识 

2．1 问题描述 

在两层WSNs中，数据由传感节点采集，再经过存储节 

点向上层传输。存储节点存储大量的数据，可以方便网络负 

载控制和数据融合，一旦被俘获，大量的数据就会暴露[9]。又 

由于传感节点的数据通信具有广播特性 ，在一跳范围内的任 

何节点都可以收到数据，被俘获的存储节点很可能被敌手用 

来截获网络中其他节点的数据。通过对采集的原始数据进行 

加密传输 ，可以达到数据隐私保护的 目的，但加密数据无法在 

存储节点完成基于进行数值比较的数据融合、数据查询等操 

作。 

在一些预报、预警的应用环境中，传输最大或最小的最值 

数据比传输所有传感数据的意义大得多。最值查询的目的就 

是为了获得某区域内传感数据的最大值或者最小值。最值查 

询的数值比较是在存储节点中进行的，一旦存储节点被监听， 

如何在不泄露隐私的情况下仍旧能比较出数据大小，是本文 

面临的主要问题。在保证存储节点正确查找最值的情况下， 

本文的安全 目标为： 

1)传感节点除了自身采集的数据外 ，无法获取到其他节 

点采集的原始数据。 

2)存储节点无法获取到任何节点的原始数据。 

2．2 隐私保护数值比较方法 

我们首先证明一种不泄露原始传感数据的隐私保护数值 

比较方法 ，定理及证明如下。 

定理 1 设 X1—0· l+ ，X2—0·v2+ ，满足 0∈ 

R ， ， ∈(O，目)， ，7J2∈Z(R 为非零正实数集 ，Z为整数 

集)；若 X1一x2≤O，则 1≤ ；若 X1一x2>O，则 l≥ 2。 

证明：Xl—X2一( · l+ )一( ·792+ ) 

一  · ( 1一 )+ ( 1一 ) 

1 ， ∈Z，Vl≠w2时，有： 

一  ∈{Lzl ∈(一Cx。，一1]U[1，+。。)八z∈Z}，贝4 



 

0·( 1一 )∈{zlxE(一cx3，一 U ，+。。)八xEZ}； 

Vl一 时 ，0·(Vl一 )一0。 

当X 一x2≤0时，即 0·( 一V2)+( 一&)≤0，此时， 

对于 一 ，有 一 ∈(O， )和 一 ∈(一 ，O]两种情况分 

类讨论 ： 

1)若 一 ∈(0， )，结合 1一we 取值 范围，当且仅当 

721一 ∈(一∞，一1]时，即0·( 1一"02)<一0时，0·(721一 

)+( l一 )d0成立，因此 1<7-；2。 

2)若 一 ∈(一 ，O]，结合 一 取值范围，当且仅当 
一  ∈(一o。，一1]或 1一 一。时，即0·( l一 )≤O时， 

· (u1一 )+( 一 )≤O成立，因此 ≤ 。综上所述 ，当 

X1一X2≤O时 ，721≤732。 

同理，当 X1一X2>O时 ，可以得出 1≥we。 

定理 1推论 ：对于 n个节点情况，X 一0· + ，X 一 

0·We+ ，⋯，X 一0· + ，由定理 1可知，{X1，X2，⋯， 

}的最大值 X ／最小值 Xr 对应的 72i即为 仃Ⅲx／ 。 

定理 2 对于定理 1中X 一 · + ，X 除以 所得的 

整数部分即为传感器传感数据 。 

证明：X1／o= 十 ／o，81／o为大于 0小于 1的小数，故 

整数部分即为传感器传感数据 721。 

3 隐私保护最值查询协议 

3．1 网络模型 

图 1所示为一个两层 WSNs网络模型，其每个存储节点 

和若干个传感节点组成一个查询单元，记为qc 一(w，{s ，5z， 

⋯ ，S })，Sink节点通过存储节点来获取传感节点的传感数 

据E“]。为方便讨论，做如下说明： 

1)所有节点已知其他节点的身份标识号； 

2)Sink节点和传感节点在网络部署时需要设定采集数 

据的精度(即数据保留的小数点后位数)。在协议执行过程 

中，需要根据设定的精度对数据进行整数化。 

点 

图 1 两层 WSNs网络模 型 

存储节点收到数据后，根据发送数据的传感节点编号和 

收到的时间进行存储。存储消息的格式如下： 

SN：⋯ ，{IDs 1，t，Xi l}，{IDs ，t，Xi}，{IDs +1，t， 

Xi+1}，⋯ 

IDs为传感节点身份标识号 ，X 为传感节点 传送的隐 

私保护数据，t为采样时间。 

3．2 保密通信信道建立 

本文讨论的协议需要建立两条保密通信信道：1)Sink节 

点和一个查询单元内所有传感节点需要一个用于参数传递的 

保密通信信道；2)每个传感节点和存储节点之间需要一个用 

于数据传输的保密通信信道。 

保密信道的建立通过密钥分配和管理技术实现。目前关 

于 WSNs密钥分配和密钥管理的研究成果较多，如文献E19， 

20]均提出了较好 的解决方案。同时，基于公钥密码的方 

案E ll也很好地解决了 WSNs的保密通信问题。本文采用文 

献E19]所述基于身份加密的密钥分配方案 ，利用基于身份标 

识的加密算法(IBE)建立所需的两条通信信道。两条信道建 

立过程如下： 

在网络部署时，利用 Boneh-Franklin(BBF)算法_2 ]中的 

Setup函数，计算参与 IBE算法的所需参数和主密钥 ，并内置 

于各节点之中。 

对于信道 1)的建立，需要 Sink节点和存储单元内的传感 

节点进行群密钥协商。主要步骤如下： 

(a)传感节点 S 计算参数 ： 

随机选取 乙<q。 

计算 一 mod q。 

其中q、r／为网络部署时内置于节点中的参数，q为素数。 

Sink节点计算参数 y ： 

随机选取 Z <q。 

计算 一7 mod q。 

(b)传感节点 s应用 Boneh-Franklin(BBF)算法中的 En— 

crypt函数，分别使用存储单元 内其他节点的 id或 Sink节点 

的 id和内置的密钥对 y』进行加密，并将密文消息发送至对 

应的存储单元中其他传感节点以及 Sink节点。 

Sink同样应用 Boneh-Franklin，BBF算法中的Encrypt函 

数，分别使用存储单元内节点 id和内置的密钥对 y 进行加 

密，并将密文消息发送至对应的存储单元中的传感节点。 

(c)传感节点 应用 Boneh—Franklin(BBF)算法中的 De— 

crypt函数对存储单元内其他节点和 Sink节点发送的密文消 

息进行解密，得到{Y ，Y2，⋯，y，一1， + “， ，Ys． )，进行 

计算并保存群会话密钥 ： 

K1一 (y1⋯ ·· 1· +l⋯ ·· ·Ys )zi mod q。 

Sink节点应用 Boneh-Franklin(BBF)算法 中的 Decrypt函数 

对存储单元内所有节点的密文消息进行解密，得到{Y ，Y2， 

⋯

， )，进行计算并保存群会话密钥： 

Kl一(y1⋯ ··y )zs rood q 

至此，保密通信信道 1)建立完成。 

信道2)的建立与信道 1)类似，不同之处在于密钥分配过 

程只需要建立每个传感节点和存储节点之间存在的单独的会 

话密钥，即传感节点 s 计算并保存会话密钥 K—SN一 

(y，SN)zi mod q，存储节点 SN计算并保存会话密钥K SN一 

(Yi )Z'sN mod q
。 

保密信道建立后，Sink节点和一个查询单元内所有传感 

节点存在一个参数传递保密信道，拥有一个共享密钥 ，密钥对 

存储节点保密。使用共享密钥加密操作记为 ；同时，每个 

传感节点和存储节点之间存在单独的会话密钥 ，传感节点 S 

与存储节点(Storage Node，SN)之间通信加密记为 E—SN。 

3．3 隐私保护最值查询协议设计 

如 2．1节所述，对于普通的数据传输，将原始数据进行加 

密，可以达到隐私保护的 目的。最值查询需要在存储节点上 

进行 ，但存储节点无法通过密文来进行数值比较 ，无法完成隐 

私保护最值查询。本节将设计隐私保护最值查询协议，通过 

随机数对原始数据进行调制，存储节点通过比较调制后的数 

据完成最值查询，同时达到了隐私保护的目的。 
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协议分为 4个阶段。第一阶段为随机调制参数传递，主 

要目的是使得传感节点获得2．2节中提到的0值。第二阶段 

为隐私数据收集，传感节点将采集的数据进行变换后，传送到 

存储节点。第三阶段为存储节点内最值查询处理 。第四阶段 

为 Sink节点内最值数据还原，Sink节点通过计算可恢复原始 

传感数据值。 

3．3．1 随机调制参数传递 

如定理 1，要对传感数据进行数值变换，必须知道 0和 ， 

其中0需要各传感节点共有。 

可以使用 Sink节点产生和传感节点共享协商两种方法 

来获得。考虑到协商方法传感节点需要大量的能耗开销，本 

文通过 Sink节点随机产生 0，并通过 3．2节建立的参数传递 

保密信道 ，经由存储节点广播给传感节点。 

存储节点收到 Sink发送的消息，验证 Sink节点身份标 

识 IDs 后，将 IDs 替换为存储节点 SN的身份标识符 w 

后 ，在查询单元内广播。传感节点收到后，验证标识符 J 

后解密EP( )，即可得到0。 

3．3．2 隐私数据收集 

传感节点 5 在 t时间进行采样，得到传感数据 d 。首先 

将 d 整数化，即按照预先设定的精度放大 1O”倍后得到整数 

， 为传感数据的小数点位数，同时产生一个随机数 ，a∈ 

(O， )。然后对数据 Vi数值变换 ，得 X 一目·vi+ ，并使用存 

储节点间的通信密钥进行加密后传送给存储节点。 

3．3．3 存储节点内最值查询处理 

存储节点收到查询单元内节点发送的加密数据后，解密 

得到 t采样时刻的隐私数据集 {X ，Xz，⋯，X }，通过数值 比 

较找出最值 X x／⋯。存储节点得出最值 X 后，使用 Sink 

节点的公钥进行加密后传送给 Sink节点。 

3．3．4 Sink节点内最值数据还原 

Sink节点 收到存储单元 发送 的消息包后，解 密得到 

X ⋯⋯ 根据 2．2节的定理 2，将 X仃m ⋯除以 0后得到的整 

数部分按照设定精度缩小 1O”，得到该查询单元内 t时刻采样 

数据最值 ⋯。 

协议详细过程如下所示，协议数据交换如图 2所示。 

面向两层 WSNs的高效随机调制隐私保护最值查询协 

议 ： 

1)Sink节点产生一定范围内的随机数 0，使用与传感节 

点之间的共享密钥加密，然后和 Sink节点的身份标识号组成 

消息包 ，发送给存储节点 SN：Sink-~SN：(IDs ，Ep( )>。存 

储节点 SN收到 Sink节点发送的消息包后，将节点的身份标 

识符 IDsm与说明 1)中已经存储在节点中的身份标识符进行 

对比验证 ，确定是 Sink节点发送的消息包后，将密文 ( ) 

和 SN的身份标识符组成消息包，向所在查询单元内节点广 

播：S 一Sensor：(Ⅱ)sN， ( ))。 

2)收到消息包(I ，EP( )>后，传感节点 s 与说明1)中 

已经存储在节点中的身份标识符进行对 比验证，并将 ( ) 

解密后得到 0。然后产生随机数 ， ∈(0， )。t时刻的采样 

数据d 放大 1O 倍后得到整数 ，再进行数值变换得到 X一 

0·vi+&，最后加密 X 并和节点编号组成消息包 ，向存储节 

点传送： 一SN_、ID,，t，E．一SN(x ))。 

3)存储节点收到传感节点发送的消息包后，验证节点编 

号，然后对 E
．一SN(X )解密得到 x 并根据 ID 和 t进行存 
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储 。对于各节点 t采样时刻的隐私数据集 {X ，X 一，X }， 

通过数值比较找出最值x一 。查找完成后，使用Sink节点 

的公钥加密 x ． ，并与查询类型 以及存储 节点编号 

ID 组成消息包传送给 Sink节点： 

SN— Sink：([DsN， ，t， (X．=x／⋯ )> 

其中， ∈{0，1}，0、1分别为最小值和最大值查询。 

4)Sink节点收到存储节点发送的消息包，验证存储节点 

编号后，使用私钥对 E (X ⋯)解密得到 x x， no通过计 

算 X ／ ，得出整数部分 即为整数化后 的传感数据，根据 

2．2节定理 1推论 ，该传感数据 即为整数化后的最值数据 

x，⋯。再将 ⋯ 按照预先设定的数据精度进行还原，得 

出该查询单元内 t时刻采样数据的 x，⋯。Sink节点根据 

即可知道查询的是最大值还是最小值。 

4 协议分析 

图2 协议的数据交换 

4．1 隐私保护安全性分析 

本文采用基于身份加密的密钥分配算法以及数据加密算 

法，相关文献已进行了较完整的安全性分析，验证了其具备较 

好的安全性。故我们认为采用的密钥分配算法和数据加密算 

法是安全的。 

本文提出的协议安全性 目标是防止窃听攻击 ，即在最值 

查询过程中，存储节点和非源节点的传感节点无法获取传感 

数据的数值。由 2．2节定理 2可知，获取数值 需要同时知 

道 X 和0，二者通过除法即可算出 。 

传感节点 s 当被监听时，可以被监听者用来进行窃听攻 

击以获取数据。对于获取到的密文 E—SN(X，)，s 无法获取 

S 的会话密钥。S 在无密钥的情况获取X，的复杂度与破解 

加密算法相同，从而保证了传感节点无法获取路径中其他节 

点的明文数据 。即使在已知 0的情况下，也无法得到源传感 

节点的 数值。 

当存储节点 SN被监听时，存储节点上的数据集{x ，⋯， 

X )均会被监听。但存储节点上所有参与最值查询的数据均 

是经过随机数调制的隐私保护数据 ，而随机调制参数 0，a对 

SN保密。存储节点需要获得数值 ，只能通过穷举攻击。对 

穷举攻击的分析如下： 

对于Xl一 · + ，使用任何小于x 的0去除X 所得 

的整数部分，都是一个“合理”的数据，并无法判断原始数值是 

哪一个。例如，X一24，假设 一10，得出 一2，若假设 一5， 

计算的 一4，所以无法判断原始数据是 2还是 4。 

而在存储节点上有大量的X ，找出 X 便可大范围减小 

0可能的取值范围。然而，由 OER ，有 X ∈R ，在可获取 

X 数据长度的情况下，区间(0，X 。 )中0的可能取值范围仍 

然很大。以X⋯数据长度为 8位，且 X 整数部分长度为 4 

位为例，存储节点无法获知 0长度。由于 0的整数部分长度 

可能为 1至 4位，有超过 4×1O 种取值可能，因此，无法通过 



穷举攻击获取明文。 

通过以上分析，本文提出的 ERM-MQP具有良好的隐私 

保护能力，能够保护数据的隐私安全。 

4．2 能耗分析 

本文提出的 ERM-MQP，除了加密外，无较复杂的计算。 

文献[9，10]中的能耗分析方法，对 ERM-MQP进行能耗分 

析。由于两层 WSNs中，存储节点具有充足的存储空间和能 

量储备，网络的生命周期主要受传感节点影响，故仅对传感节 

点进行能耗分析。 

由于保密通信信道构建于 WSNs建立初期，不要求实时 

进行密钥更新，仅在较长时间使用后利用网络空闲即可完成 

密钥更新，对网络性能影响较小，因此仅对隐私保护最值查询 

过程进行能耗分析。 

按照文献[9，10]的方法，传感节点的总能耗为： 

E ￡==E 。+ E 一 

E 表示传感节点接收和发送数据产生的通信能耗， 

E 表示传感节点进行加解密计算所带来的能耗。 

本文采用与文献 [9]相 同的符号来表示各个参数。设 

WSNs中查询单元中的传感节点总数量为 。传感数据的二 

进制编码长度都为 W，节点编号长度为 ， 为时间参数长 

度 ，参数 0长度为z口，0加密后长度为z ，加密数据长度为 ； 

加密／解密计算的单位能耗为 ed，接收和发送 1个字节的平均 

能耗分别为 和 e ；传感节点到存储节点的平均路径长度 

(Ng数)为L，存储节点具有较强通信能力，其到节点跳数设为 

1。 

在 ERM-MQP中，随机调制参数传递阶段每个节点需要 

进行一次解密计算 ；在最值查询处理阶段，每个传感节点进行 

一 次加密计算 。因此，计算总能耗为： 

E 一 · · + ·ed·ID 

通信量方面，Sink节点通过秘密信道向每个传感节点传 

送参数 0，每个传感节点需要进行一次接收；每个节点发送一 

次加密后的数据，每经过一跳，传感节点增加一次发送和接 

收。因此，通信总能耗为： 

E一 一 ·( + )·e + ·(ID+f，+ )·(L·es+ 

(L一 1)·e，) 

故总能耗 E 最终公式为： 

z—n·ed·l 十 ·Cd·lD+ ·( 十 )·e，十，z· 

( +ff+ )·(L·e +(L一1)·e，) 

从以上分析可知 ，整个过程需要进行的计算和通信并不 

复杂。与文献[9]提出的基于 Z_0编码的隐私保护最值查询 

处理协议(ZOPPM)以及文献ElO]的高效隐私保护最值协议 

(EMQP)相比，虽然加解密计算的次数略有上升，但不需要进 

行 HMAC计算，而 ZOPPM中，HMAC数据量与原数据二进 

制编码长度 W相同；EMQP针对 HMAC数据量进行了优化， 

但仍会有大量的 HMAC数据。在下一节，将对 ERM-MQP 

与文献[8]提出的基于前缀码隐私保护最值查询协议(PMV- 

MQP)以及文献[1O]提出的高效隐私保护最值协议(EMQP) 

进行能耗对比实验。 

5 实验分析 

本文参照文献E9，lO]的实验方法，在Matlab下进行仿真 

实验，对本文提出的ERM-MQP、文献E8]提出的PMV-MQP 

和文献[-10~提出的EMQP进行能耗对比。为了更好地进行 

实验结果分析，和文献[9，1o]一样，本文做了通信和计算能耗 

的对比实验。 

本文采用的能耗计算方法与文献ElO3相同，在相同参数 

的环境下进行实验对比：无线通信电路发送和接收 1bit的能 

量消耗公式为 e 一 +)，×dk和 一卢，其中'a、 分别为通信 

发送电路和接收电路消耗的能量 ，7为传输放大器消耗的能 

量，d为传输距离，k为路径损失因子。采用文献[9，10，23]的 

参数 ，有：d一45nJ／bit，口一t35nJ／bit， 一1OpJ／bit／m ，k一2。 

传感数据长度初始设置为 10bit，加密计算的初始能耗采用文 

献[23]给出的在 TelosB中利用RC4对 1O bit数据进行加密 

的能耗数据 8．92： 。而 RC4是 以 8bit为分组进行计算 的， 

10bit原始数据需要填充到 16bit进行加密l_2 。0取 8bit，由 

4．1分析可知，参数 0在取值较小的情况下，安全性仍然有保 

证，对于 10 bit原始数据 ，已经能够较好地保证安全性。而对 

0进行RC4加解密的能耗小于 8．92 ，为方便计算，随机调 

制参数传递阶段传感节点解密的功耗采用 8．92 。而在最 

值查询处理阶段 ，传感数据与 0相乘后，数据长度最多会增加 

8bit，因此这一步的加密功耗取其 2倍(实际上功耗是低于 2 

倍)，即 17．84 。同时，RC4加密后长度与明文长度相同，即 

如一1 ，故 ERM-MQP密文数据长度设置比EMQP中的密文 

长8bit。其他参数的设置与文献[10]均相同，如表 1所列。 

表 1 实验参数 

而作为对比项，PMV-MOP和 EMQP的 HMAC单位计 

算能耗 eh取与 RCA加密能耗相同的值，即Ch一8．92 ，密文 

数据消 息长 度为 128 bits，HMAC数据 消息 长度 为 128 

bitsE10]
。 

根据文献[10]，EMQP中 HMAC的数据量与原始数据 

长度 W相同。此外，EMQP进行 HMAC数据优化的参数 

取值和文献[10]一样，取值为 24bits。而PMV-MQP需要进 

行HMAC的数据总量在区间Ew+2，3础一1]之间，即能耗存 

在上限和下限。本文参照文献[1O]的思路，做了 3组对照实 

验。实验 1为不同网络拓扑结构下的能耗对 比，实验 2为以 

传感节点数量 为自变量的能耗对比，实验 3为以原始数据 

长度 W为自变量的能耗对比，实验结果图分别对应图 3、图 4 

和图 5。实验结果 中，使用 PMV-MQP(top)和 PMV-MQP 

(boo分别表示 PMV-MQP的能耗上限和下限，EMQP(bas) 

和 EMQP(opt)分别表示优化前后的 EMQP能耗。对具体的 

实验 结果 和分析如下：通信能耗方面，本文提出 的 ERM- 

MOP，在隐私数据收集阶段只传递了节点编号、时间参数、查 

询类型和加密后的数据，而PMV-MQP和EMQP还需要传 

递大量的 HMAC数据，这部分 HMAC数据传输消耗的能量 

占据了通信能耗很大的一部分。而在随机调制参数传递阶 

段，每个节点需要接收一个包含 加密后的消息包，但数据位 

数较少，对能耗的影响要远小于 PMV-MQP和 EMQP中大 

量 HMAC数据传递的影响。计算能耗方面，ERM-MQP每 

个节点需要多进行一次解密，而 PMv_MOP和 EMQP需要 

进行 HMAC计算，从图 3(b)、图 4(b)和图 5(b)可以看出，相 
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比通信能耗，计算能耗所 占比例很小，数量级相差较大，随着 

和W变化，其增加的幅度也远小于通信能耗，对整个能耗对 

比影响较小。 
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图 3 不同网络拓扑下的能耗实验 
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图4 以节点数 为自变量的能耗实验 
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图5 以原始数据长度 w为自变量的能耗实验 

由以上分析得出，在本文的实验参数设置下 ，ERM-MQP 

比文献[83提出的PMV-MQP能耗下限减少约8O ，比文献 

[10]提出的优化后 EMOP能耗减少了 5O 。本文的协议能 

耗消耗优于 PMV-MQP和 EMQP。 

结束语 隐私保护问题是无线传感器网络中迫切需要解 

决的问题，在 各应用领域都 有较大需求。目前对 于两层 

WSNs模型，针对隐私保护查询的研究主要集中在范围查询 ， 

对最值查询的研究处于起步阶段。本文提出一种面向两层 

WSNs的高效随机调制隐私保护最值保护协议 ERM-MQP， 

利用随机数和数值变化，并通过保密通信在不泄露原始数值 

的情况下进行最值查询。通过对协议进行分析和实验，证明 

了ERM-MQP具有较好的安全性和较低的能耗 ，适合无线传 

感器网络使用。 

需要指出的是，本文提出 ERM-MQP协议，在存储节点 

不知道随机参数的情况下，无法通过隐私数据找出原始数据 

相等的情况，进而无法找出所有取得最值的点。因此，协议局 

限于无需查找所有最值点具体信息的应用。下一步工作将针 

对这一局限进行深入研究。 

· 】0O · 
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第2轮通信：阅读器与标签正常通信，此时两端的IDS数 

据情况为： 

Reader：(IDS一+2，s +2，￡ 2)，(IDS，s ，t ) 

Tag：(IDS， +2，tl+2，N +2) 

第 3轮通信：攻击者发送 request请求，收到标签返回的 

(IDs～+z ll M+z)消息之后，重放第一轮窃听到的消息(N 

ll P )，由于此时标签 中的 M 数据已经更新，标签验证消 

息 P z≠P一 ，协议终止，攻击失败。 

攻击者使用重放攻击的方式来攻击文献[6]协议，可能造 

成协议失效，将其用来攻击本文协议则是无效的，最终协议能 

正常执行。主要原因是文献E6]协议中，阅读器单向认证标 

签，而在改进的协议中，通过增加通信过程，实现了阅读器和 

标签的双向认证；而且标签用动态数据 M 来加密消息， 在 

收到标签消息后就会刷新数据 ，这样协议中的消息具有了时效 

性，协议就可以防重放攻击，同时拒绝服务攻击也失效了。 

6．2 性能比较 

本文从通信量、计算量、标签上 的存储量 3方面对文献 

E6]协议、文献[7]协议、文献[8]方案中的两种协议(closed 

loop协议和 open loop协议)与本文协议进行比较。5种协议 

标签上的存储量不同：文献[6]协议中标签端保存数据 t ；文 

献[7]协议标签端保存数据 娩、uk、id；文献[8]方案中的两种 

协议标签端保存的数据是一样的，都是 h(TID)、KTIn、r、 ；本 

文协议中标签端保存数据 IDS⋯t M 。假设 3种协议的单位 

消息长度相同都为L，文献[6]协议的通信量为 3L；文献ET] 

协议的通信量为5L；文献[8]方案中的两种方案的通信量都 

是 7L；本文协议的通信量为 5L。当协议执行完毕时，5种协 

议标签计算量比较结果如表1所列。设每次计算操作消耗的 

时间单位为 T(s)，协议中的密钥长度是 1；两种协议的计算量 

比较如表 1所列。 

表 1 两种协议的计算量比较结果表 

协议 (1) (2) (3) (4) (5) (6) (7) (8) (9) 

A 0T 2T lT 0T 0T 0T 0T 0T 2T 

B 1T 1T OT 0T 4T 0T 0T 3T 1T 

C 0T 19T 0T 0T 5T 3T 1T 5T 2T 

D OT 2OT 0T 0T 6T 3T 0T 5T 2T 

E 1T 2T 1T 1T 0T 0T 0T 0T 2T 

注：(1)表示”+”操作；(2)表示”①”操作；(3)表示 SQUASH方案操 

作；(4)表示 MIXBITS(x， )函数操作；(5)表示 Hash(哈希)操作； 

(6)表示 mod(求余)操作 ；(7)表示 CRC(循环校验)操作 ；(8)表示 

PRNG(伪随机数发生器)操作；(9)表示 比较操作。A表示文献 

[61协议方案；B表示文献E72协议方案；c表示文献[8]中的closed 

loop协议方案；D表示文献[8]中的 open loop协议方案；E表示表 

示本文协议方案。 

结束语 本文通过分析现有的 RFID所有权转移协议， 

针对文献[6]协议的缺陷，提出了一种改进的超轻量级 RFID 

所有权转移协议，该协议实现了阅读器和标签的双向认证功 

能，并基于 GNY逻辑给出了协议的形式化证明。对协议的 

安全性分析和性能比较表明，本文协议可以抵抗拒绝服务攻 

击、重放攻击等常见攻击方式；协议中标签端没有使用伪随机 

数发生器，实现了超轻量的特性。与现有一些方案比较表明， 

本文协议具有更高的安全性、更少的硬件成本，可以满足低成 

本 RFID系统的应用需求。 
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