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一 种应用干扰消除进行冲突消解的分布式无线 MAC协议 

沈 虎 吕绍和 王晓东 周兴铭 

(国防科技大学计算机学院并行与分布式处理国家级重点实验室 长沙 410073) 

摘 要 媒介接入控制(MAC)用以协调无线节点对公共信道的共享，对无线网络性能有至关重要的影响。传统的 

MAC协议只能抑制冲突，不能根除及处理冲突。提 出了一种基于已知干扰消除技术的新型消解冲突方法，并以此为 

基础设计了一个全新的 MAC协议——C MAC。在 CR_MAC协议中，无线接入点(AP)通过将部分报文传输与已知 

干扰消除相结合来解码冲突所包含的所有报文。因此发生冲突的报文传输过程能够被充分利用，且所需的报文重传 

减少了。实验结果表明，在网络吞吐率及预期报文时延指标上，cR_MAc协议较普遍采用的IEEE 802．1l IX；F协议 

均有明显优势。 
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Abstrdct Medium access controlis critical to wireless network performance．W e introduced a nove1 collision resolution 

method based on known interference cancellation，and proposed a new MAC protocol named as C1 MAC Basically，AP 

tries to decode all the data packets in a collision by combining partial retransmissions and known interference cancella— 

tion．Hence，the collided transmission can be fully utilized，and less retransmission is required．The simulation results 

show that CR MAC performs much better than IEEE 802．1 1 DCF in terms of both the aggregation throughput and the 

expected packet delay under various network settings． 
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1 引言 

由于无线局域网可用的信道带宽资源非常稀缺，多个无 

线节点只能共享同一个信道。为避免冲突并提升网络传输性 

能，需要设计实用且高效的媒介接入控制协议。工业界普遍 

采用的 MAC协议标准簇——IEEE 802．11 a／b／g／n，均按照 

时间维度将公共信道资源划分为多个时间片，并将这些时间 

片分别指派给节点使用。当两个以上的节点同时使用一个时 

间片进行报文传输时，会导致一个报文冲突的发生，并且在这 

个冲突中所有传输的报文都将无法被正常接收。不幸的是， 

报文冲突在无线局域网中并不只是偶然出现：有实测结果表 

明在无线局域网中有超过 1O 的通信链路会由于报文冲突 

而产生严重的丢包现象[1 ；当网络中存在隐藏终端时丢包问 

题更加严重，进而导致 网络性能急剧下降或单个节点独 占信 

道，其他节点无法正常接人 j。 

为消除无线局域网的报文冲突，IEEE 802．11协议簇主 

要采用 了两种 机制：基 于指数退避 的载波侦听机制 以及 

RTS／CTS握手机制。利用载波侦听机制，发送节点侦听信道 

状态：当信道忙碌时，节点退后其报文传输；当该节点与其他 

节点发生报文冲突时，冲突节点倍增其竞争窗 口大小。令人 

遗憾的是，载波侦听机制无法处理隐藏终端产生的问题。因 

此 ，IEEE 802．11协议还另外提出了RTS／CTS握手机制—— 

每个发送节点先对信道使用权进行预约，预约成功后方允许 

其进行报文传输 。但这些机制都有非常高的控制开销，并且 

这种开销在短数据帧、高物理层数据率或长距离网络中显得 

尤为突出 。 

IEEE 802．11协议簇在处理报文冲突方面的低效根源在 

于 IEEE 802．11采用的是冲突避免思路：一方面，简单地丢弃 

发生冲突的报文意味着在整个冲突传输过程中没有任何有用 

的数据得以传递；另一方面，非常高比例的时间槽被用于规避 

冲突而不是进行报文传输。 

为提升 IEEE 802．11 DCF的通信效率，Cali等提出了一 
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种最佳优化竞争窗口大小的方案[0]；Y．He等引入了一种能 

够为每个节点设置一个目标退避时间的半随机退避机制_7 ； 

Z．Zeng等将多个节点形成一个竞争组 ，以此减少单个竞争域 

内竞争实体的数量[8]。此外，一些最新的研究提出以一种新 

型的频域竞争方法来取代时域 内的指数退避的方法E “]。上 

述工作都有效地减少 了节点平均退避时间，但没有从根本上 

解决报文冲突问题。 

近年来，对无线网络进行干扰管理乃至解码冲突报文成 

为了无线网络 MAC协议研究的新趋势。其中，S．Verdu首 

先提出了采用相继干扰消除(SIC)技术解码冲突l_1 ，并由 D_ 

Halperin通过构建 SIC实验原型系统验证了该想法的可行 

性口 。但是，相继干扰消除需要满足极其严格的信干噪比 

(SINR)约束 ，因此该技术所带来的性能增益在许多场景中并 

不容易实现E“]。MIT的Gollakota等人开发了一种新的干扰 

消除技术 ZigZag用以解码多个报文的冲突E ]，但是由于Zig— 

Zag解码报文中的符号(symbo1)是有依赖关系的，以此解码 

错误会不断累积。此外 ，Li等人探讨了随机线性解码[5]，但 

其需要在网络中进行信道状态信息(CSI)的广播，这对于无线 

网络是一个沉重的负担。 

在本文中，我们探讨了采用一种新的信号处理手段即已 

知干扰消除(KIC)EI63来处理无线网络中的报文冲突 ，并且通 

过主动重传而非被动监听来增强其解码可能性。此外 ，我们 

基于已知干扰消除消解冲突的能力设计了一个全分布式的 

MAC协议 。据我们所知，我们所提出的 CR-MAC是第一个 

利用已知干扰消除和部分重传来提升信道共享效率的方案。 

本文的主要贡献包括：(1)我们将信道共享的研究转向一 

个新的方向，即由传统的冲突避免到全新的冲突消解，并据此 

设计了一个新的冲突可消解 MAC协议 (CR-MAC)。在 CR- 

MAC协议中，无线接入点将缓存最新的冲突报文，然后通过 

利用部分冲突报文重传及已知干扰消除等手段逐步对冲突报 

文进行消解。(2)我们所设计的 CR-MAC协议能以完全分布 

式的方式进行工作，并且并不需要提供额外的控制开销。(3) 

我们进行 了大量 的模拟试验 ，结果表 明 CR-MAC协议较 

IEEE 802．11有明显的性能优势。 

本文首先对相关研究工作进行了总结；第 2节介绍了干 

扰消除等信号处理的相关背景知识；第 3节描述了cR_MAC 

协议的框架及设计细节；第4节给出了一个理论模型用于分 

析及评估新协议的网络性能；第 5节提供了模拟试验结果 ；最 

后总结全文。 

2 干扰消除技术 

2．1 未知干扰消除与已知干扰消除 

在传统理念中，若在一个接收节点处有两个及以上相互 

干扰的报文传输 ，则产生了一个报文冲突。在此情形下，E1标 

信号只能通过捕获效应进行解码 ，并且 目标信号需要远强于 

其他干扰信号且满足一定的 SINR阈值 ，才能解码正确。 

最近不断发展的信号处理技术表明通过重建干扰信号并 

将其从混合信号中进行消除，有可能使得目的信号被正确解 

码 ”]。通过这种干扰消除技术，即使目标信号不满足直接解 

码所需的 SINR阈值，接收节点依然可以成功解码该 目标信 

号 ，而由此带来的性能增益取决于接收节点刻画干扰的能力。 

若一个接收节点没有干扰信号的先验知识，称该干扰为 

未知干扰。消除未知干扰需要未知干扰与 目标信号满足严格 

的串行 SINR约束条件及解码要求，因此多个节点的报文传 

输必须被细致地调度及指派 ，这在分布式网络中显然是不切 

实际的。与未知干扰相对应的已知干扰(KI)指的是在消除 

流程接收节点已知的干扰信号 ，因此无论已知干扰与目标信 

号之间的大小关系如何，已知干扰都可以被重建并从原始的 

冲突信号中移除 ：若已知干扰强于目标信号，移除已知干扰可 

以提供解码 目标信号的可能；另外，当已知干扰比目标信号弱 

时，移除已知干扰可以提升目标信号的 SINR值，从而增加 目 

标信号可取的数据传输率。总而言之，未知干扰消除，如相继 

干扰消除，不需要任何附加的先验知识 ，但其性能增益有限并 

且不容易实现。反之，已知干扰消除可以提供更多的性能增 

益但需要获知干扰信号。 

2．2 已知干扰消除流程 

一 个具备已知干扰消除能力的接收节点首先尝试对接收 

信号进行直接解码。如果 CRC校验失败，接收节点可以通过 

能量检测的方法检查是否发生了报文成功 (当多个信号混合 

叠加时 ，混合信号的能量较单个信号会处于一个明显更高的 

水平)。当报文冲突发生并且其中部分冲突报文能够通过报 

头识别时，这个冲突可以被归为潜在的可消解冲突，然后接收 

节点扫描其缓存空间并进行报头信息对比，以判断缓存中是 

否存在包含在上述冲突中的报文。如果冲突报文与缓存报文 

能匹配上，则通过已知干扰消除操作可以将该已知报文从冲 

突中移除，然后再对残余冲突信号进行解码 ，有可能可以获取 

一 个新的未知报文。 

已知干扰消除的关键步骤在于对冲突中包含的已知干扰 

信号进行重建。其中，需要利用前导码及能被正确接收的部 

分数据来辅助对无线信道进行建模 ，在此我们采用 了文献 

E133所使用的信道建模方法，该方法整体考虑所有的信道参 

数包括衰落、频率偏移及符号间干扰等，并以单个信道函数 

R( )进行表征。为响应无线信道的时变性 ，每隔 3个连续报 

文符号就对信道函数 R( )进行一次更新。然后冲突中相对 

应的已知干扰信号可 以通过应用信道函数 R( )于已知报文 

符号而得到，接着从冲突信号中移除这些已知干扰信号，并将 

新的残余冲突信号传递到下一个解码过程。 

3 CR-MAC协议 

3．1 主体框架 

我们考虑一个单跳无线局域网上行链路的情形，其中有 

一 个位于网络中央的无线接入点 AP及其它的 个客户端节 

点，每个客户端节点能够直接与 AP相连。我们所提出的 

CR-MAC协议基于 IEEE 802．11 DCF协议_1 ]而设计 ，CR- 

MAC的主要设计思路是当一个报文冲突发生时，AP将检测 

其是否可消解 ，若为可消解冲突，则冲突信号中包含的部分冲 

突报文会被马上安排在后继的时间槽 内进行重传，最后借助 

于已知干扰消除操作，所有的冲突报文将被Jl~,N接收。换言 

之，部分冲突报文可以从冲突信号及重传的其他冲突报文中 

推断而来，则其相对应 的重传可得以精简，故 CR-MAC凭此 

可以大为提升网络性能。例如，若发生一个包含两个 冲突报 

文的可消解冲突，CR-MAC仅仅只需要安排其中的一个冲突 
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行一次失败传输所占用信道的平均时间， 表示一个空闲传 

输时间槽所持续 的时间。此外 ，式 (9)一式 (11)中 ， 

TpA ，TcacK，TNACK分别表示用以传输 ACK，PACK，GACK， 

NACK报文所需的时间， 表示传播时延。H—PHYnu + 

MAĈc， +L 是物理层、MAC层等报文开销，T‘H是传输报文 

开销所需时间。 

需要指出的是，Bianchi的分析针对的是饱和状态场景， 

即所有节点始终有数据报文等待传输。针对非饱和状态场 

景，Malone等给出了另外一个理论分析模型[2 ，他们指出两 

者的差别在于节点传输概率r的计算。在非饱和状态场景， 

可计算节点传输概率 r如下： 

· · c 

一 (1--q)+ + · 

( T +p．(1--q)～q．(1一户)。+1 2(1
一 ( -- q)w) 。 q 

1-- p) 1--q)·( 1 1--q) _(1 )· 2( ( 
一 ( “ 

(2W ． ； -4-1) (13) 
l 厶p 

其中，q表示数据报文在一个节点的生成概率。当 q取值为 1 

时，非饱和状态转变为饱和状态。 

5 性能评测 

本节将根据上一节建立的理论分析模型对 CR-MAC协 

议进行数值模拟实验，并将其与标准的 IEEE 802．11 DCF协 

议的实验结果进行对比。 

在实验中，考虑一个单跳全连通的无线局域网，设置网络 

范围为 500×500m2，其中有一个位于网络中心的 AP以及随 

机散布在 AP周围的若干客户端节点。我们的实验主要考虑 

了两个网络性能指标： 

(1)网络吞吐量 S(Mbps，兆比特每秒)，定义为在给定网 

络负载下单位时间内网络成功传输有效报文负载的比特数 

量。网络吞吐量 S可计算如下： 

S—E[一个传输周期内传递的报文负载比特数]／ 

既 一个传输周期的时间长度] (14) 

s=[E[L]·P +(E[L ]+E[ ])· · ]／[(1一 )· 

d+户 ·P ·71+ ·P · +户 ·(1一 ～ · 

P )· ] (15) 

特别地，将随网络负载增大而能达到的网络吞吐量极限 

称为饱和吞吐量。要达到饱和吞吐量，网络中所有节点都要 

工作在饱和条件_2o]下 ，即每个节点待传输的数据队列永远不 

为空队列。 

(2)报文预期时延 E[D](second，秒)，定义为传输一个 

报文所需要的时间，这段时间从报文成为节点报文队列头部 

开始，到节点收到对该报文的确保 ACK结束。E[D]可表述 

如下L。 ： 

E[D]=EEX]E[Z] (16) 

其中，X表示计数器递减的次数，即节点退避初始值 ；z表示 

退避计数器两次连续递减的间隔时间。 

EU]一(1一 )· + ·P ·TI+ ·P ·P · + 

P ·(1一 P -- p ·P )· (17) 

· 64 · 

E[X]一 ( )+ · 

一(1—2p)·( +1)+ (18) 

其它重要的网络参数配置如表 1所列。 

表 1 网络参数设置 

5．1 饱和状态 

首先在饱和状态网络场景下进行了大量实验。图 5(a) 

描述了当节点数据传输率 R 固定为 24Mbps时，网络饱和 

吞吐量与网络规模(以网络节点数目来表征)之间的关系。可 

观察得知随着网络规模的增大，网络中发生的冲突越来越多： 

设置竞争窗口大小 w 为 32，当网络有 5个节点时，报文冲突 

概率为 9．55 ；当网络有 5O个 节点时，报文急剧 上升到 

3O．65 。虽然增大竞争窗 I：1 W 能够降低报文冲突概率进而 

提升网络性能，但一方面这种性能提升相当有限，另一方面竞 

争窗口w 的增大会导致更多的空闲时间槽 ，这可能损害网络 

性能，例如当竞争窗口 自 128增大到 1024时，对于小规模 

的网络(节点数 目小于 20)而言网络性能非但没有提升，反而 

大幅度下降。不同于通过优化网络参数来减少冲突，我们采 

用了干扰消除与部分重传相结合的冲突消解机制，因此一些 

可消解冲突的传输过程得到了充分利用，与之相对应的报文 

重传可以得到精简。虽然本文采取的干扰消除操作仅限于两 

个报文的冲突，但在绝大多数情况下，我们所设计 的 CR- 

MAC协议明显优于 IEEE 802．11 DCF协议，所带来的网络 

吞吐量增益在 1O 到 25 之间。 

网络节点数目 

(a)饱和吞吐量 

网络节点数目 

(b)报文预期时延 

图 5 数据传输率为 24Mbps时，饱和条件下的网络性能比较 

图5(b)向我们展示了CR-MAC协议不仅能够提高网络 

饱和吞吐量 s，而且能够降低报文预期时延E[D]。当竞争窗 

口w 为 32，128及 1024时，所带来的报文预期时延增益分别 



为 16．65 ，12．33 及 2．04 。此外从图 5及图 6可以得出 

这样的结论 ：CR-MAC协议所带来的性能增益，包括饱和吞 

吐量及报文预期时延两个方面，是独立于诸多具体网络参数 

(如竞争窗口w、网络节点数目 及数据传输率 R )的设定 

的；并且 CR-MAC协议可以与退避优化及速率自适应相兼容。 

(a)饱和吞吐量 

敦据传jt率(Mbps) 

(b)报文预期实验 

图6 网络节点数设置为 35时，饱和条件下的网络性能对比 

5．2 不饱和条件 

这一小节研究了不饱和条件下两个协议的网络性能。图 

7(a)及图 7(b)比较了两个 网络场景下的网络吞吐量及报文 

预期时延 ：第一个场景的网络规模为 15个节点，第二个场景 

的网络规模为 35个节点。如图 7所示，随着网络负载不断增 

加，网络吞吐量及报文预期时延均有所增加。此外 ，较小规模 

的网络拥有更好的网络性能，即有较大的网络吞吐量及较小 

的报文预期时延，这是因为在小规模网络中参与竞争信道的 

网络节点较少，因而报文冲突几率随之减小。而 CR-MAC协 

议在处理冲突方面有明显优势，故两种协议的网络性能差异 

在网络负载较重时更为显著。最后 ，实验结果表明无论网络 

负载还是网络规模发生变化，CR-MAC协议在网络吞吐量及 

报文预期时延两个方面均有明显的优势。 

报文生成概率 

(a)网络吞吐量 

报文生成橇率 

(b)报文预期时延 

图 7 竞争窗口设为 128时，不饱和条件下的网络性能比较 

结束语 本文提出了一个基于已知干扰消除的新型冲突 

消解方法 ，并以此设计了一个新的 MAC协议即 CR-MAC。 

在所提出的 CR-MAC协议 中，当一个可消解 冲突发生时，部 

分冲突报文被安排在随后的传输时间槽 内进行重传，通过已 

知干扰消除技术，AP可以解码出冲突信号 中的所有数据报 

文。因此，冲突信号的传输过程得以有效利用，其所需的报文 

重传得以精简。实验结果表明无论网络参数的设置条件，在 

网络吞吐率及预期报文时延指标上 ，CR-MAC协议均较普遍 

采用的 IEEE 802．11 DCF协议有明显优势。 

参 考 文 献 

Eli Cheng Y C，Bellardo J，Benk P，et a1．Jigsaw：Solving the Puzzle 

of Enterprise 802．1 1 Analysis[c]∥Proceedings of the ACM 

Conference on Applications，Technologies，Architectures and 

Protocols for Co mputer Communications(SIGCOM M )．2006： 

39—5O 

[23 Khurana S，Kahol A，Jayasumana A P．Effect of Hidden Termi— 

nals on the Performance of IEEE 802．11 MAC Protocol[C]∥ 

Proceedings of the IEEE Conference on Local Co mputer Net— 

works(LCN)．1998：12—20 

r3] Chatzimisios P，Boucouvalas A C，Vitsas V．Effectiveness of 

RTS／CTS Handshake in IEEE 802．1 la Wireless LANs EJ]． 

IET Electronics Letters，2004，40(14)，2004：915—916 

E4] Xu K，Gerla M。Bae S Effectiveness of RTS／CTS Handshake in 

IEEE 802．1 1 Based Ad Hoc Networks[J]．Ad Hoc Network， 

Elsevier，2003，I(1)：107-123 

r-s] Li T，Han M K，Bhartia A，et a1．CRMA：Collision-Resistant 

Multiple Access[c]∥ Proceedings of the ACM Conference on 

Applications，Technologies，Architectures and Protocols for 

Co mputer Co mmunications(SIGCOMM )．2011：61—72 

[6] Cali F，Conti M，Gregori E．Dynamic Tuning of the IEEE 802．11 

Protocol to Achieve a Theoretical Throughput Limit口]．ACM 

Transaction on Network，2000，8(12)：785—799 

[7] He Y，Yuan R，Sun J，et a1．Semi—Random Backoff：Towards Re～ 

source Reservation for Channel Access in Wireless LANs[C]∥ 

Procee-dings of the IEEE International Co nference on Network 

Protocols(ICNP)．2009：21—30 

[8] Zeng Z，Gao Y，Tan K，et a1．Chain：Introducing Minimum Con— 

trolled Coordination into Random Access MAC [C]∥Procee- 

dings of the IEEE International Conference on Co mputer CO m— 

munications(INFOCOM )．2011：2669—2677 

[9] Tan K，Fang J，Zhang Y，et a1．Fine Grained Channel Access in 

Wireless LAN E c]ff Proceedings of the ACM Conference on 

Applications，Technologies，Architectures and Protocols for 

Computer Co mmunications(SIGCA)MM)．2010：147—158 

r,10]Sen S，Choudhury R R，Nelakuditi S．No time to countdown：Mi— 

grating baekoff tO the frequency domain[C]∥Proceedings of 

the ACM Annual International Conference on Mobile Compu— 

ting and Networking(MOBICOM )．2011：241—252 

[11]Feng X J，Zhang j，Zhang Q，et a1．Use Your Frequency Wisely： 

Explore Frequency Domain for Channel Co ntention and ACK 

r c]f{Proceedings of the IEEE International Conference on 

· 65 · 

业 0 ¨ ：j  ̈

 ̂_}) 曹52f ．葺} 



 

Computer Communications(INF0C0M )．2012：549—557 

[1 2]Verdu s Multiuser Detection [M]．Cambridge University 

Press，1998 

[13]Halperin D，Anderson T E，Wetherall n Taking the Sting Out 

of Carrier Sense：Interference Cancellation for Wireless LANs 

[c]∥ Proceedings of the ACM Annual International Conference 

on Mobile Computing and Networking(M0BIC0M )．2008：339— 

350 

[14]Sen S，Santhapuri N，Choudhury R R，et a1．Successive Interfer— 

ence Cancellation：A Back-of-the-Envelope Perspective[C]∥ 

Proceedings of the ACM SIGCOMM W orkshop on Hot Topics 

in Networks(H0TNETS)．2010：1-6 

[15]Gollakota S，Katabi n ZigZag Decoding：Combating Hidden 

Terminals in Wireless Networks[C]∥Proceedings of the ACM 

Conference on Applications，Technologies，Architectures and 

Protocols for Computer Communications (SIGC0MM )．2008： 

159一l7O 

[16]Qin C，Santhapuri N，Sen S，et a1．Known Interference Cancella— 

tion：Resolving Collisions due to Repeated Transmissions[C]∥ 

Proceedings of the IEEE Workshops on W ireless M esh Network 

(WIM ESH)．2010 

[17]Jiang C，Shi Y，Hou Y T，et a1．Squeezing the Most Out of Inter— 

ference：An Optimization Framework for Joint Interference Ex— 

ploitation and Avoidance[C]∥Proceedings of the IEEE Inter— 

national Conference on Computer Communications (INFO— 

C0M )．2012：424—432 

r18]IEEE Std．802．11，IEEE Standard for Wireless LAN medium 

access control(MAC)and physical layer(PHY)specifications 

[S]．IEEE Computer Society，1999 

[19]Jamieson K，Balakrishnan H．PPR：Partial Packet Recovery for 

Wireless Networks[c]／／Proceedings of the ACM Conference 

on Applications，Technologies，Architectures and Protocols for 

Co mputer Communications(SIGC0MM )．2007：409—420 

[2O]Bianchi G．Performance analysis of the IEEE 802．11 distributed 

coordination function[J]．IEEE Journal on Selected Areas in 

Co mmunications(JSAC)，2000，18(3)：535—547 

[21]Malone D，Duffy K，Leith D．Modeling the 802．11 Distributed 

Coordination Function in Nonsaturated Heter0geneous Condi— 

tions[J]．IEEE／ACM Transactions on Networking，2007，15 

(1)：159—172 

[22]Chatzimisios P，Vitsas V，Boucouvalas A e Throughput and De— 

lay Analysis of IEEE 802．1 1 protocol[c]∥ Proceedings of the 

IEEE International W orkshop on Network Applicances (IW— 

NA)．2002：168 174 

(上接 第 42页) 

预防合谋欺骗和不实反馈等恶意推荐行为。 

结束语 在复杂开放的云计算环境中，信任是服务交互 

活动的前提和关键，其直接影响云服务的质量和云计算技术 

的发展与推广。因此本文针对云计算环境中服务实体间信任 

关系的不确定性，在云模型理论基础上借鉴现有评估方法的 

思想，提出基于加权多属性云的服务信任评估方法，该方法以 

多属性信任云细化信任评估的粒度，通过引入时间衰减因子 

来反应信任的时效性，考虑了推荐可靠性对信任评估的影响， 

能够更加客观真实地反应云计算环境中服务实体间的信任特 

征。实验结果表明，该方法明显地提高了服务交互成功率，并 

能够有效抑制不法分子的合谋欺骗和恶意推荐 ，更加真实地 

反映云计算环境中服务信任情况，为用户的服务选择提供可 

靠的安全决策。 
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