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一 个基于离散混沌加密的数字水印算法 

陈河山 吕珍珍。 罗 伟 

(河南大学 开封 475001) (解放军信息工程大学 郑州450004)。 

摘 要 设计了一个基于离散混沌动力系统和小波分解的数字图像水印算法。在水印图像预处理阶段，利用 Logistic 

映射生成的混沌序列对水印图像进行扩展置乱，再利用 Logistic映射生成密钥来对水印信息进行加密，从而保证 了水 

印信息的安全性。在水印图像嵌入阶段，对宿主图像进行三层小波分解，利用小波系数大小关系将水印嵌入到水平方 

向的高频系数中。分析和实验结果表明，该算法具有良好的鲁棒性，水印的安全性和不可见性明显优于常见算法。 
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Digital Image Watermarking Algorithm Based on Dispersed  Chaotic M apping System 
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Abstract This paper designed a digital image watermarking algorithm based on a dispersed chaotic mapping system and 

wavelet transform．In the process of preprocessing watermark，the Logistic mapping produces key to encrypt the grey 

value in the pixel to insure the security of watermark．In the process of embedding waterm ark，three-level wavelet de— 

composition on image is conducted and watermark is embedded in the high frequency wavelet coefficients according to 

the size of wavelet coefficients．Analysis and experiment results show that the algorithm possesses relatively strong ro— 

bustness，and better security and transparency than ordinary algorithms． 
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1 引言 2 相关知识 

数字图像的安全性和版权保护是伴随着计算机网络和多 

媒体技术飞速发展而出现的新问题 。在数字图像网络传播过 

程中，非法用户未经版权所有者的许可，重新发布产品或有意 

破坏原始作品并重新发布其不可信版本，给消费者和版权所 

有者造成损失。 

数字水印技术[1 将一些标识信息(即数字水印)直接嵌 

入数字载体当中(包括文字、图像、视频等)或是在不影响原载 

体的使用价值的前提下修改载体特定区域的结构，达到确认 

内容创建者、购买者、传送隐秘信息或者判断载体是否被篡改 

等 目的。数字水印是实现版权保护的有效办法，是信息隐藏 

技术研究领域的重要分支和研究方向。 

混沌密码作为一类新型的密码技术，近年来在数据加 

密l3 ]、图像加密_7 ]和数字水印等多个领域得到了广泛的研 

究和应用，成为当前在信息安全领域的研究热点之一。 

本文设计了一个基于离散混沌动力系统和小波分解的数 

字图像水印算法 ，分析和实验结果表明，该算法具有良好的鲁 

棒性 ，水印的安全性和透明性明显优于常见算法。 

目前常见的离散混沌系统包括 Logistic映射_9 、Che— 

byshev映射[”]、Cat映射[ j、Henon映射㈨ 以及 Lorenz混沌 

系统[1 等。其中 Logistic映射具有形式简单、易于实现、速 

度快等优点，在混沌密码学中得到广泛应用。 

Logistic映射是一种能够比较彻底地表现确定性的混沌 

系统，是一类非常简单却被广泛研究 的动力系统。I．ogistic 

映射又称虫 口模型，其定义如下 ]： 

Xk+l一牌 (1一 )，O≤ ≤4，0<xk<1 

相关研究结果[9。 表明，对于一维 Logistic映射 X 一 

f(X )一 X (1一 )，当系统参数 满足 O≤ <3时，系统 

状态比较简单；3≤ <3．5699时，系统处于倍周期状态；3．57 

≤ ≤4时，系统处于混沌状态。其中 ∈(0，1)， 一0，1，2 

⋯

o 

该混沌系统选取参数 一4时，关于变量 的概率密度函 

数为： 

)一 
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Step1 W 像素点行循环移位变换。密钥 K 一{k 

k̈ ，⋯，kt， }，对像素矩阵第 i行循环右移k 位： 

for(j一0，j<N，j++) 

{ 

rlFi~E(j+k1． ) N]一r[门[j]； 

r— rl： 

} 

Step2 列循环移位变换。密钥 Kz一{kz-u，kz-l，⋯， 

kz． }，对像素矩阵第 列循环下移k 2,j位： 

for(i一0，i< M ，i+ + ) 

{ 

rl[(i+k2， ) M][j]一rEi~Ej3； 

r— rl： 

) 

Step3 灰 度 值 变 换。将 密 钥 K。一 {kⅢ，k ，⋯， 

k。． 一 }扫描成大小为MXN的密钥矩阵K。 。若 K。 ( ， ) 

一 1，则将二值点 r( ， )进行黑白转换，否则二值点 r( ， )不 

变。具体过程如下： 

for(i一0，i<iM ，i+ + ) 

for(j一0，j<N，j++) 

{ 

if K3．[门[j]一一1 

if r[i][j]一一O 

r[门[j]一一255； 

else 

r[i][j]一一O； 

end 

else 

w2[i][j]一rEi~Ei3； 

end 

) 

Step4 重复循环执行 k次 Stepl—Step3，输出加密水印 

图像 w2。 

4．3 水印信息嵌入 

人眼对于小波分解高频系数敏感性较低，对低频系数较 

为敏感 。将水印信息嵌入到小波分解高频系数中，可以保证 

水印信息具有 良好的透明性 ，但难以抵抗低通滤波和数据压 

缩攻击；将水印信息嵌入到小波分解低频系数中，容易造成图 

像的视觉质量下降。如何选取水印信息嵌入位置对水印算法 

的实现效果至关重要。 

本算法对宿主图像进行三层小波分解，选取水平方向上 

的高频系数嵌入水印信息，确保算法在透明度和鲁棒性两个 

指标上同时达到较好效果 。在此基础上，以小波系数大小关 

系和嵌入水印像素值为依据选取嵌入位置，将水印嵌入位置 

作为提取水印信息的密钥，从而增强了算法安全性，同时保证 

了提取水印信息时不需要提供宿主图像，实现了水印盲提取。 

1)三层小波分解 

根据 HVS(人类视觉特性)模型，人眼对 RGB图像蓝色 

分量不敏感 ]，适合作为水印嵌入的位置。将宿主图像转换 

到 RGB空间，对蓝色分量 B进行三层小波分解 ，利用 H 嵌 

入水印信息。图 2为三层小波分解示意图。 
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图 2 三层小波分解示意图 

2)水印嵌入位置 

我们选取 H 中较大的系数嵌入水印信息，步骤如下： 

Stepl 将 HL。按照从左往右、从上到下的顺序扫描成 

一 维数组 H ”。 

Step2 利用Sort函数对 H ”从小到大进行排序，得到 

HL5 。 

Step3 阈值 th=HLi。 ( 一4*m* )，嵌入方程选择参 

数 thl—HL5 (￡一2*m* )。 

Step4 水印嵌入位置集合为： 

P一{( ， )lHLs(i， )>／-th1) 

3)水印的嵌入 

由阈值 的选取可知：IPi=MXN—k× ×z× 。为 

了方便水印的嵌入，将集合 P中的元素扫描成大小 M×N 的 

位置矩阵，(志 ， ，)表示位置矩阵第 i行 、第 列的元素。通过 

采用不同的水印嵌入方程，引入标志矩阵，实现了对水印信息 

嵌入位置的隐藏，增强了水印的安全性 。水印嵌入过程如下： 

Step1 对嵌入位置集合 P，按下式嵌入水印。水印嵌入 

方程为： 

H (是 ，tj)一 

H (ki，tj)×(1+口)，Lg(ki，tj)一 1 

ifW2(i， )一255&H (是 ，tj)≥thl 

H (是 ，tj)×(1--a)，Lg(k ，tj)一 一 1 

ifW2(i， )一255&HL3( ， )< 1 

HL3(kl，tj)×(1+口)，Lg(kl，tj)一 一 1 

ifW2( ，J)一O&HL3(走 ， )≥ thl 

HL3(kl，ti)×(1一a)，Lg(k ，tj)一 1 

ifW2(i，J)一O&H (毛，tj)~ thl 

Step2 利用嵌入水印信息后的小波系数 H 对原系数 

HL3进行替换，重构出B分量，将其与R、G两个分量组合成 

包含水印的图像 ，完成水印的嵌入。 

其中，H 为嵌入水印信息后水平方向高频小波系数； 

Lg为标志矩阵，大小为 S×丁／64，作为提取水印时的一个重 

要依据，若( ， ) P，则 Lg(i， )一O；口为嵌入强度因子，通过 

实验确定。 

4．4 水E口信息提取 

水印提取是指提取 出原始水印图像 w。，包括对加密水 

印图像的提取以及解密两个部分。对含水印图像进行水印嵌 

入过程逆操作即可实现对加密水印图像的提取，利用密钥对 

加密水印图像进行解密后，再对其进行压缩得到原始水印图 

像。步骤如下： 

Step1 将含水印图像转换到 RGB空间，取出 B分量，对 

其进行三层小波分解，选取 H 提取水印信息。 

Step2 根据标志矩阵 Lg和嵌入强度a，提取出加密水 





给出了具体的实验结果 ，其中相关系数 NC越接近 1，表明算 法抵抗相应攻击的能力越强。 

表 l 水印的鲁棒性攻击检测结果 

如表 1所列，在遭受不同攻击的条件下 ，本算法所提取的 

水印与原始水印图像间的相关系数较高，算法抵抗攻击的能 

力较强，优于常见算法所得到的对应结果[16-18]。以上实验分析 

显示，本算法可以抵抗以上几种常见攻击，具有良好的鲁棒性。 

结束语 本文设计了一种基于混沌的数字水印算法 ，通 

过混沌加密算法和数字水印技术的结合，将混沌密码算法进 
一 步推向应用，为设计数字混沌水印标准算法作出了重要的 

探索。算法对原始水印图像预处理充分，利用 Logistic映射 

产生密钥实现了对水印图像的扩展置乱，应用混沌加密算法 

确保了水印的安全性；嵌入水印阶段，将宿主图像转换到 

YC C 空间，对其 y分量进行三层小波分解，将水印信息的 

嵌入位置作为提出水印的密钥，保证了水印的鲁棒性和透明 

性。实验结果表明，含水印图像峰值信噪比较大，水印信息透 

明性较好；算法对噪声攻击(包括高斯噪声和椒盐噪声)、滤波 

攻击、JEPG压缩和剪切等具有较强的抵抗能力。 
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