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基于复合免疫算法的入侵检测系统 
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摘 要 计算机安全 系统与生物免疫系统具有很多的相似性，它们都需要在不断变化的环境 中维持 自身的稳定性。 

提出复合免疫算法，并应用到入侵检测系统中，以保护网络安全。针对经典的人工免疫算法在性能上存在的缺陷进行 

了改进，完善了其核心算法——否定选择算法，在否定选择算法中加入了分段技术和关键位，避免了恒定的匹配概率 

导致的匹配漏洞，降低了系统漏检率。并将遗传算法中的克隆选择算法和改进的否定选择算法结合为复合免疫算法， 

提高了检测器生成的动态性和多样性。最后，通过数学理论分析与仿真实验模拟，验证了改进算法的有效性和可行 

性，并且与其它经典算法进行了比较，结果证明，改进算法可以提高系统性能。 
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Intrusion Detection System Based on Hybrid Immune Algorithm 
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Abstract Computer security system and biological immune system have much comparability，so the artificial immune 

algorithm can be applied in intrusion detection system to solve various problems in the field of computer security．After 

studying the classical algorithm named negative selection algorithm，it was discovered that the matching algorithm 

would cause the examination black hole．A novel hybrid immune algorithm was proposed to solve the intrusion detection 

problem．The effectiveness and feasibility of the improved algorithm were verified．This paper partitioned the match 

string and set different coefficient for each section，thus to eliminate the problem that the r-continual position match al— 

gorithm has the constant match probability in the reverse choice algorithm ，and tO reduce the missing rate of intrusion 

detection system． This paper also combined the negative selection algorithm with the clonal selection algorithm．This 

will increase the reproduction，selection and intersection into the produce of detection．Thus the missing rate will be re— 

duced．At last，we compared and analyzed the different parameters，including the section number，threshold value and r_ 

continual parameter． 

Keywords Artificial immune，Intrusion detection，Negative selection algorithm，Biological immune system，Clonal selec— 

tion algorithm 

1 引言 

生物免疫系统通过抵御各种异己细胞来保护人体免受外 

界侵害，相似地，计算机通过入侵检测系统来监测和抵御不安 

全信息_】]。所以，生物免疫系统抗体抵御抗原的机制被应用 

于计算机网络安全中，进行错误诊断、病毒检测、入侵检测 

等_2 ]，可以改善检测系统的响应时间和检测效率与正确性。 

基于人工免疫算法(AIS)的入侵检测系统(IDS)受到更 

多的关注，许多新技术[4 ]被加入到这一模型中。在分布式 

智能电网入侵检测系统中，应用 AIS算法和支持向量机来检 

测和分类恶意数据和可能的网络攻击，识别恶意网络流量，提 

高了系统的安全性_6]。基于 Agent人工免疫的主机入侵检测 

系统[7]与多个嵌入系统的Agent之间相互协作可以有效地检 

测输入信号和临时的输出信号，输出危险或安全信号。智能 

计算具有适应性、容错性、高运算速度和恢复嘈杂的信息错误 

的特点 ，因此人工神经网络、模糊系统、进化计算、人工免疫系 

统、群体智能、软计算等智能计算方法能在入侵检测系统中得 

到广泛应用I8J。 

鉴于人工免疫算法与入侵检测的关联，J．Timmis和 A． 

Hone[9_综述了现有的 AIS理论 ，分析了 3个主要类型的 AIS 

算法 ：克隆选择、免疫 网络的选 择和阴性选择算法。文献 

[10]提出了一种基于 AIS的分布式代理入侵检测模型。该 
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模型动态免疫监视期间模型以提高的自我学习的能力，提供 

了良好的网络监控解决方案。文献[11]研究了不同的 AIS 

理论以及如何结合不同的思路来解决网络安全领域的问题。 

混合动力系统结合了异常检测和误用检测_1 ，其初始网络连 

接基于AIS。更进一步，文献[13]解释了生物学和计算机网 

络之间的关系，全面概述了受生物启发的相关研究。Visconti 

提出了一个基于问隔类型 2的模糊集的人工免疫系统，来模 

仿自组织免疫系统的运作模式[1 。文献[15]则成功应用 AIS 

机器学习技术来解决入侵检测问题。 

本文提出的复合免疫算法针对经典的人工免疫算法的缺 

陷进行了改进，完善了其核心算法——否定选择算法 ，在否定 

选择算法中加人了分段技术和关键位，避免了恒定的匹配概 

率导致的匹配漏洞，降低了系统漏检率 ；并将遗传算法中的克 

隆选择算法和改进的否定选择算法相结合，提高了检测器生 

成的动态性和多样性。最后，通过仿真实验模拟，验证了改进 

算法的有效性和可行性，并且与遗传算法和人工免疫算法的 

系统进行了比较 ，通过分析证明了改进算法可以提高系统性 

能。 

2 入侵检测问题描述 

定义 1 设入侵检测的问题域为一个有限长的符号序列 

X，X∈{0，1}或 XE{0⋯255 。X包含两个子集，即自我 

集 S和非我集 N，其中 SUN—X，sNN一0。对于一个给定 

入侵字符串 J：j∈{0，1} ，一个检测器集 D：D一{口1，a2，⋯， 

∞}， ∈{0，1} ， ≤z匹配模式为 ，：_厂(j，a)一 {P：研lp≥0^声 

≤1}，匹配阈值如式(1)所示： 

(， ，，，D)一』 。 f，厂‘ ，口 ≥1--2match f (1) (， ，，，D)一{ (1) 
l sel ， other 

对于病毒检测，非我集代表恶意病毒代码，自我集代表合 

法良性程序。对于入侵检测，非我集代表网络攻击中的IP 

包，自我集为正常的认可的网络交易服务。检测算法的任务 

是将一个入侵模式 IEX分为自我和非我。 

这种检测方法可能产生两种错误 ：假阳性错误和假阴性 

错误。一个假阳性错误 8- 表示一个 自我集 S被误判为非我 

的。相反地，一个假阴性 一表示非我集 N被误认为是 自我 

的，(IESNma tch(f，A，j，D)一 0 s 厂)一 ，(J∈Nnmatch 

(_厂，A，I，D)一se￡_厂)—+ 一。 

定义 2(检测器的生成效率) 候选检测器 N 与自体集 

Ns的关系如式(2)所示： 

一 (2) 

其中，P，为漏检率，P 为检测器与一个随机字符串的匹配概 

率，定义如式(3)所示： 

PM—m一[(￡一r)(m一1)／m+1] (3) 

式中，m表示字符串的字幕数目，r为匹配阈值， 为字符串长 

度。在本系统中，检测器由于是系统随机生成的，大多数的候 

选检测器被随机抛弃 ，因此检测效率低下。 

定义 3(漏检率) 漏检率的产生过程如下所示： 

S1一 以i⋯ akbk+l⋯  +一 l +r⋯ Cl 

S2一a1 ⋯a'kb̂ +l⋯ bk+ 一1 c + ⋯ 

U 

hl一以1⋯akb +1⋯ + 1 c2+ ⋯c， 
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h2一 口1 ⋯ a b +l⋯  +，一】Ck+r⋯ C 

假设 自体集中 S 和 S。有相同的连续位 bk+。⋯ + ，与 

h 和h。匹配的字符串也必与 S 和 z匹配，则 h 和 hz即称 

为“黑洞”。 

当自体集数量变大时，漏检率会随之增大，究其原因，一 

是检测器是随机产生的，存在一定的重复率 ，二是与自体的分 

布和匹配阈值有关。 

定义 4(匹配阈值) Pr和 P 的关系如式(4)所示： 

一  (4) 

一 个性能优良的入侵检测系统要求以尽量少的检测器覆 

盖尽量大的“入侵”空间，即 P，和 NR都尽可能小。可以看 

出，NR与PM成正比，而 P”与匹配阈值 r成正比，所以，NR 

会随着匹配阈值 r的增加而增加， 与匹配阈值 r成正 比。 

同时，P，与自体的分布和匹配阈值r有关 ，若 r越大，则两个 

字符串有连续 r位相同位的机率就越低，P，也就越小，因此 

P r与匹配阈值 r成正比，N 与匹配阈值 r成正比。匹配阈 

值 r的选择是矛盾的，r选值偏大，会造成检测器集 N 偏大， 

r选值偏小 ，则会造成漏检率偏大。因此，选择一个合适的匹 

配阈值 r对入侵检测性能有很大的影响。 

3 复合免疫算法 

本文将克隆选择算法与改进的否定选择算法相结合，提 

出了一个基于改进的否定选择操作克隆选择算法的复合的人 

工免疫算法，以更加准确快速地检测入侵。 

3．1 改进的否定选择算法 

传统免疫算法采用否定选择算法，r连续位匹配规则生 

成检测器集，采用该算法生成检测器集时，r连续位恒定的匹 

配概率将导致匹配过程中不可避免地出现漏检或误检，即“黑 

洞”。系统中某些非法字符 串，找不到有效的检测器检测到 

它。 

为了消除 “黑洞”，本文通过将字符 串分段，并根据不同 

段的重要程度设置不同的匹配权值来降低“黑洞”发生的概 

率。算法描述如算法 1所示。 

算法 1 

(1)将待匹配的两个字符串初始化为 I I 2两个二进制字符串； 

(2)将 LI，I 2两个字符串分成 N段，每段长为 l，设置两个字符串匹配 

阈值为 ； 

(3)对一些关键的字段 ，设置关键位 Keyi． (i表示字符串的第 i段，j表 

示第 i段的第 J个字符)； 

(4)为字符串的每个字段设置匹配阈值 ， 的大小根据每段的重要 

程度而定。其中( 1+ +⋯JU(pN一1)； 

(5)设置循环 i一0； 

(6)i++。如果片段 i上有关键位 Key ，则转步骤(7)。否则 ，在片 

段 i上采取 r连续位匹配规则，若匹配，则 Match(i)一1；否则， 

Match(i)一0； 

(7)如果关键位 Keyi，i与片段 i上关键位相同，则 Match(i)一1；否则 ， 

Match(i)=0； 

(8)如果 i<N，则转到步骤(5)；否则，转到步骤(9)； 

(9)计算 (D1Match(1)+qozMatch(2)十⋯+qoNMatch(N)一f； 

(10)若 f<r，则认为两个字符串I』】lI 2不匹配，否则，二者匹配。 

3．2 复制和否定选择 

在人工免疫系统中，抗原被分为两组：“自我”抗原(人体 

自身细胞)和“非我”抗原(入侵细胞)。基于否定选择的克隆 



选择算法，使匹配非自体抗原的抗体复制 ，而匹配自体细胞的 

抗体则被抛弃。对初始数据进行聚类分析 ，两个点 -z和Y之 

间的距离采用欧几里德距离。若两个点之间的距离 d(x，．y) 

<￡，则认为 和Y为一类。最后将初始数据分为两类：自体 

抗原集和非我抗原集。 

在评估检测器生成过程中产生的检测器后，人工免疫系 

统选择父类检测器来复制检测器后代。所有检测器中最坏的 

w 检测器将被新产生的检测器后代中最好的 B 检测器所 

替代 ，然后被送到人工免疫系统中以供使用。新产生的 B 

的检测器后代要经过否定选择算法来确保数据有效性。整个 

复制流程图如图 1所示。 

“自体” 

结束复制 

图 1 复制流程图 

3．3 变异和交叉 

本文中，克隆选择算法用到了遗传算法中的两种操作：变 

异和交叉。 

变异实际上是对检测器进行小概率的变动。通过对二进 

制字符串个别字符进行改变，实现对检测器的变异。 

交叉就是结合两个父代检测器的遗传信息来产生新的检 

测器后代。本文中检测器表示为二进制字符串，故交叉采用 

单点式交叉。单点交叉从父代检测器集中随机选择两个检测 

器 A和 B，对 A和B进行交换遗传信息。如上面所示 ，对 A 

和 B随机选择交换点，对交换点以后的部分进行交换，形成 

交叉后的子代检测器 A和 B。 

算法2 复合免疫算法 

(1)初始化随机产生二进制字符串集。 

(2)使用聚类算法将字符串集分为“自我”集和“非我”集。 

(3)根据“非我”集生成检测器模板集。 

(4)将“非我”集与检测器模板集进行亲和力计算 ，采用改进的否定选 

择算法，使用r连续位匹配规则，亲和力大于指定阈值的被放入检 

测器集。否则被抛弃。 

(5)将检测器集中的父代检测器进行克隆选择，并与“自我”集进行否 

定选择，删除与“自我”集匹配的检测器。 

(6)检测器集大小是否大于指定大小 。若大于 ，则转(7)；否则 ，转 (4)。 

(7)实时监测网络数据，将实际数据与检测器集进行否定选择，如匹 

配，则认为入侵，报警。 

4 算法性能与数学分析 

4．1 检测范围分析 

设检测器检测范围即覆盖空间为 X，则 X与检测器长度 

z、字符串长度 和匹配阈值 r的关系函数如式(5)所示 ： 

X(Z)= 一Y(Z) (5) 

其中，y(z)表示检测器不与之匹配的字符串个数 ，如式(6)所 

不 。 

f f—— 卜一 ——(1--r) _厂 ， ，≤ ．!：≤2r 
Y( )一 { (6) 

l 2y( 一 1)一y(Z— r一 1)， f> 2r 

从式(5)和式(6)可以看出，检测器覆盖范围随着 r的增 

加而减少，因此，可以通过减少 r来增加检测器覆盖范围，同 

时，减少 r值又会导致检测器生成个数变少。所以，选择一个 

适合的 r值对于人工免疫系统性能的提高有着决定性的作 

用 。 

定义 5(两个字符串的相似程度) 给定字符串 z和字符 

串集R，R一{37 ， z，⋯，z }，字符串 与 R 中字符串的相似 

度定义为集合{ ， ，⋯， )，则 z与R 的相似程度如 

式(7)所示 ： 

蚴 =max({ 日 ， m ，⋯ ， }) (7) 

定义 6(检测器与 自体集的相似程度) 检测器集 d与自 

体集S的相似程度定义为rdS。对于任何一个检测器集 d，如 

果与自体集的相似程度为 rdS，则对于任何的字符串 。，如果 

其与检测器集 d的最大连续位匹配为 ，若 >／'dS，则字符 

串 n不属于自体集 S，即可以判定字符串n为非自体。 

综上所述，只要满足 >％ ，就可以正确地识别 出非 自 

体，因此 ，当 r—rats时，检测器的覆盖范围为最大。如果取 r> 

FdS，则浪费了检测器的检测能力，r增加 1，则检测器 的覆盖 

范围可能减半。 

本文以一个半径为 z的圆来代表字符 串全集 U，字符 串 

的个数 N表示全集 U的体积，即V(U)=2 。自体集 S为包 

含在全集 U中的一个任意形状体，V(s)一Ns，Ns为 自我集 

的字符串个数，检测器集为包含在全集 【，中的圆状体，每个 

检测器集半径为 ，rd—z—r，则 r越大 ， 越小。当 r一0 

时，rd=z，此时，检测器集的覆盖空间为整个全集 U。当 r—z 

时，rd=O，此时，检测器的覆盖空间为 0，如图2所示。 

图2 检测器的覆盖空间 

根据上面所述，两个字符串 s 和 的距离 dS可以表示 

如下： 

dS(Sl，52)一l--rmatch(S1，52) (8) 

其中，z为字符串长度。 
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4．2 预期漏检率的数学计算与分析 

在该系统中，成熟检测器集中每个检测器都与 自体集有 
一 个相似度，即 ，每个检测器的自体相似度都各不相同，各 

自发挥其作用。 

在否定选择算法中，假设检测器集中检测器与 自体集匹 

配概率 PM是不变的，设 自体集大小为 Ns，期待漏检率 尸，与 

白体集大小 Ns的关系如式(9)所示： 

Ps一 (1一PM)Ns (9) 

若检测器集中检测器与字体集匹配概率 P”是可变的， 

则 P，与 自体集大小 Ns的关系如式(10)所示： 
NS 

P，一 II(1一PM) (10) 

其中， 为自体集大小，P 为检测器集中每个检测器与自体 

集的匹配概率。 

在算法运行中，否定选择算法 以 P，达到预期标准为准 

则，当达到标准时，循环结束。 

5 仿真实验 

为了验证改进后的算法的有效性与可行性 ，通过使用 r 

连续位匹配规则，采用改进的否定选择算法和克隆选择算法， 

产生检测器集，将随机生成的入侵集与产生的检测器集进行 

匹配，若匹配，则视为人侵，加入检测器集；否则，视为正常，将 

其抛弃。最后分析基于改进的算法的入侵检测系统的性能。 

初始参数设置如表 1所列。 

表 1 初始参数设置 

参数名称 

r值(r连续位匹配规则) 

match(匹配阈值) 

I (字符串长度) 

自我集大小 

入侵集大小 

分段数 

Match(1) 

Match(2) 

Key(i，j) 

数值 

O．6 

1O 

5O 

5O 

O．337 

O．663 

Kev(1．3) 

5．1 实验结果分析 

(1)r连续位与检测器生成时间、生成个数之间的关系如 

表 2所列。 

r连续位匹配规则中，r位数的大小直接影响该检测器的 

生成时间与个数，在本文中，通过采用不同的 r位数来分析其 

对检测器生成性能的影响。 

从表 2可以看 出，当 L一20，自我值和入侵值分别为 10 

和 50，匹配阈值为 0．6时，随着 r值的增大，生成的检测器个 

数增加，但是相应消耗的时间也增大。因此，选择适宜的 r值 

对于入侵检测系统的精确性与时间性能有着很大的影响。同 

时，由于采用带有关键位分段匹配算法，使得检测器生成时间 

有所增加。 
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表 2 r值与检测器个数与生成时间的关系 

(2)连续位与漏检率的关系如图 3所示。 

从图 3可以看出，漏检率与连续位数 r成正比。r越大， 

漏检率越高；r越小，漏检率则越低。r越大，则检测器匹配的 

精度越高，当r=L时，则代表为完全匹配 ，此时，生成的检测 

器个数将减少 ，检测器之间的冗余就越小，同时与检测器匹配 

的入侵就越可能被漏掉。r越小，生成的检测器就越多，但是 

漏检率则会降低。 

图3 r连续位与漏检率的关系 

(3)自我集的大小同样影响系统的性能。 

自我集越大，检测效果则越高，但是同时，自我集过大，将 

增加系统时间开销，增长检测时间等。图 4为自我集大小与 

系统 CUP利用率的关系。 

从图 4可以看出，随着 自我集的增大，系统 CPU利用率 

增大。随着自我集的逐渐增大，系统 CPU利用率趋于不变。 

图 4 自我集大小 与 CPU利用率的关系 

5．2 与其它算法比较与分析 

将复合免疫算法与经典人工免疫算法、遗传算法的入侵 

检测系统进行对比分析 ，并通过设置几个主要的参数来对比 

3个算法的实现效果 ，主要通过检测器生成时间、生成个数、r 

值与匹配阈值之间的关系来进行分析。 

(1)不同的匹配阈值与检测器生成个数的关系的结果统 

计分析如图 5所示。从图 5可以看出，在相同的匹配阈值下， 

复合免疫算法中，检测器生成个数明显多于遗传算法和人工 

免疫算法。匹配阈值越大，检测器生成个数越小。复合免疫 

算法将否定选择算法与克隆选择算法相结合 ，父代检测器根 

据适应度计算生成后代检测器，后代检测器又有经过否定选 

择算法的检验，匹配的后代检测器被加入到检测器集中，如此 

循环直到检测器达到一定数量。因此，改进后的检测器数量 

在相同的匹配阈值下比其它算法产生的检测器数量更多。 

、  
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图 5 匹配阈值关系对比 

(2)复合免疫入侵检测系统与遗传算法、人工免疫算法在 

眦 毗瞄嘶 。 
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检测器生成时间与个数之间具有很大的差异，它们的性能均 

与r值的选取具有直接关系。不同的r值会导致不同的检测 

器性能。3种算法的入侵检测系统 ，一值与检测器生成时间、 

生成个数之间的关系如表 3所列。 

表 3 AIA、GA和 HIA 3种算法 r值与检测器生成时间、生成个数 

之间的关系 

复合免疫算法在检测器生成时间上与人工免疫算法相比 

略有增加，但优于人工免疫算法 。这是因为在检测器生成过 

程中，匹配算法采取分段的关键位匹配算法，在匹配时，需要 

判断当前字符在哪个字段上，并且要判断是否为关键位，因 

此，增加了系统的计算时间。同时，复合免疫算法生成的检测 

器个数比其它两种算法明显增加，这是因为算法把否定选择 

算法融入到克隆选择算法当中，优化了检测器的整体质量 ，加 

入了交叉、变异和复制过程，使生成的检测器更具有适应性。 

(3)3种算法基于不 同的连续位数 r下的系统漏检率的 

对 比如图 6所示。 
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图 6 漏检率对 比 

从图6可以看出，复合免疫算法的漏检率明显低于遗传 

算法和人工免疫算法 ，这就证明了新算法的有效性。由于复 

合免疫算法的匹配规则增加了关键位 Key与分段数，并将否 

定选择算法与克隆选择算法相结合，因此增强了检测器的鲁 

棒性，同时也降低了检测器的重复性，从而降低了黑洞发生的 

概率，即漏检率。 

(4)gt我集大小与 CPU利用率的关系如图 7所示。 

图 7 CPU利用率对比 

从图 7可以得出，复合免疫算法的入侵检测系统在 CPu 

利用率上明显低于遗传算法和人工免疫算法，这证明了改进 

算法可以提高系统性能。 

从比较结果可以看出，复合人工免疫算法在漏检率上有 

所下降，降低了黑洞出现的概率，提高了系统的性能，对实时 

网络环境 中入侵的检测具有极高的价值；在检测器生成个数 

上较原算法在相同参数情况下有所增加，检测器生成个数增 

多，意味着可以检测更多的入侵类型，从侧面也说明了漏检率 

降低的原因；同时，复合人工免疫算法在检测器生成时间上跟 

其它算法相比有所增加，但是不影响系统性能，在实时环境 

中，应根据系统性价比进行权衡。同时，将否定选择算法嵌入 

到克隆选择算法过程当中，加入了选择、复制、变异等遗传学 

过程，复制那些适应度好的父代细胞，生成新的子代细胞，又 

通过变异来减少检测器中重复的数量。 

结束语 本文主要研究了复合免疫算法在入侵检测中的 

应用。根据经典人工免疫算法的不足 ，提出了基于复合免疫 

算法的入侵检测系统 ：(1)在否定选择算法中加入了分段技术 

和关键位，避免了恒定的匹配概率导致的匹配漏洞，降低了系 

统漏检率 ；(2)将遗传算法中的克隆选择算法和改进的否定选 

择算法相结合 ，提高了检测器生成的动态性和多样性。同时， 

对算法进行了数学分析与证明，并通过仿真模拟了系统的实 

现，并对实验结果进行了分析；最后，将经典人工免疫算法、遗 

传算法与改进算法进行了分析与比较，从而证明了改进算法 

的有效性。 

生物免疫系统与计算机网络安全之间有着惊人的相似 

性，如何深度挖掘它们之间的这种相似性，以建立更加完善有 

效的入侵检测系统还有待深入研究。 
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算法还存在不足，通过分析不确定数据特点，基于 —tuple规 

则元组模型，采用簇内与簇间的两阶段数据查询处理机制，提 

出基于 Poisson分布的分布式不确定数据 PT-Top k查询处 

理近似算法 TPQP，以达到减少查询相应时间、降低网络开销 

的 目的。仿真实验从总体通信开销、与概率阈值 P相关分 

析、与排序数 志相关分析以及数据敏感度分析等方面 ，验证了 

TPQP算法在通信消耗 、查询响应时间上的有效性。 

另一方面，TPQP算法也有不足之处，其仅适合 z—tuple 

规则元组来 自同一数据源的情况 ，当x-tuple规则元组来自不 

同数据源时，TPQP算法并不适用。同时，概率阈值 P对查询 

的影响分析缺乏相应的理论分析 ，这将在后续工作中展开。 
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