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云计算环境下服务信任评估方法研究 

王晋东 卫 波 张恒巍 何嘉婧 

(解放军信息工程大学三院 郑州 450001) 

摘 要 云计算环境中，服务资源广域分布、复杂多变，服务实体之间~4~4-2&系因不确定性强而难以有效建立与维 

护。传统的服务信任评估方法无法全面反映信任的随机性和模糊性特征。在研 究云模型理论的基础上，提 出一种基 

于加权 多属性云的服务信任评估方法。引入时间衰减因子来反映服务信任的时效性 ，并以多属性信任云来细化信任 

评估的粒度。计算用户评价相似度，确定推荐实体的推荐可靠性和权重，防止不法分子的合谋欺骗和恶意攻击。通过 

云相似度计算确定服务的信任等级，为用户的服务选择提供安全决策。仿真结果表明，该方法明显提高了服务交互成 

功率，并能有效适用于云计算环境下的服务信任评估。 
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Abstract In cloud computing。the resources of service are widely distributed，complex and fickle．The trust relationship 

among service entities is hard to establish and maintain with high uncertainty．The characteristics of randomness and 

fuzziness of services cannot be responded by traditional trust evaluation approach comprehensively，so a service trust e 

valuation method based on weighted multi—attribute cloud was proposed．Time decay factor was introduced to reflect the 

timeliness of trust。and multi—attribute trust cloud was used to refine the evaluation granularity．In order to prevent con— 

spiracy to defraud and malicious attacks，the reliability and weight of recommender were confirmed by similarity of eva 

luation，and the trust rating was confirmed by cloud similarity calculation to provide security decisions for the user’s 

services selection．Simulation results show that this method can improve the success rate of services interaction obvious 

ly，and it can be applied to service trust evaluation under cloud computing environment． 
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1 引言 

云计算[1_3]是继网格计算、并行计算和 P2P计算之后迅 

速发展起来的一种新兴计算模型，它利用抽象、虚拟化、瞬时 

部署 、宽带网络等关键技术，通过网络实现计算、存储和软件 

等可扩展资源的互联、互通和互操作，以统一服务的形式，向 

用户提供按需分配、动态配置、价格低廉 、高可用性和高可靠 

性的 IT服务_l_3_。其应用系统表现为由多个软件服务组成动 

态协作系统，系统形态正从面向封闭的、熟识用户群体和相对 

静态的形式向开放的、虚拟抽象的和动态协作的服务模式转 

变，这大大增加了实体交互过程中的安全风险，因此需要建立 

一 种信任机制用以在交互之前评估服务提供者的可信程度， 

确保用户可以获得安全可靠的云服务。 

当前国内外学者针对服务的信任评估做了大量的研究T 

作。文献[4]提出了一个基于经验和概率统计的信任评估模 

型；文献E53提出一套基于主观逻辑来推导和计算信任度的方 

法；文献[6]采用隐马尔可夫链针对信任的随机性特点进行度 

量；文献[73应用模糊理论给出了信任评估模型；文献[8]构建 

了基于第三方认证的服务信任博弈模型和信任评价模型；文 

献[9]提出一种基于集对分析理论中联系数概念的服务信任 

表示方法。但信任是一个很难度量的定性概念，其源于人的 

主观信念，信任度的确定很大程度上依赖于观察者，因此它具 

有很大的随机性和模糊性 ，无法精确地加 以描述和验证ll 。 

而以上方法均没有综合考虑信任的模糊性与随机性，无法客 

观全面地反应服务信任不确定性特征。文献[11]引入了云 

模型理论对信任进行建模，通过隶属云模型把信任的随机性 

和模糊性有机地综合在一起；文献[12]提出一种基于云模型 

的主观信任度量方法，它通过信任变化云刻画信任客体的信 
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用度变化情况，但仅针对一维信任云，无法提供精确的信任信 

息；文献[13]利用综合信任云重心评价法来计算服务的信任 

度 ，但仅通过云重心来确定服务的信任等级，准确度不高，且 

没有考虑信任的时效性和推荐权重，无法有效抑制合谋欺骗 

和不实反馈对服务信任评估造成的影响。 

因此本文针对现有基于云模型的服务信任评估方法存在 

对时效性和推荐信任考虑不足的问题，提出基于加权多属性 

云的服务信任评估方法，引入时间衰减因子为每次服务评价 

赋权重，从服务的多个属性细化信任评估的粒度，并通过加权 

属性信任云逆向生成算法计算得到直接信任云，然后根据评 

价相似度来确定推荐权重并合成得到推荐信任云，最后综合 

直接信任云和推荐信任云，利用云相似度计算确定信任等级， 

以有效反应云计算环境中服务实体的信任关系。 

2 云模型理论 

云模型 1̈ ]是 2O世纪 9O年代初李德毅院士在传统模糊 

数学和概率统计 的基础上提出的定性与定量之间互换的理 

论 ，实现了从定性的概念中获定量数据的范围及分布规律 ，也 

可以将定量数据有效转换为恰当的定性概念。 

2．1 云的基本概念 

设 【，是一个用精确数值表示的定量论域，C是与 相关 

的定性概念，论域中的任意一个元素z是定性概念C的一次 

随机实现，z对C的确定度 ( )∈[o，1]是有稳定倾向的随 

机数， ：u一[o，1]，VxEU，z一 (z)，则z在论域u上的分 

布称为云，每一个 称为一个云滴E ]。 

由于正态分布广泛存在于自然现象、社会现象中，因此与 

正态分布相关的云模型可以广泛用于处理实际中的普遍存在 

的不确定现象[1 。 

2．2 云的数宇特征 

云模型通过期望 Ex、熵 En和超熵 He来描述概念 的不 

确定性，它们反映了定性概念的定量特征，其数字特征如图1 

所示 。 

期望Ex：其是论域空间中最能代表这个定性概念的点， 

即最典型的样本点； 

熵En：其代表定性概念的可度量粒度，表示论域中可被 

定性概念接受 的云滴范围，熵越大则概念越宏范 ，模糊性越 

大，反映了定性概念的不确定性。 

超熵He：其是熵的不确定性的度量，即熵的熵，代表定性 

概念样本 出现的随机性，是由熵的模糊性和随机性共同决定 

的，反应了模糊性和随机性之间的关联性。 

‘ 
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图 1 云的数字特征 

2．3 云的 3 规则 

论域中有 99．7 oA的云滴元素落在区间[EI--3En，E + 

3En]内，因此，对于一个定性语言值概念，在其相应的云对象 

中，落在[Ex--3En，Ez+3 ]之外的云滴是小概率事件，一 

般可忽略不计 。 

3 基于信任扩展的 SOA模型 

云计算建立在面向服务的体系(SOA)这种新型的分布式 

计算技术基础上。S0A主要 由 3种角色组成，其分别为：服 

务请求者、服务提供者和服务注册中心，并通过发布、查找和 

绑定操作实现 3种角色实体之间的交互。在此基础上，通过 

增加可信任的第三方代理来扩展SOA模型，如图2所示。实 

际应用中，用户使用完某个服务后会对其进行评价，信任代理 

可以根据服务历史评价记录来计算服务当前的信任度，并为 

下次用户的服务选择提供决策支持。 

图 2 扩展 SOA模 型 

根据云计算环境中服务请求的多样性和信任评估的客观 

合理性要求，本文选择响应时间、执行成本、可靠性、可用性作 

为服务信任评价指标。其中，响应时间、执行成本可以通过系 

统监测得到，可靠性和可用性通过用户反馈得到，可用性用某 

段时间内服务成功运行时间与该段时间比值来衡量；可靠性 

用某段时间内服务成功执行的次数与服务执行总次数的比值 

来表示。由于各属性值大小不同，单位不一，本文根据文献 

E163中的方法对各属性值进行归一化处理，由于篇幅限制，在 

此不再累述。 

4 基于云模型的服务信任评估方法 

4．1 基于云模型的服务信任评估思路 

针对云计算环境的复杂情况，在扩展 SOA模型的基础 

上，深入分析传统基于云模型的信任评估方法，结合服务实体 

间信任关系的特点，提出基于加权多属性云的服务信任评估 

方法，该方法能够对云服务的信任值进行全面度量，客观反应 

云计算环境中服务信任的模糊性和随机性。具体过程如图 3 

所示 。 

(1)根据信任评价的需求 ，信任代理收集被评估服务各属 

性的信任评价值，然后对收集到的数据进行预处理。 

(2)将处理过的数据通过加权属性信任云逆向生成器生 

成多个信任属性云。 

(3)将多个属性信任云合成得到直接信任云 。 

(4)通过信任代理查找到该服务的推荐者，将推荐者评估 
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服务的直接信任云合成得到推荐信任云。 

(5)综合直接信任云和推荐信任云得NIII~务的综合信任 

石 。 

(6)根据专家意见及实际情况，划分信任等级，并通过标 

准信任云生成器生成标准信任云。 

(7)根据云相似度计算综合信任云与各标准信任云的相 

似度，并依此得到该服务信任等级。 

图3 基于云模型的服务信任评估流程 

4．2 标准信任云计算 

定义 1 定量数域丁一[o，1]是一个信任度的集合，称为 

信任度空间，C表示与 T相关联的信任描述值，对于任意元 

素丑都存在一个有稳定倾向的随机数Y一 ( )，称为 对T 

的信任度 ，信任度在 T上的分布称为信任云，每个元素与其 

信任度的序对(z， ( ))称为信任云滴。 

完成对服务信任的评估 ，需要将定量的评价数据转换为 

定性的评价，信任等级是建立用户对服务信任评估的依据。 

根据传统的信任等级划分情况 ，将信任分为如表 1所列的 6 

个等级，并综合多位专家的意见以及现实生活中的实际情况， 

将论域[0，1]进行划分并与信任等级一一映射，其情况如表2 

所列 ，并依此生成 6个信任等级云。 

表 1 信任云等级 

信任等级 可信度 

完全不可信 

不太可信 

基本可信 

比较可信 

可信 

非常可信 

表 2 信任等级范围 

信任等级 论域中的取值范围 

定义 2 系统预先设定好一个系列的信任云供参考，每 

个信任云称为一个标准信任云，每个标准信任云对应一个确 

定的概念，表示相应的信任等级，记作 丁c={TCi(Ex ，En ， 
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He )I(i一1，2，⋯，6)}。 

由表 2可知信任空间被分为 6个子空间，其中第 i个子 

空间为[f叫n，f眦x]，其中t “和 ￡ 分别为该子空间的下限和上 

限，通过采用标准信任云生成算法生成各个标准信任云。 

算法 1 标准信任云生成算法 

输入：n个信任子空间 

输出：n个标准信任云 TCi(Exi，Eni，He1) 

L根据各子空间的上下限，计算期望： 

f ， i一1 

E 一 ! ：±! 
．
1~ i％n (1) Ex．一 — L ， (1’ 

i一 

2．根据各子空间上下限和 3En规则，计算熵： 

f ，i一1或 
En．一 (2) 

I掣 ，1<i< 

3．计算 Hei一 

其中 为常数，反应实体信任值的随机性 ，需要根据属性 

值的不确定性和模糊性的程度具体设定，本文参考文献[17] 

将超熵设为 叼一O．01，从而得到标准信任云(TC)的分布情况 ， 

如图 4所示。 

信任厦 

图 4 标准信任云图 

4．3 直接信任云计算 

4．3．1 属性信任云计算 

为了提高对服务信任评估的准确性 ，从服务的多个属性 

细化信任评估的粒度。在云计算环境中，服务的信任度随着 

时间不断变化和积累，距离当前决策时刻越近的评价越有说 

明力和参考价值，对信任评估的影响越大，因此为了有效反应 

服务信任评估的时效性，引入时间衰减因子为每次信任评价 

赋权重，设计一个加权属性信任云逆向生成算法。 

假设有时间窗口It ，t ]，其中 为信任决策时刻， 为信 

任评价时间阈值，在 tt,之前的评价离决策时刻太远，不能正 

确反映当前服务的信任情况而不予考虑。TD(A，B，ta)表示 

时间窗口内用户 A对服务B在t 时刻的信任评价。为用户 

评价赋权重的基本原则是，时间越早的评价权重越小；反之则 

权重越大，为了准确反应信任的时效性，将用户评价按评价时 

间倒序排列，结合时间衰减因子 ，得到权重 ( )，如下所示 ： 

1 

伽( )一 (÷< ≤1，i一1，2，⋯n) (3) 
厶 

式中，i表示某次评价在序列中的次序。权重 叫(i)表示该次 

信任评价对服务整体信任评价的影响程度，需要满足如下约 

束条件： 

捆 ii 

曩鏊 

一 

_．j。 

] 4  6  8  9 ]  

2  ． ． ． ． 1  

．

0  O  0  0  ， 

O  ， ， ， ， 9  

， 2  4  6  8  ． O  ． ． ． ． 0  [ O  O  0 0 [  

[ [ [ [  



 

" 

∑硼( )一1 (4) 
i= 1 

当前大部分信任评估方法在引人时间衰减因子时存在很 

大的主观因素和盲 目性 ，而本文根据式(4)可推导出 满足等 

式(5)，并根据时间窗口内评价次数 求出衰减因子 的值， 

这就避免了 由人为主观设定带来的不确定性。 

、 一  
可 

一̂̂、／丁  (5) 

通过为信任评价值赋权重 ，能够有效抑制较长时间前的 

评价对信任评估的影响。根据当前时间窗口内的信任评价值 

及其权重，设计加权属性信任云逆向生成算法如下： 

算法2 加权属性信任云逆向生成器 

输入：用户 A对服务 B在该属性上的评价值( x2 ”，x ．)，评价 

值按评价时间倒序排列；评价值 的权重集合 (wj(1)，wj(2)， 

⋯

， (n))。 

输出：用户 A对服务 B在第 j个评价指标上的属性信任云 TCj(Exi， 

En}，He) 

1．计算样本均值 一÷， n w(i)xij,--阶样本绝对中心矩dj=÷，耋 
w(i)l x —xi l，样本方差为 一 1 

； 
w(i)(x —xj)。 

2．云的期望 Exj=xj； 

r=一  

3·云的熵Eni一√号×dj； 

4．云的超熵Hei一~／s --n#。 

经过以上加权属性信任云逆向生成算法可以求得多个属 

性信任云TCs(Exs，Eni，H )。 

4．3．2 多属性信任云合成 

求得各属性信任云后，需要将多个属性信任云合成得到 

直接信任云。由于各属性在信任评价时所 占权重不同，因此 

需要考虑各属性信任云的权重，权重满足 a一{∞l∞>O，∑ 

一1)。 

根据各属性信任云的数字特征值及对应权重可以合成得 

到直接信任云 TCa (Exo~ ， ，H )，它能够有效地反应 

当前用户对服务的直接信任情况，计算公式如下： 

fExm一 (Exj×∞) I 
一  

En r一√善( Xai) ( ) 
I 州 l
HP ，一 ∑(H ×嘶) 

4．4 推荐信任云计算 

在用户与服务很少交互的情况下，需要通过信任推荐机 

制获得更多的信任。当前关于推荐信任的计算，大多是将各 

推荐者的推荐信任简单相加求均值 ，没有考虑推荐可靠性对 

信任评估的影响，这给不法用户进行合谋欺骗、恶意攻击提供 

了机会。 

在实际情况中，用户倾向于相信与自己有相同评价标准 

的推荐者，因此本文通过用户评价相似度来表示推荐者的推 

荐可靠性并依此确定推荐权重。采用皮尔森相关系数度量用 

户 A和 C的评价相似度，根据推荐者对服务的信任数据可得 

到皮尔森相关系数计算公式： 

sim(A，C)= 

∑ (ZTA． 一瓦 )(ZTc． 一瓦 ) 
∈n 

、
晤 丽  (7) 

式中，fk 表示与用户A 和C都进行过直接交互的服务集合； 

， 和 ZT 表示用户A 和C对服务 i的直接信任评价，用直 

接信任云的信任期望 Ex来表示；ZTA和ZTc表示用户A和C 

在评价集合上直接信任评价的平均值。 

则用户 A和C的评价相似度可表示如下： 

f sire(A，C)， sim(A，C)≥O 
r(A，C)一 { (8) 

10， else 

假设在时间窗口[tb，t ]内，除了用户 A外，服务 B还与 

其他m个用户进行过直接交互，则会产生m个推荐信任，各 

推荐者的推荐权重可表示为： 

一  

，(iE[1，m]) (9) 
∑r(A， ) 
J一1 

综合考虑其他推荐者的推荐信任及其推荐权重 ，将推荐 

者评估服务的直接信任云进行加权合成得到推荐信任云 

TCdi (E ，，En咖，H％ )，它能够有效地反应来 自其他推荐者 

的推荐信任，计算公式如下： 

lE 一∑(Ex × ) 1 一 
一  

一
一

√ ( ×犀) (1 O) 
I I 
H 一 (He × ) 

4．5 综合信任云计算 

用户对服务的信任评估需要通过综合直接信任和推荐信 

任得到，其计算公式如下： 

1 一占T +(1--3)T ， ∈[O，1] (11) 

在实际情况中，当用户与服务没有交互或长时间未交互 

时，用户倾向于依赖推荐信任，随着交互次数增多，用户的直 

接信任在信任评估中所占的比重将不断增大。本文通过引入 

交互门限来动态调整直接信任的权重，从而得到权重 计算 

公式如下： 

I ， s“m≤是。 
一

{ (12) l 
1一——皇： ，s“m>志 
L 2√sum 

式中，SIAm是用户与被评估服务近期交互次数，k。为交互门 

限。 

综合直接信任云和推荐信任云得到综合信任云 丁( 州 

(Ex ，En ，H )，它能够有效地反应用户对服务的当前 

信任情况，计算公式如下： 

rEz Es~'di × + ×(1--3) 

l 
一  i 蟊 F (13) 

LH％ f— Heai，× +He × (1一 ) 

4．6 信任等级的综合评判 

用户对被评估服务的信任等级的确定，需要将综合信任 

云与各标准信任云进行比较，通过云相似度计算算法求出相 
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似度，找到与该服务综合信任云最接近的标准信任云，其所对 

应的信任等级即为对该服务的信任综合评判结果 。 

定义 3 设有两个信任云 TC (Ea- ，En ，He )和 TC2 

(Ez2，En2，He2)，将信任云 TC1经过正向云发生器生成 TC1 

1 

的N个云滴(五，f1 )，若 JI2 在云 TC2 ep的隶属度为y．i ，则 

N 

∑肼 称为云 TC 和 TCz的相似度，记作 。 
f— l 

算法3 云相似度计算算法 

输入：TC1(Exl，Enl，He1)，TC2(Ex2，Ene，Hee) 

输出：两信任云之间的信任度 (D 

1．在云 TCI中生成 以 En1为期望和以 Hel为方差的正态随机数 

En1 = N(En1，He1)； 

2．在云TC1中生成以 EXl为期望和以En1．为方差的正态随机数 X，一 

N(Exl，Enl )； 

3．将 代入比较云TC2的隶属度方程中，计算 ，，一 一 ； 

4．重复步骤 2和 3，直到生成 n个 u 

1 N 

计算得到两个云的相似度 一 ∑城 。 
』 I 

5 仿真实验与分析 

为了验证本文提出的基于加权多属性云的服务信任评估 

方法的可行性和有效性 ，利用 MATI AB对云环境下 的服务 

信任评估模型及其实现算法进行仿真验证。 

模拟一个拥有 100个实体的云环境，每个实体进行 200 

次交互，随着 时间推移共完成 的交互次数为 100×200— 

20000。每个实体可同时作为服务提供者和服务请求者。根 

据所提供服务的优良，可以将实体分为诚实的、非诚实的和恶 

意的。诚实实体的各信任属性的评价值为Eo．6，13，非诚实实 

体的评价值为[O．2，0．6]，恶意实体各属性评价值为Eo，0．2]， 

实验环境中恶意实体占 20％，非诚实实体 占30 。本文将信 

任评价的属性权重都设为 0．25。 

5．1 信任评估方法正确性验证 

本实验对本文方法的正确性进行验证，收集实体 B的历 

史评价记录，并利用加权属性信任云逆向生成算法生成 B的 

属性信任云，并将多个属性云进行合成得到直接信任云；通过 

4．4节所述方法求得推荐信任云；之后综合直接信任云和推 

荐信任云生成综合信任云 T(O．821，0．053，0．015)；最后通过 

云相似度计算算法 ，得到综合信任云与 6个标准信任云的相 

似度，如表 3所列，综合信任云与标准云的比较云图如图 5所 

示，从表 3和图5中可知综合信任云与可信云的相似度最高， 

所以实体B信任等级被评定为可信，仿真结果与预期结果相 

同。 

表 3 综合信任云与标准信任云的相似度 
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信任基准云 与TB相似度 

完全不可信云 

不太可信 

基本可信 

比较可信 

可信 

非常可信 

0．0001 

0．0009 

0．0392 

0．2563 

0．7836 

O．O815 

练台信任云 

比较可信＼可信非常可信 

0墨 

oa8 

噻 
摇 

信任厦 

图 5 综合信任云与标准信任云对比图 

5．2 信任评估方法有效性验证 

本实验对本文方法的有效性进行验证。服务交互成功率 

是交互过程中成功交互次数所占总交互次数的比例，是信任 

模型好坏一个重要参考依据。比较在不使用任何信任评估方 

法(随机选择服务进行交互)、使用传统的不考虑时间衰减、推 

荐权重的评估方法和使用本文方法情况下，随着交互次数的 

增长，服务交互成功率的变化情况，如图 6所示。 

图6 服务交互成功率比较 

从图 6可知，随机选择服务进行交互时，交互成功率不会 

随着交互次数的变化而变化，而增加信任评估模型时，交互成 

功率会随着交互次数增多而增长，但增长越来越缓慢 ；且采用 

本文信任评估方法 比传统方法有更高的交互成功率，且随着 

交互次数的增加越来越明显 ，这说明本文的方法能够有效提 

高服务交互的成功率。 

5．3 抑制恶意推荐实验 

该实验进一步验证本文方法对恶意推荐进行控制的有效 

性。实验分为 5轮，每轮不断增加服务交互过程 中恶意推荐 

的比例，在实验 2的 3种情况下 ，服务交互成功率变化情况如 

7图所示。 

图 7 恶意推荐对交互成功率的影响比较 

由图 7可知，随机选择服务进行交互时，恶意推荐对交互 

成功没有影响，但在恶意推荐较少时，其交互成功率远远低于 

其他两种情况。采用传统信任评估方法时，随着恶意推荐的 

增加，服务交互的成功率速度迅速降低，而采用本文的评估方 

法，交互成功率变化非常缓慢，这说明本文的方法可以有效地 
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预防合谋欺骗和不实反馈等恶意推荐行为。 

结束语 在复杂开放的云计算环境中，信任是服务交互 

活动的前提和关键，其直接影响云服务的质量和云计算技术 

的发展与推广。因此本文针对云计算环境中服务实体间信任 

关系的不确定性，在云模型理论基础上借鉴现有评估方法的 

思想，提出基于加权多属性云的服务信任评估方法，该方法以 

多属性信任云细化信任评估的粒度，通过引入时间衰减因子 

来反应信任的时效性，考虑了推荐可靠性对信任评估的影响， 

能够更加客观真实地反应云计算环境中服务实体间的信任特 

征。实验结果表明，该方法明显地提高了服务交互成功率，并 

能够有效抑制不法分子的合谋欺骗和恶意推荐 ，更加真实地 

反映云计算环境中服务信任情况，为用户的服务选择提供可 

靠的安全决策。 
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