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基于标志位差异分析的整数溢出漏洞溢出点定位方法 
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摘 要 近几年 ，整数溢出漏洞数量居高不下，危害性较大。目前，漏洞分析定位的方法仅在补丁自动生成或漏洞触 

发样本文件自动生成中有所涉及，且这些方法大多利用缓冲区溢出会覆盖其邻接内存数据的特点来进行定位分析，而 

整数溢出漏洞不具有直接覆盖重要数据的特点，所以现有的方法不能对其进行有效的定位分析。现阶段对整数溢出 

漏洞的分析大多依靠人工完成，效率较低。为了提高分析人员的工作效率，提出了一种结合动态污点分析技术进行 

EFLAGS标志位信息比对的方法，来将溢出点锁定在少量的地址中。在此基础上实现了一套整数溢出漏洞溢出点定 

位系统，并对提 出的方法进行了验证。 
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Locating Vulnerable Point for Integer Overflow Based on Flag Bits Differences 
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Abstract In recent years，the number of integer overflow vulnerabilities is still high and they have grit thr~t to securi- 

ty．However，in the previous study，methods of locating vulnerable code are only used when patches or vulnerabilities’ 

proof of concept(POC)are automatically generated．Besides，when locating the vulnerable code，most of the previous 

methods tend to undermine buffer overflow that will cause its adjacent memory data to be overwritten．Integer overflow 

vulnerabilities，however，cannot directly overwrite important data，therefore，existing methods cannot locate integer over— 

flow vulnerable code effectively．Currently，existing analysis of integer overflow vulnerabilities is inefficient and time- 

consuming as they are mostly conducted manually by manpower．In the present study，consequently，a novel method was 

proposed to locate vulnerable code of integer overflow．W ith view to enhance the efficiency on the part of analysts，this 

method combines dynamic taint analysis and EFLAGS register comparison so that it will decrease the number of in— 

structions which can be used to locate the overflow point．On the basis of that，3 system was further implemented and 

several experiments were conducted to verify our proposed method．The results show that our method is effective and 

efficient． 
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随着信息技术的发展 ，如何保证网络和主机的安全性逐 

渐成为研究的重点 。从攻击者的角度分析 ，攻入主机或网络 

内首先要发现可利用的漏洞，那么如何挖掘未知漏洞并利用 

漏洞(需要分析漏洞产生的机理)就成为了攻击者制胜的关 

键；而对安全研究人员而言，漏洞研究除了挖掘未知漏洞外， 

更重要的是分析导致漏洞发生的原因，并提出修复方法。近 

几年，涌现出了大量有关缓冲区溢出漏洞防范的研究成果，如 

地址随机化(ASLR)、数据执行保护(DEP)、栈 区金丝雀保护 

(Stack Canaries)等[ 。随着上述研究成果的推广应用，缓冲 

区溢出漏洞的数量已呈下降趋势，但整数溢出漏洞的数量依 

然呈上升趋势_2]。整数溢出漏洞是指程序指令运算结果超出 

了变量类型所能表示的最大值而导致的溢出错误。整数溢出 

漏洞被攻击者利用将造成多种危害，如造成任意代码执行、触 

发缓冲区溢出、堆溢出等。 

现有的研究工作缺乏对整数溢出漏洞溢出点定位 的支 

持，漏洞的定位分析大多依赖人工分析：首先使用反汇编软件 

(如 OllyDbg、IDA等)对可执行文件进行反汇编，然后结合漏 

洞触发样本文件进行动静态分析。整个分析过程需要解决以 
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下 3个问题： 

1)如何识别汇编程序中存在的大量无害溢出?程序进行 

编译优化时，为了减少比较操作的次数 ，编译器和优化器会通 

过添加整数溢出的方法实现程序流程的正常跳转 ，这些添加 

的整数溢出不会造成程序崩溃或使程序进入错误状态，属于 

无害溢出。 

2)如何分析得到数据的类型信息?漏洞分析时，数据的 

类型信息无法从二进制的程序文件中获知 ，只能通过人工分 

析获得 ，而人工判断每条语句是否发生溢出需借助 EFI AGS 

标志位来进行判断，但无符号数和有符号数的溢出标志位变 

化是不同的，如无符号数加法，CF位的值 由0变为 1即表示 

发生了溢出；而有符号数加法则需要查看 OF=1是否成立。 

在二进制文件中，数据类型信息的不确定性和不同数据类型 

的溢出判断方法不同将导致人工分析效率较低。 

3)如何判断溢出点处的数据是否来 自于输入源?程序发 

布后，漏洞的触发多由外部输入数据引起，因此溢出点处的数 

据是否来自于输入源是判定某个溢出点是否为有害溢出点的 
一 个判定条件。因为对每个溢出点都需要进行上述判定，所 

以分析效率较低。 

上述难点导致分析定位效率较低，因此如何提高对整数 

溢出漏洞溢出点进行定位分析的效率成为研究重点之一。本 

文提出一种通过比对 EFLAGS标志位差异来定位整数溢出 

漏洞的方法：首先，将运行畸形文件(能够使漏洞效果重现的 

文件)收集的溢出模式(见定义 1)信息同运行正常文件收集 

的溢出模式信息进行比对，过滤无害溢出(见定义 2)；然后， 

结合动态污点分析技术，对 EFLAGS标志位的差异比较结果 

进行二次筛选，将溢出点锁定在更小的指令范围内，分析人员 

利用这些参考点进行进一步的分析，以提高工作效率。 

本文第 1节介绍相关工作；第 2节介绍 EFI ACTS标志位 

信息收集方法和动态污点分析方法；第 3节介绍原型系统，并 

进行实验评估，对本文方法的可行性和有效性进行验证；最后 

总结全文。 

1 相关工作 

目前针对整数溢出漏洞的已有研究主要集中在未知漏洞 

的挖掘方面_3 ，而针对漏洞分析定位的研究较少 ，主要在 

补丁自动生成或漏洞触发样本文件 自动生成l_7 。 中有所 

涉及 。 

在整数溢出漏洞挖掘方面，IntScope口]系统将反汇编的 

代码首先转化为 IntScope的中间语言形式 ，进而在中间语言 

形式的代码上使用符号执行的方法进行敏感数据流分析。该 

方法并不实际执行程序，而是使用符号执行来检测程序的重 

要路径。该系统的符号执行方法精确度较低，且该系统不能 

正确模拟内存块操作函数如 memmove、memcpy等。RICB[ ] 

根据部分整数溢出漏洞会导致缓冲区溢出的特点，通过定位 

缓冲区溢出点并检测缓冲区的溢出是否由整数溢出漏洞所引 

起来挖掘整数溢出漏洞。如果整数溢出漏洞导致出现程序崩 

溃或非缓冲区溢出的特征时，该方法就会失效。IntFinderE ] 

使用动静态结合的方法进行整数漏洞的挖掘，该系统使用 

EFLAGS标志位作为溢出的判断标志，同时使用动态污点分 

析技术挖掘漏洞。该系统在静态分析阶段使用反编译系统， 

反编译系统存在对一些函数不能进行反编译或某些函数不能 
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正确反编译的局限性，导致该方法具有同样的局限性。 

在补丁 自动生成和漏洞触发样本文件 自动生成方面， 

AEG[ ]第一次 实现 了从 漏洞挖掘 到漏洞触 发样本 文件 

(POC)的自动生成。该系统对漏洞的定位在源码级别上实 

现，尚不能单纯地依靠二进制代码实现，而且 AEG主要针对 

基于栈的缓冲区溢出漏洞(stack-based buffer overflows)和格 

式化字符串漏洞 (format string vulnerabilities)，尚不支持基 

于堆的缓冲区溢出漏洞(heap—based overflows vulnerabilities) 

和 整 数 溢 出 漏 洞 (integer overflows vulnerabilities)。 

APEGz” 通过比对未打补丁的漏洞软件和修复后的软件来定 

位漏洞点，当软件的修复较多或者漏洞模块被重写时，二进制 

代码的比对效果将大大降低。当补丁不存在时，该方法则无 

效。ATAME ]方法使用基于属性的污点分析技术确定漏洞 

点 ，并对漏洞点进行修复。该方法对漏洞的定位 目前仅限于 

缓冲区溢出，对整数溢出的定位尚不支持。 

在程序执行路径 比对方面，Noah M．Johnsoff” 等人提 

出使用程序切片的方法对不同的输入进行程序执行路径的对 

比，分析执行路径的分歧点，若使用该方法定位整数漏洞，那 

么输入文件的执行路径要严格的相似。 

与已有研究成果相比，本文侧重于整数溢出漏洞溢出点 

的定位分析 ，通过研究分析提取整数溢出漏洞溢出点处的特 

点，并与动态污点分析方法相结合，提出了基于标志位差异分 

析的整数溢出漏洞溢出点定位方法，从而为漏洞分析人员提 

供了参考依据。 

2 基于标志位比对的动态分析方法 

基于标志位比对的动态分析方法，首先是在程序实际运 

行过程中收集标志位信息，并进行动态污点分析；然后对收集 

的标志位信息进行比对排除。本文 2．1节将介绍标志位信息 

的收集存储方法 ；2．2节将介绍本文使用的动态污点分析方 

法；2．3节将介绍比对排除算法。 

2．1 EFLAGS标志位信息收集存储方法 

定义 1(溢 出模式) 溢 出模式表示算数指令发生溢出 

后，EFI AGS标志位中 CF、OF、SF和 ZF位的变化情况。它 

用 OM一(InsAddress，oldCF，newCF，oldOF，newOF，oldSF， 

newSF，oldZF，newZF)表示，其中 oldXX表示地址为 InsAd— 

dress的指令执行前 XX位的数值(O或 1)，newXX则表示指 

令执行后的值。简记为OM。 

定义2(正常溢出模式) 正常溢出模式表示不会造成程 

序崩溃或进入错误状态的溢出模式(或称为无害溢出模式)， 

用 0M Normal表示，OM Normal=OM A11-OM Abnorm al， 

其中 OM_All表示程序收集到的所有 OM 的集合，OM
—

Ab— 

normal表示整数溢出漏洞溢出点处的 OM集合。 

定义 3(畸形溢出模式) 畸形溢出模式表示整数溢出漏 

洞溢出点处产生的溢出模式(或称为有害溢出模式)，用 OM 

Abnormal表示。 

定义 4(集合机制) 利用集合内不允许有重复元素的特 

点进行数据存储的机制，用 Set表示，Set一{n ，a2，a。，⋯， 

a }，其中 a1~-a2≠a3≠⋯≠n 。 

EFLAGS标志位信息的收集主要针对易发生整数溢出 

的 ADD、SUB、MUL、IMUL等指令，在指令前后通过插装方 

法来读取 EFLAGS寄存器信息，并将指令执行前后 EFI AGS 



寄存器的变化情况以 OM 的方式存储 ；对程序在执行过程中 

数据类型未知的问题，本文采取如下方法：只要某种运算满足 

有符号数或无符号数二者之一的溢出条件就对其进行记录， 

因为无符号数的溢出判断为 CF和 ZF的组合，有符号数的溢 

出判断为 SPOF与 ZF的组合_2 ，所以在溢出模式的定义中 

囊括了 CF、OF、SF、ZF位，不再需要对数据类型做进一步判 

断。 

针对出现在循环中的溢 出模式，本文采用集合机制存储 

溢出模式来剔除重复的溢出模式，以减少不必要的信息量，如 

(Ox7c9425aa，0，1，0，0，0，0，0，0>模式处于某个循环中，那么 

这种溢出模式会出现多次，集合机制能有效地减少程序中循 

环带来的大量无害溢出模式。 

2．2 动态污点分析方法 

动态污点分析主要是在程序运行过程中记录对输入数据 

进行操作的指令 ，即污点数据(输入数据)传播的过程。动态 

污点分析需要分析跟踪的起始点(污点数据传人点)、传播的 

过程(主要为传播规则)和跟踪的结束点(污点数据消亡点)。 

首先，污点数据多从外部可控输人源进入，例如文件、网 

络数据包、命令行参数等，且常由特定的 API函数(如 Read— 

File、read、fread等)引人，本文将从文件读取数据作为污点跟 

踪的起始点，对输入的数据进行标记，为每个内存单元设计相 

应的影子内存[10,1a]，影子 内存采用类似页表的数据结构，来 

保证影子内存不会 占用太大的空间，并能快速进行访问。针 

对寄存器中的污点数据，本文采用类似于影子内存的方法设 

置影子寄存器，以数组的方式进行存储。 

其次，污点的传播分析[1 ]针对每类指令进行，主要有 

数据传送指令、逻辑操作指令、二元运算指令等。针对需要运 

行在 Ring0级别的指令如 sysenter／sysexit等，本文不做跟进 

分析，而是通过拦截包含该指令的函数来解决。对于污点数 

据在寄存器中的传播，需要考虑同一个寄存器在不同形式访 

问时的情况。表 1给出了EAX寄存器的污点传播规则 ，其中 

丁[z]一O表示未受污染状态，T[ ]一1表示污染状态。其他 

寄存器的传播规则与 EAX相同。 

表 1 寄存器传播规则 

寄存器 状态值 

AI TFAL]一T[AL]十T[AH]+T[Ax]+T[EAx] 

AH TFAH]一T[AH]十T[Ax]+T[EAx] 

AX TI-AX]=T[-AI3+T[AH]+T[Ax]+T[EAx] 

EAX TEAXJ—T[AL]+T[AH]+T[Ax]+T[EAx] 

最后，跟踪结束点。主要 由 xor eax，eax、sub eax，eax、 

mov eax，0、(rep)stos n等指令将变量所在内存或寄存器置 

零或者常数，使污点消亡。 

2．3 比对排除 

本文提出的方法主要涉及两次比对排除，第一次比对排 

除是运行畸形文件与正常文件收集的溢出模式信息的比对 ， 

目的在于排除重复的溢出模式和大量的共有无害溢出模式 ； 

第二次比对排除是将第一次比对结果(指令地址有序)和动态 

分析结果求交集，目的是排除不受污点数据影响的溢出模式， 

具体算法如算法 1所示。利用算法 1进行比对的方法能够有 

效地绕过程序执行路径上的循环、递归等重复次数不定带来 

的难点，比文献[19]使用切片技术在程序执行期间进行 比对 

的方法要简单易行 ，因为文献[19]比对要求两次执行路径要 

严格相似，而本文对执行路径无任何要求 ，仅需要畸形文件和 

任意正常文件即可。 

算法 1(溢出模式(oM)排除算法) 

Input： 

动态污点分析文件文件 dyTaintFile．out 

畸形文件溢出模式记录文件 abnormFile．out 

正常文件溢出模式记录文件 normFile．out 

Output： 

result．out文件，记录整数溢出参考点 

Algorithm：delNoTaintOM (dyTaintFile．out，abnormFile．out，norm— 

File．out) 

1．集合机制处理文件 normFile．out 

2．将处理后的normFile存入红黑树结构 b-redTree中 

3．集合机制处理文件 abnormFile．out 

4．for each OM in abnormFile 

5． if 0M not in b—redTree 

6． record 0M的指令地址至 firstCompare．out文件内 

7．集合机制处理文件 dyTaintFile．out 

8．定义 bitmap含 Ox7fffffff bits 

9．for i=0 to OxTfffffff 

10． bitmap[i]一O 

1 1． for each insAddr in dyTaintFile．out 

12． bitmapEinsAddr]一1 

l3． for each insAddr in firstCom．out 

14． if bitmap[insAddr]=一1 

15． output insAddr to result．out文件 

由于比对排除会涉及近百万条的数据量(下文的实验数 

据可以看出)，因此本算法需要着重考虑时间效率。考虑到查 

询次数和存储的问题，本文算法中引入了红黑树(程序第 2 

行)和位图(程序第 8行)两种数据结构进行处理，总体上使算 

法的时间复杂度为 0( )， 一max{dyTaintFile．Out，abnorm— 

File．out，normFile．out}中指令的条数。 

3 系统实现及实验评估 

3．1 系统实现 

根据上文的方法，本文设计并实现了原型系统。如图 1 

所示，原型系统主要包含 4个模块 ：EFLAGS标志位信息收 

集模块、动态污点分析模块、共有正常溢出模式排除模块、未 

污染的正常溢出模式排除模块。其中 EFLAGS标志位信息 

收集模块和动态污点分析模块主要基于 Pin平台实现，通过 

插桩对二进制指令进行检测和分析 ，在 Pin平台内部的实现 

中还采用了内联、寄存器重分配、指令调度等技术来保障程序 

执行的效率[ 。 

首先，在 Pin平台上分别运行畸形文件(abnormFile)和任 

意正常文件(NormFile)，同时调用 EFI AGS信息收集模块来 

收集溢出模式信息，并将收集的信息存入相应的文件 (ab— 

normFile．out和 normFile．out)中；其次 ，将 abnormFile．out 

和 normFile．out两个文件输入至共有正常溢出模式排除模 

块，通过模块内的集合机制处理和剔除正常溢出模式运算，完 

成第一次比对排除，排除共有的正常溢出模式信息，并将结果 

输出至 firstCompare．out文件内；然后 ，在 Pin平台上再次运 

行畸形文件(abnormFile)，同时调用动态污点分析模块，收集 

受污点数据污染的指令地址 ，并存入 dyTaintFile．out中；最 

后，将 firstCompare．out和 dyTaintFile．out文件输入未污染 
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