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基于电力系统的信息安全综合评价体系研究 

徐 晖 梁承东 程俊春。 

(海南电网公司 海口570203) (广东省南方信息安全等级保护服务中心 广州 510635) 

(中国南方电网公司 广州 510623)。 

摘 要 为了解决 目前电力系统中的综合信息安全程度次优化问题，以协同论机理为基础，结合电力系统信息化架构 

的特定环境，设计出一种信息安全综合评价体系结构。该结构联动了电力系统信息安全体系中的技术、管理、规范、监 

测、调控等 5个变量因子，评价了变量因子之间的发展协同程度。通过分析可知，只有保证变量因子全面联动与协同 

发展，才能高效优化电力系统综合信息安全水平。 
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Abstract In order to effectively solve the suboptimal problems of comprehensive information security based on power 

system，this paper combined with the specific environmental of power system，and designed a comprehensive evaluation 

architecture of information security．This architecture links these variable factors that contain technology，management， 

strategy，system，monitor，and evaluates the develope synergistic degree of these variable factors．Analysis shows that 

only ensuring synergetic development of these variable factors can optimize the inform ation security level of power sys— 

tern efficiently． 
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电力系统作为国家最重要的基础建设项 目工程系统之 

一

，其信息安全问题一直备受关注。随着计算机网络攻防技 

术以及电力系统信息化规模的不断发展，其电力系统受到的 

安全威胁以及潜在不安全因素 日益增多，如电力数据信息泄 

露、电力设备安全配置不均衡、员工安全意识单薄、信息安全 

管理不规范、技术手段缺乏、电力人才流失等。因此 ，如何提 

高电力系统中综合信息安全能力以及如何综合评价电力系统 

信息安全变得极其重要l1]。 

1 相关概述 

对电力系统信息安全的研究主要从以下 5方面人手： 

(1)技术。电力系统信息安全问题的首要威胁就是攻防 

技术的创新与更新，其电力系统采用的信息安全技术具体包 

括以下几种类型：(a)物理层安全技术，如防电磁、防辐射等； 

(b)网络层安全技术 ，如防火墙、安全认证、数字加密、入侵检 

测、虚拟专用网(VPN)等；(c)应用层安全技术，如安全协议分 

析、中间件安全管理等。 

(2)管理。从电力系统信息化架构出发，信息安全问题根 

本源头绝大多数 出自于管理，其中人员因素是其重要 的一 

环[2 ]。所以，非常有必要加强内部管理，做出正确的、合理的 

人员规划架构体系。该部分具体包括以下几种类型：(a)管理 

战略与政策的制定。对于电力系统而言，信息安全是一种战 

略与政策规划，是必须启动并实施的。与此同时，必须提前综 

合考虑其信息安全规划过程中的预算与收益问题。(b)塑造 

信息安全意识与文化体系。电力系统内部信息化部门岗位职 

责各异，信息安全应成为一种意识载体附着在每一个岗位 中， 

积极培育一种信息安全文化氛围。(c)业务流程规范管理。 

有效疏通电力系统信息安全流程规范，从细节人手，环环相 

扣，避免业务流程方面的失误处理与操作。 

(3)规范。随着电力系统对信息安全技术、管理等方面关 

注度的增强，电力系统信息安全规范性逐渐制度化 3]，其规范 

措施应具体包括以下几个类型：(a)标准规范化。以满足电力 

行业内部信息安全标准、国家GB／Z信息安全相关标准、IS{9／ 

IEC国际信息安全相关标准等为原则，积极推进电力系统信 

息安全标准化进程。(b)认证规范化。电力行业信息安全从 

业者应具备一定的认证资格，如 ISC、CISA、ISO、CIW 以及 

CISP相关认证等，从人员认证方面整体提高信息安全水平， 

实现电力系统信息安全统一认证化。 

(4)监测 。电力系统信息安全事件的发生关乎数以亿计 

的企业与个体客户的用电需求，所以需要对其进行实时监测， 

徐 晖(1971一)，男，高级工程师，主要研究方向为电力信息化；梁承东(1975一)，男，主要研究方向为信息安全。 
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一 般是引入第三方组织完成相关工作，具体包括：(a)行业信 

息安全动态监测；(b)电力系统内部信息安全监测；(c)政府内 

部文件监测以及信息安全法律知识、动态调查等l5]。 

(5)调控。信息安全调控机制一般作为电力系统的中轴 

核心，用于协调技术、管理、规范、监测等变量因子之间的均衡 

与优化 。 

综上所述，基于电力系统的信息安全研究具体均是从技 

术、管理、规范、监测、调控等单方面或多方面进行分析E ，但 

保证电力系统综合信息安全需要技术、管理、规范、监测 、调控 

等多层次、全面性的联动，才能使得电力系统信息安全能力达 

到次优化状态。由此，本文以协同论机理为基础 ，结合电力系 

统信息化架构的特定环境，设计出一种信息安全综合评价体 

系结构。该结构联动了电力系统信息安全体系中的技术、管 

理、调控、规范、监督等 5个变量因子 ，评价了变量因子之间的 

发展协同程度。通过分析可知，只有保证变量因子全面联动 

与协同发展，才能高效优化电力系统综合信息安全水平。 

2 电力系统信息安全综合评价 

2．1 协同联动机制 

协同论[3 具体包括序参量与役使原理两种概念 。序参量 

是明确系统变化进程的根本变量，从电力系统信息安全架构 

出发 ，其技术、管理、规范、监测、调研等 5个方面就是协同论 

中的序参量 ，亦称变量因子 。役使原理是指系统演化过程中， 

在接近临界点时，发展迅速的序参量由于变化太快，以致在对 

系统施加影响以前就消失或变化了，因此极少数变化相对缓 

慢的序参量成为支配和主宰系统演化的主要因素 。可知 ，其 

役使原理如同“木桶效应”的翻版。因此，其技术、管理、规范、 

监测、调研均可能成为役使原理的核心元素l8]。保障电力系 

统信息安全是需要各种序参量协同联动的，也就是说需要技 

术、管理、规范、监测、调研 5个变量因子的互相协同、互相影 

响的结果。正如役使原理所述 ，变量因子中最短板的部分将 

决定电力系统信息安全的综合水平，如图 1所示。 

图 1 电力系统信息安全协同联动模型 

2．2 指标体系构建 

以上一节的信息安全协同联动机制为基础，能够构建电 

力系统信息安全技术、管理、规范、监测与调控等多种变量因 

子之间协同联动水准的评价指标与结构模型。 

预定条件 ：电力系统信息安全统一化为一个系统，即 s一 

(s ，S2， ，s1，S )(其中 是影响电力系统信息安全的变量 

因子 ，具体包括技术、管理、规范、监测、调控 ；最一1，2，3，4，5)， 

序参量参数 tk一( 1，tk2，⋯， )，其中 走一(1，2，3，4，5)，，2为 

大于等于 1的正整数， ≤ ≤a ，iE[1， ]。 

由预定条件进行电力系统综合信息安全评价指标体系构 

建工作，如表 1所列。 

表 1 电力系统综合信息安全评价指标体系 

2．3 综合评价体系结构 

构建电力系统综合信息安全评价指标体系的目的是为了 

形成一种基于电力系统的统一信息安全有序模型，将其变量 

因子按照序参量分子顺序依次引入至综合评价体系结构中。 

本文在综合评价体系结构中添加了一种能够协调系统统一有 

序性的协同参数Q，从而有效地优化电力系统综合信息安全 

性能。 

(1)电力系统信息安全统一有序性结构 

说明 1 对于变量因子 Sx，序参量分子 的信息安全统 

一 有序性参数值(其中 一{1，2，3，4，5))表示如下： 

f ∈[1棚 Q( )
一  

‘ 

l ， ∈[ +1． ] 
其中，有序性参数 Q ( )与序参量分子 t 对变量因子 s 的 

价值是成正比关系的。 

说明 2 对于变量因子 SK，序参量 t 的信息安全统一有 

序性参数值(其中七一{1，2，3，4，5))表示如下： 

厂 ————～  

(￡ )一，、／ⅡQ(如) 

其中，有序性参数 Q ( )与序参量 t 对变量因子 S 的价值是 

成正比关系的。 

说明3 对于变量因子 sK，系统信息安全统一有序性参 

数值(其中 k一{1，2，3，4，5})表示如下： 

”厂 ———一  

Q一，、／ⅡQ( ) 

其中，有序性参数 Q与系统综合信息安全水平是成正比关系 

的。 

(2)电力系统信息安全协同程度优化结构 

电力系统信息安全协同程度优化结构兼顾了技术、管理、 

规范、监测、调控等变量因子的相互协同关系，从架构上说明 

了电力系统信息安全综合水准。预定在某一时间点 Mo，信息 

安全统一有序性参数值是 Q2(tk)，那么在某一时间点 M1，若 

信息安全统一有序性参数值是 Q2(tk)，电力系统的整体有序 

性协同参数值是 ( ，则有如下所示： 

说明 4 信息安全协同程度优化参数： 
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h=r· ·4／1Ⅱ[ (￡ )一Q9(￡ )]1 
’ 一 】 

minE@( )～ ( )] 

}mini ( )一 (￡ )]l 
l 

其中，i=k并且 Q (z )一 (t )≠0，有：(a)优化参数 h与其 

协同程度成正比关系；(b)参数内部分子 r明确了电力系统信 

息安全中5个变量因子的协同联动方向，r一1与 r一一1时分 

别说明了变量因子的完全同向与反向特征。(c)说明中统一 

分析了 5个变量因子对电力系统信息安全的影响程度，即技 

术、管理、规范、监测以及调控 的相关价值 比。只要有单一变 

量因子出现短板，其电力系统综合信息安全能力也会相应出 

现短板，因此，保证电力系统信息安全次优化协同状态，必须 

保持各个变量因子之间协同程度满足要求。 

3 实验分析 

通过Delphi分析法对一般化电力系统信息安全中的技 

术、管理、规范、监测与调控 5个变量因子进行协同实验，如表 

2所列。 

表 2 一般化电力系统信息安全指标数据列表 

时间点 信息安全序参量分子 

t12 

2．63 

2．94 

3．72 

4．01 

4．37 

4．89 

5．78 

6．36 

t21 

3．16 

3．82 

3．91 

4．5l 

4．72 

5．85 

6．72 

7．O1 

t41 

5．11 

5．62 

5．81 

6．07 

6．42 

6．77 

7．24 

7．33 

t43 

6．O2 

6．26 

6．31 

6．68 

6．9l 

7．04 

7．46 

7．82 

t51 

4．32 

5．81 

5．94 

6．37 

6．81 

7．19 

7．47 

7．53 

Mo 

M1 

M2 

M3 

M4 

Ms 

~k 

M7 

5．22 

5．25 

5．83 

6．17 

6．39 

6．71 

7．09 

7．28 

通过信息安全指标数据，从说明 l、2分别可计算出序参 

量分子 如以及序参量 t 的信息安全统一有序性参数值 ，然后 

依据上述结果与说明 3可知一般化电力系统从 Mo到 M 时 

间段的信息安全统一有序性参数值。依次计算，最后又可知 

一 般化电力系统从 到 My时间段的信息安全协同程度优 

化参数，如图 2、图 3所示。 

—
一  

／ 
— —

／  

／
／  

／  

1 2 3 4 5 

图 2 电力系统信息安全统一有序性协同参数趋势 

／ ———一 ＼ ——／ ／ 
图3 电力系统信息安全协同程度优化参数趋势 

从图2中可知，尽管一般化电力系统信息安全统一有序 

性参数逐渐提高，但是其对应图3中的一般化电力系统信息 

安全协同程度优化参数却相应先下滑后上升，其根本原因是 

变量因子中规范不完善，出现一定短板，尽管电力系统中其他 

5个变量因子都较为完善，但是正如协同联动体系结构所述， 

电力系统综合信息安全水平取决于最差变量因子。 

结束语 针对目前电力系统中综合信息安全程度次优化 
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尚未得到完善解决等问题 ，本文以协同论为基础，结合电力系 

统信息化架构的特定环境，首先设计出一种协同联动机制，具 

体联动了电力系统信息安全体系中的技术、管理 、规范、监测 、 

调控等 5个变量因子 ，评价了变量因子之间的发展协同程度； 

其次对其信息安全指标体系进行了构建；最后详细分析了信 

息安全综合评价体系结构。通过分析可知 ，只有保证变量因 

子全面联动与协同发展，才能高效优化电力系统综合信息安 

全水平。下一步的研究重点就是将次优化的信息安全综合评 

价体系结构进行实际应用并拓展。 
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