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校园网络故障用户自助排查技术的探讨 

周帆帆 

(云南师范大学文理学院信息工程学院 昆明650222) 

摘 要 为了更好地实现高校校园网络的管理，针对校 园网络中出现的常见故障及问题，提 出用户共同参与到校园网 

络故障的管理中来，并将用户 自助排查技术作为研究的重点，从硬件、软件、无线网络等方面对故障的排查与解决进行 

了探讨，这为进一步提高校 园网络的应用水平、强化精致管理奠定了基础。 
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Study on Campus Network Faults for Investigation Technology of User Self-service 
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Abstract In order to realize the campus network management better，aiming at the common faults and problems in cam— 

pus network，we put forward the users joined to participate in the campus network fault management，and made the in— 

vestigation technology of user self-service as the focus of the study．From the hardware，software，wireless network 

etc．，investigation on the fault and the solution was discussed，which improves the application level of campus network 

in the further and lays the foundation to strengthen fine management． 
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1 引言 

在信息技术高速发展的今天，网络已经融入到人们的生 

活与工作中，成为密不可分的一部分。特别是在高校，网络给 

师生带来了极大的便利。校园网作为一种拓展教学空间、提 

高教育效率、丰富教学资源的手段和途径 ，为高校教学的服务 

与创新提供了新的保障。但与此同时，网络在运行中发生的 

一 些软、硬件故障也制约和影响着用户。及时发现故障，找出 

故障产生的原因，快速解决故障是保证校园网用户能正常使 

用网络的基础。 

本文以高校校园网络故障解决技术研究为前提，在例举 

诊断常见的网络故障的同时，详细地对用户参与排查和解决 

问题的技术进行了论述 ，结合校园中无线网络的故障的探讨 ， 

提出了相应需采取的解决措施。实践证明，用户共同参与到 

网络维护中，不但能提高网络使用的效率、降低网络维护运营 

成本，还能全方位地保障校园网的安全。 

2 校园网常见故障分析与诊断 

2．1 网卡故障 

网卡故障是常见的用户不能上网的问题之一，故障出现 

的原因可能有网卡硬件故障、网卡驱动程序错误、I／0或IRQ 

端口地址设置错误、操作系统不识别这块网卡等。故障出现 

后，用户自助排查解决的方法可以作如下考虑：如怀疑网卡硬 

件故障可通过网卡指示灯进行判断。网卡通常有“数据传输” 

和“数据连接”两个指示灯(如图 1所示 ，绿色为“数据传输”指 

示灯、黄色为“数据连接”指示灯)。正常情况下“数据连接”指 

示灯常亮，“数据传输”指示灯仅在传输数据时闪烁。如果“数 

据连接”指示灯不亮，则说明主板与网卡的连接可能有故障。 

用户需要考虑网卡是否已经正确安装，网卡 自身是否能够正 

常工作。对于普通用户，若确认网卡已经损坏则需进行更换。 

缝 

黄灯 

图 1 网卡 的指不灯 

如果怀疑网卡设置错误或操作系统不识别 ，则可到网卡 

生产商主页下载网卡附带软件 ，检测网卡设置是否与系统配 

置兼容、驱动程序是否正确等。若 I／O或 IRQ端口地址设置 

错误，用户重新设置即可解决故障。 

2．2 光纤、网线和 HUB故障 

光纤接入已在校园网中普及 ，使用光纤上网的用户也越 
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来越多。光纤如果出现断点，网络就无法实现正常的工作。 

用户 自助排查解决的方式主要以手工测试判断为主，即如果 

怀疑线路不通，则用手电筒光源放在光纤一侧 ，然后在光纤另 

一 侧检查能否看到光源亮点，如图 2所示。如能看到则光纤 

通信正常，反之则说明光纤线路中有断点，需进行更换。 

图 2 手工测试检测光纤 

网线或 HUB常见的故障主要有双绞线不通，有缠绕、磨 

损、中断，RJ-45接头接触不 良，HUB不能正常工作等。用户 

自助排查解决故障时主要可通过网卡和 HUB的指示灯帮助 

判断，如网卡或 HUB的指示灯不亮，则可用测线仪检查双绞 

线是否和 RJ一45接头接好；刚一45接头是否按线序标准排列； 

一 45接头的镀金层是否被磨损掉，若检测通过，则故障问题 

发生在 HUB上。HUB上的 一45插槽与每根双绞线都有对 

应的指示灯 ，若某插槽插入网线后指示灯不亮，则这个插槽可 

能存在故障。换一 口插槽后，若对应指示灯仍不亮，则 HUB 

有损坏性故障，对于普通用户，建议更换 HUB。 

2．3 路由器和交换机故障 

路由器和交换机在局域网中是较为常见的接入设备，二 

者常见的故障也多为软件故障或硬件故障。 

路由器和交换机的软件故障常表现为设备系统故障及配 

置错误。设备系统故障的原因在于路南器和交换机在产商生 

产时将设备所需的机器代码存放在内部一个可刷新的只读存 

储器上，因设计或生产的特殊原因存在一些漏洞。当在使用 

设备过程中满足漏洞激活条件时，就会导致路由器和交换机 

发生过载、丢包、错包等情况 ，不能正常接入网络。因此，建议 

用户 自助排查解决这类故障时需及时更新路由器和交换机产 

商推出的补丁。在实际网络故障解决过程中，如升级路由器 

和交换机系统后仍不能正常接入网络，发现设备网络堵塞，那 

么其原闪可能就是网络中存在病毒，导致某台用户主机通过 

局域网连接端口向局域网内的发送了大量不符合封装标准的 

数据包 ，造成路南器和交换机的处理器缓冲区数据溢出而丢 

包。再者就是局域网内的用户人为造成的广播风暴 ，网络带 

宽被大量广播数据包所占用，正常点对点通信无法进行。解 

决这类故障问题需对局域网进行专业的病毒查杀与用户权限 

管理控制。对于配置错误引起 的故障，一般都是不同品牌路 

巾器和交换机有着不同的配置要求引起的，如端 口被错误关 

闭、VIJ．AN划分 IP网段不正确、网卡与路 由器或交换机模式 

不匹配等。用户 自助排查故障时要认真按设备说明书重新进 
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行配置。 

路由器和交换机的硬件故障多发生在电源、背板、模块等 

部件上。电源故障的产生可能由于线路老化、外部供 电不正 

常或雷击造成，用户 自助排查故障时多以设备上的电源指示 

灯是否发亮来进行判断。路由器和交换机 由多个模块构成， 

如扩展、管理、堆叠等模块 ，因此在插拔或搬运时都有可能损 

坏，出现模块故障通常只能更换。而模块又集中镶嵌在背板 

上，所以背板故障的解决也多以更换为主。 

3 无线网络的故障与诊断 

伴随无线网络设备价格的降低及无线网络技术的成熟 ， 

无线局域网络在校园内的作用也越来越大，与普通布线局域 

网相比较，无线网络的故障往往使用户更难以应对而导致不 

知所措。用户如果参与管理网络，则必须能诊断和解决一些 

普通故障。 

3．1 无线网络隔一段时间不能访问 

用户经常通过无线局域网相互共享传递文件，当刚开始 

相互传输连接时网络速度很快 ，但经过一段时间不进行任何 

操作后 ，无线网络却提示连接已经中断，无法再进行任何文件 

传输的操作。在多数情况下， 现这种问题有时并不全是网 

络故障，原因在于无线局域网使用各种无线路由器等设备，不 

同的设备可为用户提供多种通信连接方式。常用的默认状态 

一 般采用“按需连接”方式。在该连接方式下，数据传输一开 

始就被无线局域网检测到，立即就 自动进行连接。当一段时 

间后没有进行任何数据传输 ，无线局域网经过 自动刷新会认 

为当前线路为“空载”状态，就会将当前的网络连接断开。用 

户 自助进行排查解决这类问题的方法是首先进入无线路由器 

的后台配置 ，然后把路由器的连接方式设置为“自动连接 ，开 

机或关机后 自动连接”，则可以排除这个“故障”。但如果进行 

路由器设置后故障仍未解决 ，就需要检查一下当前无线局域 

网是否受到了黑客或病毒的攻击 

3．2 无法访问路由器后台界面 

用户 自助进行排查处理故障时，首先可以考虑无线路由 

器的硬件故障问题，如线路短路、接头松动 、线缆断裂等。通 

常情况下只需通过无线路由器的信号灯指示就可以进行判 

断，根据对应信号指示灯的状态，就能有针对性地进行排查。 

但如果排除硬件因素后 ，仍不能访问路由器配置界面，那么用 

户需对局域网内的连接参数进行校验检查，暂时关闭防火墙 

功能，检查用户主机的 IP地址是否与无线路 由器的 IP地址 

设在了同一网段内，如果不是则需重新进行分配。用户设置 

分配 IP地址后如仍无法打开路由器后台界面，就再对路由器 

进行出厂设置恢复。若恢复后故障如故，则只能与路 南器设 

备厂商进行联系，送交检查路由器是否已损坏或是否与其他 

硬件相冲突。 

3．3 不能通过局域网访问 Internet 

在物理连接正常的情况下 ，用户自助进行排查。首先打 
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