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摘 要 数据和信息系统是现代企业运营的基本要素 ，确保数据的完整性和信息系统的高可用性成为了信 息化部 门 

关注的焦点。针对中、小型企业应用容灾问题的要求和特点，提 出了基于 vSphere虚拟化的应用容灾平台建设方案。 

该方案的 RTO、RPO指标和系统可靠性在局部故障和整体故障的条件下，都较好地满足 了容 灾需求。该平台在我院 

数据中心中的应用，初步证明了其技术的可行性。 
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Exploratory on Virtualization-based Application Disaster Recovery Platform 
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Abstract Data and information systems are the basic dements of modern business operations．Ensuring the integrity of 

the data and the HA of the information systems becomes the foeus attention of the information technology department． 

Aiming at the requirements and the characteristics of the small and medium enterprise application recovery problems， 

the thesis proposed vSphere virtualization based application disaster recovery platform．The solution’S RTO，RPO and 

system reliability are better to meet the needs of disaster recovery．This platform  is applied to our data center，and 

proved its technical feasibility． 
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1 引言 

随着信息技术的发展，中、小型企事业单位纷纷建立独立 

的局域网和业务系统，使得信息管理系统成为了企业生产的 

关键一环。容灾系统将在不可预知的故障和灾难发生时 ，能 

最大程度地保障信息系统的正常服务，保障了生产系统的完 

整性和连续性 。虽然市场上有许多成功的解决方案，但 由于 

项 目实施投入大、周期长、工程复杂度高，很多中、小企业望而 

却步。而不可控因素和 日常维护带来 的系统下线又不可避 

免，所以各中、小企业急需一套操作简单、性能可靠、投入有 

限、复杂度低的应用灾备解决方案。 

2 容灾模型及容灾技术介绍 

衡量容灾系统的安全性和可靠性有 2个重要指标_l ]： 

(1)恢复点 目标 (Recovery point object，RPO)，是指从灾难发 

生到可以让业务恢复正常运行的时间段内，允许丢失的最大 

数据量；(2)恢复时间目标(Recovery time object，RT0)，是指 

从信息系统下线开始，到系统恢复至正常运作，所能容忍的业 

务停止服务的最长时间，也就是从灾难发生到业务系统恢复 

服务所需的最短时间周期。因此，RPO与 RTO越小 ，表示系 

统的可用性越高，也意味着容灾系统建设的投入越大。在实 

际容灾系统的建设中，企业应根据 自身业务的性质和特点 ，确 

定合适的RPO和 RTO目标。 

根据容灾对象的不同，容灾系统包含 3个层次 ]，分别是 

数据容灾、系统容灾和应用容灾。数据容灾，就是构建异地的 

数据备份系统，保证工作数据能及时、完整地复制到备份系统 

中，保证数据的完整性、可靠性和安全性。数据容灾只保证关 

键工作数据的备份 ，并没有一整套冗余的可运营的业务系统， 

当灾难发生时，恢复业务需要较长时间，对于 RTO要求高的 

企业就需要更高层次的容灾。系统容灾，就是通过对信息系 

统关键配置和关键进程的备份，保证运行信息系统本身的高 

可用性。系统容灾和数据容灾共同构成了基础容灾系统，要 

实现工作系统的快速灾难恢复，两者缺一不可。应用容灾，也 

称业务容灾，是指在基础容灾系统上，构建一整套与本地工作 

系统同构的异地备份应用系统，在正常工作的情况下，主、备 

系统问互为备份，当灾难发生时，备用系统能 自动接管工作系 

统，提供连续、不问断的应用服务，从而保证了业务的连续性。 
一 般对 RPO和 RTO 目标较高的企业，如银行、电信、电力等 ， 

都需保证对应用的容灾。 

应用容灾系统[4]往往需要融合以负载均衡、应用集中和 

隔离、系统运行参数监控等为基础的分布式资源调度 (Dis— 

tributed Resource Scheduler，DRS)技术 ，以发现、隔离故障， 

并及时迁移和重分配资源实现系统的连续运行 ，并在整个过 

程中尽可能实现 自动化，而这些都是虚拟化技术的优势。 

本文受浙江省教育厅科研项 目(Y201431269)，台州市教育科学规划研究课题(GG1414066)资助。 

许冠军 (1981一)，男，硕士，高级工程师，主要研究方向为图像处理、服务器虚拟化，Email：mathgary@grnail．corn。 
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3 中、小企业容灾系统的基本要求 系统。 

中、小型企业信息化的主要特点是以服务于生产和管理 

的各业务系统为主，历史数字资源和管理数据资源刚刚开始 

积累。因此，其对业务的连续性要求较高，而业务数据产生的 

速率和数据总备份量相对有限。根据此类信息系统的特征， 

对系统的恢复时间目标(RT0)有如下要求：(1)局部性故障， 

如部分服务器和部分机柜的设备故障 RT0≤10分钟；(2)全 

局性故障，如 自然灾害导致整个中心机房大部分机器故障， 

RTO~7天，并要求容灾系统在 RTO内实现备用系统上线， 

平滑替换生产系统的功能，并及时发送告警信息。 

针对上述容灾目标，对容灾系统提出如下要求 ： 

(1)支持当前主流的操作系统如 Windows系列和 Linux 

常见发行版本，并在操作上实现统一的处理过程 ，降低平台系 

统配置和客户端配置的复杂度。 

(2)应用容灾和数据备份相统一。最大程度增强重要应 

用系统的数据完整性和在线能力，解决除电力故障等整体性 

不可抗拒因素外的普通系统宕机引起的系统离线问题。 

(3)系统可扩展性强。容灾系统基于 vSphere虚拟化平 

台，该平台有很好的扩展性，保证 了容灾系统具有较强的扩容 

功能。随着企业应用业务拓展，可以进行灵活的容灾系统调 

整和应用规模扩大。 

(4)业务应用的高连续性。基于虚拟化平 台，实现主、备 

机之间的短时间切换，并辅助数据备份功能，实现业务系统的 

高可用性(HA)。 

(5)系统利用率高。该平台针对中小企业的业务规模和 

人员结构，充分利用虚拟化平台的高资源利用率，既在建设上 

节省投资，又在能耗上节能环保。 

4 应用容灾系统构架和实施 

在容灾系统的设计中，分为应用容灾和存储容灾两个子 

系统。应用容灾子 系统采用 了 vSphere虚拟化平 台_5 ]的 

HA和 DRS解决方案。在 vSphere的构架中，其 由提供虚拟 

资源的 ESXi服务器和集 中管理界面 vCenter组成。通过搭 

建同构的 ESXi物理服务器和网络环境，实现物理资源池的 

统一管理和负载均衡 ，在某一台 ESXi服务器出现物理故障 

或网络故障时，保证应用及时迁移到同构环境中，实现业务的 

连续性 。 

存储容灾子系统的实现，使用 HP的Data Protector结合 

VCB(VMware Consolidated Backup)以及虚拟机快 照功能 

(snapshot)来实现虚拟机关键时间点的整体备份，并及时备 

份虚拟机文件到异地存储 。 

4．1 系统构架 

综合企业的业务规模 、性能要求以及物理硬件资源，可以 

确定生产系统中单台 ESXi运行的虚拟机数 目，可以参考如 

下 经验公式 ： 

N一 2N (1) 

在环境部署中，由对等数量的服务器分别承担生产系统 

和备份系统。在初始设置中，每对(In ESXi一01和ESXi-02)服 

务器构成一个独立应用容灾子系统，其逻辑架构如图 1所示。 

容灾系统采用与生产系统在物理硬件和网络环境上完全同 

构，形成物理上相互独立、逻辑上相互统一的生产系统和备份 

’l ESXi．01虚拟层 I l ESXi．02虚拟层 I： 

容灾子系统 (HA／DRS虚拟集群) i 

图 1 应用容灾子系统逻辑架构 

在数据容灾上 ，部署一台异地 SAN作为辅助存储，实现 

主要业务虚拟机的整机备份，并在关键时间点(in系统升级、 

数据更新等)和定期(备份周期)对所有业务系统的虚拟机做 

系统快照，并对相应的虚拟磁盘数据作异地备份，其系统物理 

架构如图 2所示。 

应用睿灾子系统i 应用謇灾子系统 应用軎灾子系统 

f ESXi-04一 E—SXi-06一 
⋯

t。 ，I、f-f----- 一 ⋯ — 于 
l HP StorageWork SAN Switch 

存储容灾子系统 l l 
l HP EVA4400(SAN)存储 lI HI,MSA2040(SAN)存储 

图2 系统物理架构 

4．2 系统设计的几点考虑 

应用容灾子系统的设计 ：采用了一对 ESXi服务器构成 

HA、DRS集群来实现应用容灾子系统，其 目的在于隔离主备 

系统的同时，有效控制共享资源池的规模，使得 DRS的虚拟 

机迁移在更小的范围内进行。在保证 HA的前提下 ，减小容 

灾子系统的粒度，保障了虚拟机的运行性能，也大大降低了整 

体系统的耦合性。其代价是系统的可靠性有一定的损失，若 

子系统的两台物理服务器同时出现故障，会导致业务的离线。 

存储容灾子系统中实时备份和关键点备份相结合：实时 

备份可以有效保证数据的完整性，可以让 RPO降到很低。但 

由于其实现过程中需要备份代理(agent)做实时的文件操作， 

系统性能的开销较大。而关键点备份只是在系统运行到关键 

时间点 ，如软件升级、系统维护或者备份周期时，对运行系统 

的虚拟机做快照，然后对快照文件备份。快照操作对在线系 

统的影响可以忽略不计，但文件的备份会影响系统性能，针对 

这种特点 ，可以先做系统快照 ，再通过定期任务在系统运行的 

空闲期实现备份文件的复制。总体来说 ，关键点备份对系统 

影响较小 ，但没有实时性的保证 ，突然的系统故障会付出一定 

的 RPO代价。 

针对中、小企业环境的特点，建议将实时备份和关键点备 

份相结合。对 RPO要求较高而性能要求相对较低的应用系 

统做实时备份 ，对 RPO要求较低或性能要求较高的做关键点 

备份。 

4．3 系统实施 

根据系统架构(如图 2所示)，对整个容灾系统做如下的 

物理部署和系统实施，如表 1所列。 

(1)6台 HP 580G7作为 ESXi服务器，由其中 3台 ESXi 

承担生产系统，其他 3台承担备份系统，并在运行 windows 

server2008的一曙光服务器上安装 vCenter，统一管理 6台 
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ESXi服务器。 

(2)在每台ESXi服务器上添加 HP EVA4400存储，作为 

高速存储空间，主要用于虚拟机文件(vmdk文件)的存放。 

(3)在备用机房部署一 台 HP MSA2040存储，通过光纤 

交换机连接到每台 ESXi服务器上 ，作为快照后虚拟机文件 

的远程备份存储 。 

(4)新建 ESXi集群，开启 VMware HA和 VMware DRS 

功能，并设 置成“全 自动”级别和增 强型 VMotion兼容性 

(EVC)模式，以实现生产系统的高可用性和物理计算资源的 

负载均衡。 

(5)确定远程备份周期，定期执行快照 ，并制定相应的存 

储备份策略，以保证定期复制相应的虚拟机文件到远端存储 

(HP MSA2040) 

表 1 容灾平台物理硬件表 

在系统部署中有如下几个注意点： 

1)建议所有的 ESXi服务器选择 同一品牌的同一系列 ， 

以便于虚拟机在 ESⅪ 之间平滑高效迁移。 

2)建议使用高计算性能、小硬盘容量的服务器，充分利用 

SAN等共享存储在访问性能、数据管理和容灾的便捷性上的 

优势，而 VMware HA和 DRS功能都以共享存储为前提。 

3)对于 ESXi集群中的所有服务器，配置同构的物理网 

络，并保持其虚拟交换机配 置的一致性 ，这样可 以保证在 

vMotion过程中网络的平滑切换。 

5 容灾平台的可靠性分析和优势比较 

5．1 常见故障和系统-恢复 

5．1．1 局部故障 

应用容灾子系统的单机服务器或 网络故障，不影响业务 

系统的运行，子系统会将该服务器上的虚拟机自动迁移到备 

份服务器上继续服务。此时，子系统失去了容灾性能，需要维 

护人员及时查看系统 日志，并确定故障类型，及时恢复其上 

线 。 

子系统中两台服务器同时故障，会导致业务系统下线。 

此时若还有其他子系统正常运行，由于下线子系统的虚拟磁 

盘存放在公享存储上，只需把下线业务的虚拟机导人正常工 

作子系统中继续运行，并及时恢复故障子系统，手动迁移业务 

虚拟机到原子系统。若此时无子系统正常工作，则属于整体 

故障范畴。 

5．1．2 整体 故障 

整体故障包括服务器或网络整体故障、存储系统故障、电 

力故障等全局性故障。对于服务器整体故障，其发生的可能 

性很小，若服务器故障比较严重'贝0需要启用额外服务器建立 

新的应用容灾子系统 ，因其虚拟机文件是在共享存储上，只需 

将其导入到新系统 ，即可继续工作。 

存储系统故障中，若是备份存储故障，则不会影响应用系 

统的运行 ，系统会告警，管理员只需要及时恢复其上线。若是 

主存储系统故障，则会导致全部应用系统下线。此时，需要把 
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主存储系统切换到备份存储系统。具体操作如下 ：对于实时 

备份的应用 ，重新导人应用子系统则可恢复；对于关键点备份 

系统，需要导人并恢复到最近关键点 ，中间会出现系统数据的 

部分丢失。 

若整体网络故障和电力故障，则系统恢复时间完全依赖 

于网络或电力恢复时间。一般不建议对系统做任何操作。 

5．2 可靠性分析 

系统的可靠性_g]是指系统在规定的时间内无故障运行的 

概率，也就是系统维持其功能和性能水平的能力。电力系统 

中，市电供电系统的可靠性一般为 99．8 ，加上机房的 UPS 

设备作保障，可使电力的可靠性 R ≈99．9 ；单机设备的 

故障与产品品牌和使用年限有很大的关系，新购 3年内的主 

流设备其可靠性相对较高，服务器单机的可靠性记为 R⋯ ， 

存储设备的单机可靠性记为 R ；网络的可靠性依赖于网络 

的物理规划、网络规模和网络安全的防范措施 ，这里指的是全 

局网络的可靠性，记为 R～  。 

根据本文容灾系统的设计，其系统的整体可用性也可以 

理解为业务系统在线的可靠性，为： 

R 一[1一(1～R )。]R R R (2) 

系统可恢复的可靠性为 ： 

R 一[1～(1一R⋯ ) ][1一(1一_R ) ] (3) 

其中，1"1为应用容灾子系统的数目。 

5。3 平台的优势比较 

当前市场上成熟的应用容灾产品有鼎联公司的 Lander 

Cluster、飞康公司的 CDP、浪潮公司的 HA Cluster等。这些 

产品利用集群和内置虚拟化技术，适用于物理机和虚拟机环 

境的应用容灾。其应用范围更广 ，但部署相对复杂，投入成本 

较高。 

本文中的应用容灾平台适用于中、小企业的纯虚拟化应 

用环境。在数据中心的虚拟化过程中，只需对物理部署做相 

应的容灾规划和基于 vSphere API的简单开发 ，就可以实现 

系统的应用级容灾，节省了独立容灾系统的投入。 

平台完成初始部署并设置备份周期后，无需人工干预。 

对于管理人员来说，其面对的是VMware虚拟化产品，而非 

第三方容灾系统。该平台在简化操作的同时，大大降低了容 

灾的复杂性。 

结束语 本文基于 vSpere虚拟化平台的 HA、DRS和 

VCB技术，以及虚拟机快照技术，实现了应用子系统和存储 

子系统的冗余备份。该系统通过集成的 vSphere虚拟化平 

台，来解决类似我院的中、小企业网络信息环境中，应用系统 

多而复杂、应用系统高可用性差、重要数据备份管理困难等问 

题，实现了主要应用系统的实时容灾和重要数据的实时备份， 

大大降低了普通容灾备份系统的操作复杂、投入大等问题 ，同 

时为提高数据安全级别和系统的稳定性提供技术平台上的支 

持。 

该系统经过测试，在服务器单机故障的条件下，RTO~0；在 

局部服务器故障、网络故障的条件下，RTO~8min；在中心机 

房服务器群整体故障的条件下，由于本文环境中的快照备份 

周期为 1周 ，因此 RPO-~1周数据量 ，RTO~2天。系统可恢 

复的可靠性为 R～ m ≈99．999 ，在线的可靠性为 R ≈ 

99．7 
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在内存中开辟一块区域，通过预调的方式 ，将正在运行的 

进程将要使用到的页面号存储到该区域中，在置换页面时，通 

过 hash函数，先比较在内存中的页面号与预调存储区域中的 

页面号，若该页面号在预调存储区域中，则不置换 ，只置换 出 

在预调页面中没有的页面。同时结合使用到的页面的访问位 

和修改位 ，在实现时给每个页面加一个寄存器用以存储该页 

面的访问位和修改位 ，若访问位为 1，则表示在最近一段时间 

内该页面被访 问过，如果修改位为 1，则表明该页面被修改 

过；在淘汰时，将修改位为 1的页面返回到外存储区。根据程 

序的局部性原理 ，若该页面被访问过，则该页面很有可能在下 

一 个时间段还会被访问，所以不置换该页面。在实现时，用指 

针来指向某个页面。在淘汰时，选择访问位为 0且不在预调 

区域中的页面，同时，此种页面为最佳淘汰页面。 

淘汰算法的步骤如下： 

(1)从指针所指向的当前位置开始扫描，来找最佳淘汰页 

面，最佳淘汰页面为：访问位为 0且不在预调 区域 中的页面； 

找到第一个访问位为 0且不在预调区域中的页面作为淘汰页 

面 。 

(2)若未找到最佳淘汰页面，则将指针重新返回开始位 

置，寻找访问位为 1且不在预调区域中的页面；同时，将扫描 

过的页面的访问位置为 0。 

(3)若还未找到，则再从原来的位置开始扫描。此时一定 

可以找到。 

目前要解决的问题是，如何来 比较预调中的页面号和在 

内存中的页面号。 

定义 ： 

N一{0，1，2，3，⋯ ， ) 

表示某进程在生存周期内所使用的所有页面的集合。 

M 一{0，1，2，3，⋯ ，m) 

表示系统为该进程分配的页框数中的页框号(从 0开始编 

址)。由于内存中的页框数有限，而进程空间越来越大，所以 

通常情况下，有 M<N。 

P为预调页面号的集合，Q为当前处在内存中的进程页 

面号的集合 ，则有 PffN，Q∈N。 

对于如何匹配预调页面中的页面号与已存储在内存 中的 

页面号，如果该进程空间很大，可能需要预调的页面号就会有 

很多 ，对于不存在的页面号则需从预调表的开始一直查找到 

该表的表尾，这会给系统带来较大的开销。为了加快查找的 

速度，引入杂凑(hash函数)技术，用hash(Q[i~)来找与Qb] 

集合中数据项相匹配的页面号。即找出在集合 Q中但不在 

集合P中的页面号。设页面号集合为 T，则 T可以用数学式 

表示为： 

T一{tl￡∈P&& !∈Q，tEN} 

该算法的优点是不会淘汰将要使用到的页面，即会降低 

缺页率以及提高命中率。 

结束语 每种算法都有 自己的优缺点，同样 ，上面的这种 

算法也有缺点，即当预调中的页面没有用到时，同样会发生缺 

页。因此以上算法还需要进一步的完善及验证。 
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