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基于 USB Key的 Windows凭据提供登录系统的设计与实现 
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摘 要 目前，Windows操作 系统得到广泛应用，其登 录系统的安全性是人们重点关注的问题。首先分析 比较 了 

Windows的GINA(图形标志与身份验证)登录模型和 Credential Provider(凭据提供)登录模型的安全性，通过 引入 

USB Key第三方认证方式，提出了基于 USB Key的 Windows凭据提供登录系统设计方案，有效地将 Credential Pro— 

vider登录模型和 USB Key认证方式的安全性相结合，提高了传统“用户名+密码”登录方式的安全程度。基于win— 

dows 7操作系统，选用 USB Key3000D身份认证锁为开发平台，基于windows Credential Provider COM 库设计并实 

现 了基于 USB Key的 Windows凭据提供登录系统。 
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Abstract W indows operating system is widely used nowadays and the security of its login system has become the issue 

people concerned．We first analyzed and compared the security of GINA login module and Credential Provider login 

module，then proposed the idea of a design of W indows Credential Provider login system based on USB key，which per— 

fectly combines the superiority of Credential Provider login module and USB key，improving the safety of traditional 

way of login by using user name and password．We developed our system based on windows 7，choosed USB key3000D 

as development platforIn．The system was developed based on the C0M library of W indows Credential Provider． 
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Windows操作系统的登录安全一直是人们广为关注的 

问题，目前应用最广的是传统的基于“用户名+密码”的登录 

方式。这种登录方式虽可以通过密码进行身份认证，提供一 

定程度的计算机使用安全保障，但用户密码极易被窃取，对合 

法用户也存在密码遗忘的危险。通过结合第三方身份认证方 

式等多种因素，基于硬件的进行身份认证，可以有效地提高操 

作系统的安全性_1]。随着 Windows操作系统 的不断发展 ， 

Windows操作系统 登录模 型也在不断升级改进。在 win— 

dows NT／2000／XP系列系统中，Windows采用的是交互式登 

录支持的 GINA(图形标志与身份验证)登录模型。时向卫l2] 

等人设计了基于 GINA登录模型的 USB Key登录方式，万海 

山l3]等人基于 Windows 2000／NT系统对 GINA登录模型进 

行了细致研究，具有一定的应用前景。在 Windows 7／8系列 

系统中，微软采用了 Credential Provider(凭据提供)登录模型 

取代了 GINA登录模型。 

1 Windows登录模型分析 

1．1 GINA登录模型简介 

Windows NT／2000／XP系统 的交互式登录方式是通过 

Winlogon可执行模块(Graphical Identification and Authenti— 

cation，GINA)登录模型、安全账号管理数据库 (Security Ac— 

counts Management，SAM)和本地安全授权机构(Local Secu— 

rity Authority，LSA)模块相互调用和传输数据来完成安全登 

录的，具体过程如图 1所示。 

图 1 GINA模型登录过程 

其中，Winlogon进程负责管理登录工作 ，交互式登录的 

支持靠 Winlogon调用 GINA DLL来实现，由于是交互式 的 

登录方式，因此 Winlogon进程在运行 中需要不断加载 GINA 

DLL，并且只有在机器重启时才会卸载 GINA DLL，以确保没 

有内存泄漏。登录过程中首先创建 Winlogon进程，初始化时 
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会在系统中注册一个 SAS(Secure Attention Sequence一 安 

全警告序列)。SAS是一组组合键，默认情况下为 Ctrl+Alt 

q-Delete。它的作用是确保用户交互式登录时输入的信息被 

系统所接受 ，而不会被其他程序所获取。当Winlogon注册了 

sAS后，它就调用 GINA生成 3个桌面系统 ，分别是 Winl— 

ogon桌面、应用程序桌面和屏幕保护桌面，登录身份的验证 

则全部由 GINA登录模型实现。GINA登录模型执行与用户 

身份识别和认证策略有关的操作过程包括：检测安全警告序 

列(Secure Attention Sequence，SAS)的发生状态 ；在没有用户 

登录时，负责收集用户身份验证信息；在用户登录时，进行用 

户身份验证；为用户创建初始化进程等。 

计算机启动后，操作系统首先加载所有自启动服务，之后 

Winlogon进程加载 GINA模型。在没有用户身份验证时，调 

用 GINA模型的 WlxDisplaySASNotice函数创建对话窗口， 

提示用户按 Ctrl+Alt+Del继续操作。当用户按下这 3个组 

合键时，Winlogon会收到 SAS并调用 GINA模型 的 Wlx— 

LoggedOutSAS函数邀请用户输入用户名和密码信息。在用 

户身份验证成功后，如果用户锁定计算机，Winlogon会调用 

GINA模型的 WlxDisplayLoekedNotice函数完成锁定；当用 

户选择解锁时，Winlogon会接受到 SAS并调用 GINA模型的 

WlxWkstaLockedSAS进行用户身份验证 。 

1．2 凭据提供登录模型简介 

从 Windows Vista系统开始，由于 GINA登录模型一向 

被开发人员难以理解和实现以及昂贵的 Microsoft支持费用 

而广为诟病，因此 Windows推出了全新的 Credential Provid 

er(凭据提供)登录模型来代替传统的 GINA登录模型。凭据 

提供登录模型的原理如图 2所示，它是一个全新的 COM 组 

件，可以从底层实现多种身份认证方式的同时支持，每种认证 

方式对应一个凭据提供程序，这些凭据提供程序都被内置在 

LogonUI组件之中，用于向 LogonUI提供对应的用户身份信 

息。LogonUI是 Windows 7／8系统 中的新组件，可以替代 

GINA登录模型提供的登录界面功能，这样可以避免登录界 

面由第三方组件来完成而带来的登录过程的安全风险。 

一  

图 2 凭据提供登录模型 

LogonUI的优点在于它是根据底层加 载的 Credential 

Provider(凭据提供)登录模型所定制的 UI界面，将登录界面 

内嵌于登录桌面实现二者合为一体，以便于凭据提供程序收 

集所需要的用户身份信息。 

在 Windows 7／8系统登录过程中，系统建立 了一个专门 

的会话边界将所有计算机系统进程与用户进程隔离，并通过 

严格控制 内核全局命名 空间来提高用 户登录 的安 全性。 

Windows 7／8登录体系结构如图3所示。 
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图 3 Windows 7／8登录体系结构 

在 Windows 7／8登录体系中，每一个登录会话都会有一 

个专门的 Winlogon实例l4]，多个凭据提供程序通过 LogonUI 

进程加载后与 Winlogon进行交互通讯，再由Winlogon与会 

话 0层进行交互通讯。在Windows 7／8登录体系中，“凭据提 

供程序”体系结构要求每个提供程序都要列举说明它所需要 

的 UI元素。例如，在某个指定的方案中，提供程序可能会向 

LogonUI表明它需要两个编辑框、两个标题、一个复选框和 
一 个位图。然后，LogonUI为凭据提供程序显示这些控件。 

通过统一的开发模块可以简化用户的开发流程，用一致的外观 

和方法来广泛支持不断修改完善的用户验证方案，实现一致的 

外观表现，这增加了开发的稳定性以及避免了兼容性问题。 

1．3 GINA登录模型与凭据提供登录模型的比较 

与 Windows 7／8的登录方式类似 ，GINA登录模型中，每 
一 个会话也都有一个 Winlogon实例来实现会话的交互式登 

录，但 Winlogon实例的实现过程不同。GINA模型的安全体 

系结构如图 4所示。 

Winlogon 

I GINA I l l 

： 
LSAsS．exe 

Authenti cation 

Packages 

图 4 GINA登 录体系结构图 

与 Credential Provider(凭据提供)登录模 型相 比较，在 

GINA登录模型中，会话 0层一直负责执行交互式登录并承 

载着运行系统服务等关键进程。而在 Windows 7／8登录体 

系中，会话 0层不再用于交互式登录l5]。其 中一个明显的变 

化是，在 Windows 7／8系统中，会话 0层没有 Winlogon，而是 

增添了 LogonUI模块，会话 0层只包含系统服务而不再负责 

交互式登录。用户登录会话与系统服务分离，系统服务不再 

需要与桌面进行交互。 

因此，凭据提供登录模型有效避免了 GINA登录模型的 

复杂繁琐 ，开发第三方认证时无需对函数进行重写，开发过程 

更加易用、安全。GINA登录模型需要直接与 Winlogon交互 

信息，用户界面设计复杂，第三方认证开发时负担极大【6]。凭 

据提供登录模型只需要选择并完成程序中相应 UI元素的注 

册即可，用户的体验更为一致。因此，凭据提供登录模型具有 

极大的进步和优点。Windows 20OO／XP系统登 录中使用的 

GINA登录模型在理解程度、开发难度上存在问题，且用户难 

以上手，这影响了多种登录系统的普及使用。改进后的win— 

dows 7／8系统中的 Credential Provider(凭据提供)登录模型 

为用户提供了更好的发环境和更安全的登录界面，具有更广 

阔的应用前景。 



2 基于 USB Key系统登录的设计原理 

目前 ，Windows操作系统 已经得到了广泛的使用，为了 

提高系统使用的安全等级，在原有的基于“用户名+密码”登 

录方式的基础上，又出现了结合第三方身份认证方式的多因 

素强身份认证系统，USB Key是第三方认证方式的一种，通 

过分析其独特的应用优势 ，可以将其与 Windows Credential 

Provider(凭据提供)登录模型相结合来为用户提供安全等级 

更高的登录系统方式。 

2．1 第三方认证方式简介 

2．1．1 基于指纹特征的身份认证 系统 

指纹特征识别技术是最早使用的、目前较为成熟的模式 

识别技术l7]，主要利用传感器技术、生物电子技术和数字图像 

处理、模式识别算法对人体的指纹信息进行解析判读。指纹 

识别技术的算法可分为：图像预处理、特征提取和特征 比 

对l8]。利用指纹特征识别进行身份认证 ，计算机必须对输入 

的指纹图像进行分类、定位、提取等预处理操作，之后再根据 

提取的特征进行指纹比对。这种身份认证方式的优点包括： 

指纹身份的唯一性和不变性、采集终端易集成、指纹识别算法 

较为成熟等，因此其也在电子商务、公安、医疗等领域得到了 

广泛的应用。但由于计算机在进行指纹处理时，只能提取、处 

理指纹的有限特征信息，比对算法的精确度有待提高，识别准 

确性尚未达到 100 E鲴；且其在系统登录时需要占用一定资 

源来完成认证过程 ，指纹信息容易伪造 ，因此这并不是最安全 

的身份认证系统。 

2．1．2 基 于动 态口令的 身份认证 系统 

动态口令是通过使用动态令牌根据时间、使用次数等要 

素而不断产生的、随机变化的、无重复的口令密码 ，该 口令密 

码的安全性较高，每个登录密码只能使用一次。动态口令主 

要解决了“用户名+密码”登录方式 中口令易被猜解 、难以记 

忆等缺点。基于动态口令的身份认证系统主要包括挑战／应 

答方式和时钟同步机制，采取一次一密机制Elo3，在下一个动 

态 口令生成之前，用户当前使用的动态口令是唯一有效的口 

令密码。由于每次使用的口令密码都不同，即使 口令被截取 

也不存在安全隐患。基于动态口令的身份认证系统可以有效 

地提高系统登录的机密性 、完整性、不可依赖性Ⅱ ，但 由于动 

态令牌技术需要用户提前熟悉掌握 ，每次登录存在延时，因此 

限制了它的使用。 

2．1．3 基于笔迹信息的身份认证系统 

笔迹鉴别技术是生物识别技术的一个分支，主要利用人 

的手写笔迹信息进行身份鉴别 。由于人体笔迹信息的稳定性 

和广泛的行为特征性，因此该技术被广泛应用在政府部门、公 

安法律、贸易金融领域。笔迹鉴别的主要过程包括：笔迹特征 

的表示与提取、笔迹特征的初分析和预处理 、图像纹理特征提 

取和样本信息分析比较等。进行笔迹信息鉴别时，不要求用 

户每次必须书写相同的信息，经过改进优化的笔迹信息识别 

系统识别精度可以达到 97 以上r1 。基于笔迹信息的身份 

认证系统已经做到了系统设计 ，预期其会有广泛的应用前景。 

2．1．4 基于 USB Key的身份认证 系统 

USB Key由CPU、COS(片上操作系统)和 USB接 口模 

块 3部分组成 ，采用内部特定命令格式，可以同时进行加 

解密运算 ，可以有效防止用户信息泄漏l1 。USB Key中存储 

用户的数字证书、密钥等身份认证信息，具有成本低、易携带、 

专人专用、安全性高等特点。使用 USB Key进行登录时，用 

户必须插入正确的USB Key，系统通过读取 USB Key中的用 

户身份信息来判断用户身份。进行 USB Key管理时，需要将 

用户的用户名和密码存储在用户专有 USB Key介质中，并配 

置好正确的 PIN码。 

由于 USB Key内部采用专有格式存储用户信息，因此即 

使用户本人也无法直接读写相关敏感信息，这极大地提高了 

登录系统的安全性，可以有效防止用户信息的泄露和伪造。 

相比于采用智能卡等其他身份认证系统 ，USB Key不需要额 

外配备专用设备，不需要加载专门驱动信息，内部存储更加稳 

定高效，具有很好 的应用前景。经过以上考虑，我们选 用 

USB Key作为系统登录的身份认证部分。 

2．2 基于 USB Key登录系统的基本原理 

基于 USB Key的 Windows凭据提供系统登录流程如图 

5所示 。 

W inlogon 

LogonUI r USB Key事件 
凭据提供程序接口l- I 监视与管理 

身份验证处理例程J广—．}USB KeyAH接口 

身份验证处理例程l I lUSBKey驱动程序 

USBKey终端管理 

(a) 

USBKey硬件设备 

系统启动，用户选择登录账号 

要求用户输入Windows密码和口令 

用户是否第一次 
— —

— 、 — — —  
一  

否 

(b) 

图 5 USB Key Windows开机登录流程 

当 Windows系统启动到登录界面时，用户插入 USB Key 

设备，凭据提供模型检测到 USB Key并通过 LogonUI发送通 

讯给 Winlogon，Winlogon通知 USB Key内部的事件监视与 

管理模块，获得 USB Key事件监视与管理例程并弹出 PIN码 

输入对话框以获取用户输入的 PIN码。当 USB Key API函 

数接口接收到 PIN码后通过 USB Key驱动层面传递给 USB 

Key中的认证 PIN码进行核对比较 ，并将 比较的结果反馈给 

Winlogon。如果验证失败，则再次对用户输入的 PIN码进行 

验证，若验证 3次PIN码都输入错误，则锁定计算机；若正确 

则通过验证完成 Windows开机登录。 
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凭据提供模型通过调用身份验证处理机制发送从 USB 

Key中获得的用户名和密码操作请求，USB Key终端管理程 

序将该请求传递给 USB Key API接口，接口与 USB Key驱 

动程序通信并将其传递给 USB Key硬件设备端。USB Key 

从设备内读取用户名和密码后返回给凭据提供模块并进行 

LSA验证，通过后即可完成系统登录。USB Key在设备内存 

储用户名和密码时采用了加密算法 ，可以保证用户信息的安 

全性。 

3 基于 usB Key系统登录的实现 

3．1 USB Key的开发平台及初始化操作 

我们 使 用 的 是 东莞 市 乐 程 电 脑 软 件 有 限 公 司 的 

UKey3000D身份认证锁，开发环境为 C#平台。UKey3000D 

使用增强型 TEA算法和 SM2国密算法，拥有全球唯一 1D， 

具有高安全性和可扩充性好等特点。它的内部结构特点如图 

6所示。 

[亘 ] 

圈 圈  
圆 圈  
圜 圈  

图6 UKey3000D内部结构特点 

用户名和密码绑定服务程序主要包括两个部分 ：用户打 

开用户名密码绑定程序后，要求输入 USB Key的 PIN码值， 

并对 PIN码值进行身份校验，完成用户身份认证过程；校验 

用户身份后，运行用户登录信息绑定模块，将用户录入的用户 

名和密码信息进行绑定。一组用户名和密码 ，智能地对应一 

个特定的Windows登录凭据信息。用户完成信息绑定后 ，登 

录凭据信息将通过 USB Key的API加密保存到 USB Key内 

部存储系统中，其中加密密钥是 USB Key初始化时写入的密 

钥。 

USB Key初始化操作主要包括绑定用户所需要 的用户 

名和密码。依靠用户名和密码绑定程序，可以实现输入系统 

的用户名和密码并将该信息写入 USBKey设备中，实现 USB 

Key的智能登录。基于USB Key内部存储功能，完成绑定的 

用户名和密码将加密保存在USB Key设备中，除非删除或重 

新绑定，否则将长期有效。加密方式如下：使用 SM2公钥加 

密算法，加密结果由 3部分组成 ：1)SM2加密过程使用了随 

机数发生器来产生随机数并计算出曲线点 2个 32bytes的大 

数；2)则是真正的密文，这是对明文的加密结果，长度和明文 
一 样，而加密过程中使用的公钥则是使用用户需要输入的 

PIN码作为参数；3)是杂凑值，用来校验数据。 

Windows Credential Provider COM不存在自动判断用户 

修改密码而导致绑定关系改变的接口，因此需要安装用户名 

和密码绑定辅助服务程序。该服务可以轮询检查用户名和密 

码信息是否处于有效状态，并在绑定关系发生变化后完成 

USB Key的重新绑定。 

3．2 基于 COM 库的程序设计 

Windows Credential Provider COM 库包括自定义用户登 

录的界面接口模块和收集、提交用户登录信息的登录凭据提 
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供模块。这里我们尝试通过注册新的 C0M库的方式将 Cre 

dential Provider注册到 Windows操作系统 中，在保 留原有 

Credential Provider模块的同时实现用户同时选择两种登录 

方式登录的智能程序 ，即用户可以选择通过传统 Windows登 

录方式或只用 USB Key直接登录。 

当系统启动到登录界面时，可以通过 FindPort函数查找 

系统中是否存在第 N个 USB Key设备，如果存在，则返回该 

加密锁所在的设备路径，并通过 GetID函数返 回指定 USB 

Key设备路径的加密锁的 ID号，加密锁的 ID号由 8个字节 

组成。可以使用 YReadEx函数读取 USB Key存储的信息， 

使用 YWriteEx函数实现用户登录信息的写入。当用户需要 

修改 USB Key的 PIN码时，可以调用 YtSetPin函数实 现 

PIN码的修改。 

通过 Windows CredentiM Provider可实现定制登录标题 

图片和设置登录凭据按钮等功能。设置定制登录标题图片可 

将图片信息以资源的方式插入到DLL中，可设置IDB_TILE— 

IMAGE的 ICredentialProviderCredential接口代码： 

HBITMAP kbmp= LoadBitmap(HINST
—

THISDLL，MAKEINTRE— 

SOURCE(IDB
_

TILE
—

IMAGE))； 

phbmp= kbmp； 

可以通 过修改 COM 库来实现插入 USB Key后 win— 

dows自动提醒使用 USB Key登录的功能，参考代码如下： 

static const FIELD
_

STATE
—

PAIR s
— rgMessageFieldStatePairs[]一 

{CPFS
_

DISPLAY
—

IN
—

BOTH，CPFIS
_

NONE}， 

{CPFS
_

DISPI AY
—

IN
—

DESEI ECTED
_

TII E，CPFIS
_ N()NE)， 

)； 

用户在完成 PIN码输入后 ，USB Key调用 ICredential— 

ProviderCredential：：GetSerialization函数检验 PIN码输入是 

否正确 ，若校验成功，即解密并读取 USB Key中加密保存的 

用户登录信息，并返回GetSerialization函数的输出参数，从而 

完成 Windows的登录。 

完成 Windows Credential Provider COM 的定制后，需要 

将该部分程序拷贝到 Windows系统盘 目录 System32下，并 

通过注册表注册到 Windows系统，即可实现开机 USB Key 

的登录。需要注册的位置包括 ： 

[HKEY LOCAL—MACHINE＼SOFTWARE＼Microsoft|Windows＼ 

Current＼Authentication＼Credential Providers＼] 

[HKEY_CLASSES ROOT＼CLSID＼] 

EHKEY_CLASSES_ R()()T＼CI SID＼**＼Inprocserver32] 

3．3 登录系统实现效果图 

基于以上的系统设计 ，我们实现了一个基于 USB Key的 

Windows凭据提供登录平台。实现效果如图 7(a)所示。在 

选择使用 USB Key登录后 ，会看到专用的登录界面，用户输 

入 PIN码后即可完成系统登录。除此以外，我们还结合系统 

USB Key内部加密算法设计了用户平台，用来进行数据加密 

操作，实现效果如图 7(b)所示。 

(a)系统登录实现效果图 (b)用户平台实现效果网 

图 7 
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(1)数据复制。当台站系统储存数据至数据库时，同步监 

听器复制其数据，通过 ESB将数据存储到台站系统的数据交 

换区中，并修改相应的数据增量表。同步监听器同时更新台 

站系统以及数据共享中心的数据字段表。 

(2)数据清洗。同步控制器通过匹配共享数据中心的数 

据字段表，将数据交换区中的数据按照数据清洗规则进行清 

洗，并存储到共享数据中心。 

(3)数据分发。同步控制器将共享数据中心增量表中的 

数据匹配每个应用系统的数据字段表 ，并整理每个系统需要 

更新的数据再推送至相应应用系统的数据交换区中。 

(4)数据传送。若应用系统没有对需要同步数据的访问 

请求，则按照同步控制器之前设定好的同步时间间隔将数据 

交换区中的数据统一同步传送至相应的应用系统数据库。这 
一 过程也由同步控制器完成。如果有对为同步数据的访问请 

求 ，则通过访问控制器暂停对数据库的访问，直到数据同步完 

成。 

同步类图如图 4所示 。 

SyscM sg 

+m sglD：int 

+msglnfo：string 

图 4 同步类图 

结束语 基于 ESB与 Agent的共享数据中心同步模型， 

可以有效地解决云南省无线电监测中心当前的多系统多数据 

库数据同步问题，降低耦合性 ，便于系统的更新与扩展。访 问 

控制器在控制系统访问数据库的过程中可能造成的延迟对用 

户体验的影响，有待进一步研究。 
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结束语 本文通过分析比较 Windows的 GINA(图形标 

志与身份验证)登录模型和 Credential Provider(凭据提供)登 

录模型的安全性，采用 Windows凭据提供模型结合 USB Key 

第三方认证方式 ，设计并实现了基于 USB Key的 Windows 

凭据提供登录系统。这种登录系统提高了传统“用户名+密 

码”登录方式的安全程度，是符合当今技术发展趋势和时代要 

求的产物，具有成本低、易携带、专人专用、可靠性高等特点 ， 

是未来大数据时代数据安全、人性化使用、跨多应用密码存储 

的一个重要发展方向，且实现简单 ，灵活方便，具有 良好的应 

用前景。 
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