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种区分索引与信息的网页分类数学模型及证明 
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夏增艳 
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摘 要 综述了网页分类的国内外研究现状，分析了网页分类的核心技术，包括思想、算法、公式、评测标准。为了打 

击非法网络传销，必须对传销 网页进行准确识别与分类。根据网页中“最大内容段”的长度 ，计算出这个网页为“信息 

网页”的概率，通过严格的数学公式推导得到数学模型。本数学模型已经得到应用，“网络传销国家监控 中心”用这个 

模型有效地对网络传销网页集合进行 了分类。 
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Abstract This paper surveyed domestic and international research of W eb page classification．analyzed core technolo— 

gies of W eb page classification，including ideas，algorithms，formulas and evaluation criteria．In order to attack Internet 

Pyramid Selling，it is necessary to accurately identify and classify Internet Pyramid Selling Web pages．According to 

“

maximum content length”of Web page，its“inform ation page”probability is calculated．Web page classification mathe— 

matica1 model is deduced through strict form ulas．Above mathematica1 model has been applied，and“National MLM Mo— 

nitor Center”effectively classifies Internet Pyramid Selling W eb pages using above mode1． 
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1 引言 

分类问题是一个很有意义的问题。将事物正确地进行分 

类 ，使杂乱无章的现实世界变得井井有条，这有助于人们正确 

地认识世界。互联网的迅猛发展和网页数量的剧增 ，使得人 

们对于网页分类的要求越来越迫切。简而言之，网页分类就 

是根据某一主题对网页集合进行自动分类，或者说，网页分类 

是使用机器学习的方法实现网页类别的自动标注。 

网页分类已经在很多领域得到广泛应用，包括：信息检 

索、机器翻译、自动文摘、信息过滤、邮件分类等。例如，网页 

分类在搜索引擎中的用途包括：(1)根据不同的网页类型，制 

定相应的排序规则并进行相关性排序；(2)根据网页是索引页 

面还是信息页面，下载调度时做出不同的调度策略；(3)在网 

页信息抽取的时候 ，根据网页分类的结果制定不同的抽取策 

略；(4)在识别检索意图的时候，根据用户点击 的网页类别推 

断检索意图。随着移动互联网进入 4G时代，在大数据和云 

计算技术背景下研究网页分类，显得尤为重要。 

本文综述国内外的网页分类研究现状 ；梳理网页分类 的 

主要思路、核心算法、重要公式、评测机制 ；对大量网络传销网 

页进行统计分析，根据网络传销问题的实际需求，建立网页分 

类模型，来区分一个网络传销网页是索引页面还是信息页面； 

通过严格的数学公式推导，从理论上证明这个网页分类模型 

是正确的；最后指出这个网页分类模型的用途。 

2 国内外研究现状 

近年来 ，国内对网页分类的研究非常活跃，研究集中在两 

个方面：(1)提出新的网页分类算法；(2)研究网页分类算法的 

应用。 

李晓黎、刘继敏、史忠植于 2001年提出了一种将支持向 

量机与无监督聚类相结合的网页分类算法，给出了一种网页 

表示方法并应用于网页分类 问题，该算法充分利用了 SVM 

准确率高与无监督聚类速度快的优点。孙建涛、沈抖、陆玉 

昌、石纯一于 2004年回顾了文本分类技术 的研究状况，分析 

了网页的结构特征。侯翠琴、焦李成于 2009年充分利用网页 

数据的超链接关系和文本信息，提出了一种用于网页分类的 

归纳式半监督学习算法 ：基于图的 Co-training网页分类算 

法，并从理论上证明了算法的有效性。郑德权、张迪、赵铁军、 

于浩于 2007年针对 Blog网页的特点与规律，提出一种根据 
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网页结构和关键字计算相似度的方法来识别 Blog网页，达到 

了较高的识别正确率。彭涛、左万利、赫枫龄、张长利于 2006 

年通过对迭代产生的分类器进行优化组合，以及对网页结构 

的划分，寻找并利用网页集中蕴藏的规律综合计算特征权值 ， 

大大提高了网页分类的正确率和 F-measure值。李宇峰、黄 

圣君、周志华于 2012年提出了一种基于正则化的归纳式半监 

督多标记学习方法一MASS，在网页分类和基因功能分析问题 

上的实验结果验证 了 MASS 方法的有效性。赵志滨、贾岩 

峰、姚兰、鲍玉斌于 2013年针对含有丰富结构化数据的 web 

页面，提出了复用结构化数据抽取模板来进行 Web页面主题 

识别的分类框架。单松巍、冯是聪、李晓明于 2003年针对中 

文网页，比较研究了CHI、IG、DF以及 MI特征选取方法。张 

茂元 、邹春燕、卢正鼎于 2007年为准确地分类网页，给出一种 

模糊网页分类的系统结构，给出一种通用学习规则，并提出一 

种变调整规则的单参数学习算法来加快参数学习速度。殷贤 

亮、李猛于 2007年对互联网上大量存在的基于模板的网页， 

根据其半结构化的特点，提出了一种网页分块和主题信息 自 

动提取算法。汤亚玲、崔志明于 2012年提出一种结合用户行 

为特征分析的网页分类技术，该分类方法与多种统计学方法 

相结合实施网页分类均能有效地提高分类准确率。彭小刚、 

明仲、王海涛、周景洲于 2009年研究了基于 wordNet的类别 

可拓展网页分类系统，它使用关键词分类算法来提高分类准 

确率。王振宇、唐远华、郭力于 2012年提出基于站点分层结 

构的网页分类与抽取，基于《知网》进行词语语义相似度计算。 

张婕 、山岚于 2013年研究了 CBC算法在网页分类中的应用。 

左敬龙、余桂兰于 2011年提出了将具有量子特性的 ACA 和 

SVM进行融合的中文网页分类方法。张青于 2014年研究了 

移动互联网场景中客户特征分类技术。傅向华、刘国、陈冬剑 

于 2011年针对 web页面分类方法一般只能处理小规模数据 

的问题，提出一种核心子集选择训练的大规模中文网页分类 

方法。宋军涛、周铜、杜庆灵于 2009年提出了一种基于支持 

向量机和蚁群算法相结合的构造网页分类器的高效分类方 

法。陈沧于 2010年研究了基于大规模类别体系的网页分类 

及在商品分类中的应用。孙聪凯于 2009年研究了语义模型、 

近似推理算法及其在网页分类的应用。余桂兰、陈珂、左敬龙 

于 2014年提出了一种基于云模型的并行蚁群一SVM 网页分 

类方法。秦兵、郑实福、刘挺、张刚、李生于 2002年研究 了可 

分性判据在中文网页分类中的应用。王天江、孔华武于 2007 

年提出一种基于定性推理的网页分类方法。阎红灿、李敏强、 

任蕴丽、阎少宏于 2009年针对 XML网页特点，提出了一种 

结构和内容联合提取的 XML网页分类研究方法。 

国外对网页分类的研究也很活跃 ，近年来相关论文有很 

多。Qi Xiaoguang．Davison B D于 2009年总结了基于网页特 

征和分类算法的网页分类技术。Shen D．Yang Q，Chen Z于 

2007年利用摘要对网页进行分类，它比纯文本方法要好。 

BroughtonV于 2008年通 过 同义词 库 的方法 进 行分 类。 

Barzan Mozafari，Carlo Zaniolo于 2009年研究了基于简单贝 

叶斯模型而不失准确性的分类算法。Fiol-Roig G，Mir6一Julia 

M，Herraiz E于 2011年研究了数据挖掘技术在网页分类中 

的应用。Baykan EHenzinger MMarian L等于2011年深入研 

究了基于 URL主题分类的特征及算法。Sriurai W，Meesad 

P，Haruechmyasak C 于 2010年通过一个主题模型整合相邻 
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页面，提高了网页分类性能。 

国内外主要集中于研究 网页分类的算法，从而提高网页 

分类的性能；而对网页分类模型的研究相对较少。 

3 网页分类核心技术：思路、算法、公式、评测标准 

网页分类的基本步骤是这样的：首先定义分类体系，将预 

先分类过的网页作为训练集 ，从训练集中得出分类模型(公式 

的相关参数)，然后用训练得到的分类模型对其它网页进行分 

类。网页分类的一个关键问题 ，是特征词的选择及其权重分 

配 。 

网页分类算法很多，比较成熟的算法有 ：(1)朴素贝叶斯 

(Naive Bayes，NB)分类算法；(2)支持向量机(Support Vector 

Machine，SVM)分类算法；(3)K一近邻分类算法 ；(4)决策树分 

类算法 ；(5)神经网络(Neural network，NN)分类算法等。下 

面分别综述网页分类的算法、公式、评测标准。 

3．1 朴素贝叶斯分类算法 

贝叶斯分类(Naive Bayes，NB)的基础是：假设样本每个 

特征与其它特征都不相关。朴素贝叶斯分类器，是一种基于 

独立假设贝叶斯定理的简单概率分类器。朴素贝叶斯分类器 

的优势，在于根据少量的训练数据，估计出必要的参数。 

概率模型分类器是一个条件概率模型：p(C l F 一， )。 

独立的类别变量 C有若干类别，依赖于特征变量 F ，Fz，⋯， 
1 

。 贝叶斯定理有以下公式 ： (C I F ，⋯， )一 1 P(c) 
厶  

Ⅱ ( lC)，其中证据因子 Z是一个只依赖于 F ，⋯， 的缩 

放因子，当特征变量的值已知时是一个常数。 

3．2 支持向量机分类算法 

支持向量机 (Support Vector Machine，SVM)是 由 Vap— 

nik于 1995年提出的一种分类技术。所谓支持向量是指那些 

在间隔区边缘的训练样本点，“机”实际上是一个算法。SVM 

方法提供了解决“维数灾难”问题的方法，SVM 的关键在于核 

函数 。 

支持向量机是一种二类分类模型，其基本模型定义为特 

征空间上间隔最大的线性分类器，即支持向量机的学习策略 

是间隔最大化 ，最终可转化为凸二次规划问题的求解 。 

线性可分的分类函数： 

f(z)一u z+b 

线性不可分的分类函数： 

，( )一( ∞ ) x+b 
一 l 

一 ∑∞Y <z ， )+6 
i一 1 

SVM在文本分类领域有很多的应用。一个网页分类系 

统不仅是一个 自然语言处理系统，也是一个典型的模式识别 

系统 ，系统的输入是需要进行分类处理的网页，系统的输出则 

是与网页关联的类别。 

3．3 K-近邻分类算法 

K_近邻 (K-Nearest Neighbor，KNN)算法 由 Cover和 

Hart于 1968年提出，理论上比较成熟，是最简单的机器学习 

算法之一 ，在网页分类中经常使用。 

算法的思路是 ：样本 S的特征空间中，有 K个最相似(特 

征空间中最邻近)样本，如果这 K个样本大多属于类别 C，则 

样本 S也属于类别 C。K-近邻算法的核心，在于找到实例点 



的邻居。这是因为，特征空间中两个实例点的距离反映出两 

个实例点之间相似性的程度。 

两个实例点之间的距离，可 以有多种表示方式 ：欧氏距 

离、曼哈顿距离、切比雪夫距离、闵可夫斯基距离(Minkowski 

Distance)、标 准 化 欧 氏 距 离 (Standardized Euclidean dis— 

tance)、马氏距离 (Mahalanobis Distance)、巴氏距离(Bhatta— 

charyya Distance)、汉 明距离 (Hamming distance)、夹角余弦 

(Cosine)、杰卡德相似系数(Jaccard Similarity Coefficient)、皮 

尔逊系数(Pearson Correlation Coefficient)。 

K一近邻算法一个重要的问题是 K值的定义，也就是选择 

多少个邻居，这对 K一近邻算法的结果会产生重大影响。 

(1)如果选择较小的 K值。意味着整体模型变得复杂， 

容易发生过拟合。 

(2)如果选择较大的 K值 。意味着整体模型变得简单。 

(3)K—N。错误，因为忽略 了训练实例 中大量有用信 

息。 

(4)在实际应用中，K值一般取一个比较小的数值。例如 

采用交叉验证法(简单来说，就是一部分样本做训练集，一部 

分做测试集)来选择最优 K值。 

算法步骤如下 ： 

(1)对预料库文本预处理，形成文本向量 V( ，V2，⋯， 

"On)。 

(2)对测试文本进行分词、特征提取等，形成文本向量 U 

(“l，“2，⋯ ，U )。 

(3)计算待分类样本与训练样本间的相似度。 

(4)对相似度由小到大排序，选取前 K个文本。K 的取 

值没有定性的一个数值，需要随着实验的进行不断更改，选取 

到最合适的 K值 。 

(5)在选取的 K个文本中，分别统计待分类样本对于每 

个类别的次数，其计算公式为： 

p(u，cj)一∑sim(U， ) ("Oi，Cj) 
i= l 

其中， ( ，cj)是类别属性函数，当 让∈Cj时，值为 1；当 "Oi 

c，时，值为 0。 

(6)分类决策函数为 RC~max cj(户( ，Cj))。 

3．4 决策树分类算法 

相比贝叶斯算法，决策树(Decision Tree)分类算法的优 

势在于：决策树构造过程不需要任何领域知识或参数设置。 

因此在实际应用中，对于探测式的知识发现，决策树更适用。 

构造决策树的关键步骤是分裂属性 ，就是在某个节点处 

按照某一特征属性的不同，划分构造不同的分支 ，其目标是尽 

量让一个分裂子集中待分类项属于同一类别。分裂属性分为 

3种不同的情况： 

(1)属性是离散值且不要求生成二叉决策树。此时用属 

性的每一个划分作为一个分支。 

(2)属性是离散值且要求生成二叉决策树。此时使用属 

性划分的一个子集进行测试 ，按照“属于此子集”和“不属于此 

子集”分成两个分支。 

(3)属性是连续值。 

构造决策树的关键性内容是进行属性选择度量 ，属性选 

择度量是一种选择分裂准则，是将给定的类标记的训练集合 

的数据划分成个体类的启发式方法。属性选择度量算法有很 

多，一般使用 自顶 向下递归分治法 ，并采用不回溯的贪心策 

略。ID3和 C4．5就是其中两种常用算法。 

决策树常用的公式为： 

厶 一 I(p。 )一 

其中， 是属性 的值

i=

；

1

k i N是观测的数 目； 是根据属性 i的 

第 个划分。 

3．5 神经网络分类算法 

神经网络(Neural network，NN)技术，也是常用的网页分 

类方法。神经网络是人工智能中的成熟技术，将神经网络用 

于网页分类，需要为每个分类建立一个神经网络，通过学习得 

到从输入单词(或者更复杂的特征词向量)到分类的非线性映 

射。其计算量和训练时间非常庞大。 

3．6 相关公式 

使用向量空间模型来衡量页面之间的相似度，计算公式 

如下： 

∑wl ×73d2 
Sim(D1，D2)一cosO一— k==l====F  

，＼／∑ ×∑ 

其中，w 是第 k个特征词在文本 D 中的权重。 是第 k 

个特征词在文本 Dz中的权重。 

使用 TF-IDF来考虑特征词项的权重 ，其计算公式如下： 

F_fDF(叫)一TF( )*JDF(硼) 

TF(w)一0．5+0．5× " ／，凇z 

其中，nTerm是词 W在给定文档中出现的次数，TIT~xn是给定 

文档中词出现的最大次数。 

IDF(w)是通过统计得到的词 叫的权重 ，JDF(叫)的计算 

公式如下：IDF(砌)一 善 。其中N是文 

档集合中的文档数，DF(w)是词 叫在文档集合中出现的文档 

数，C为一个常数，其值为 loge(～+O．01)。 

通过以上计算，可以得到网页与其链接页面的相似度值， 

对这些值进行排序，对于一个网页，可以得到按相似度排序的 

链接页面集合。 

在进行特征提取时一般采用开方检验特征提取法，计算 

特征项 t和类别c的相关性公式 ： 

( ，c)一 N X面( AD -C B )2 
而  

分类时采用 SVM分类器，核函数采用径向基函数： 

厂(z)=sign(∑∞Ky(1 — 1)--b) 

最通用的判定规则是采用高斯函数 ： 

K (1 — 1)一exp卜  } 

3．7 评测标 准 

在网页分类系统中，查全率和查准率反映了分类质量的 

两个不同方面，两者必须综合考虑，表示为 F1测试值 。下面 

是网页分类常用的评测公式： 

筹 
其中，P为查准率，r为查全率，m 为训练集 类别数。由于 

Macro-F1可以显示分类器的整体性能，因此，很多文献使用 

Macro-F1值作为分类器性能的评价标准。 
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M cm—F1一— ∑F1 
77／ f一 0 

在网页分类系统的评测过程中，一般首先计算每个类的 

F 值，然后计算 钇̂crrJ—F 的值。 

4 一个打击网络传销的网页分类数学模型 

近几年来 ，网络传销甚嚣尘上，而且伪装性、欺骗性越来 

越强，很多人上当受骗，带来很多人间悲剧。网络传销已经成 

为社会公害，造成严重的社会后果，成为社会大患。必须整顿 

网络秩序，对网络传销进行严厉打击，首先要做的就是要对网 

络传销网页进行准确识别与分类。 

从 2o12年 6月开始，国家工商行政管理总局(以下简称 

“总局”)组建了“网络传销国家监控中心”，并委托对外经济贸 

易大学电子商务研究所进行建设。经过 2年多的辛苦建设， 

“网络传销国家监控中心”已经具有相当的规模，获得一系列 

重要成果 ，抓获了大批非法网络传销网站。 

4．1 网络传销网页特点分析 

网络传销越来越隐蔽，网络传销网页也越来越难以识别。 

一 般来说 ，网络传销网页主要包括如下几种 ： 

(1)赤裸裸宣传网络传销。 

这种网页打着“网络投资”、“网络广告”、“网络赚钱”的幌 

子，大肆宣称其非法网络传销，并提供银行账号让受骗者向里 

面汇款。随着工商、公安部门的联合打击，这类赤裸裸宣传网 

络传销的网站(网页)越来越少。 

(2)宣传“电子商务新理念”。 

随着电子商务的兴起 ，很多非法网络传销披上了“电子商 

务”的华丽外衣，宣传所谓的“电子商务新理念”，也就是加入 

之后有回扣，发展下线越多回扣越多。在这个幌子下面，许多 

人陷入了“网络购物”的泥淖。这样的网站 (网页)现在有很 

多。 

(3)“高科技公司发行原始股份” 

很多非法网络传销披上了“高科技”的外衣，在网站 (网 

页)上大肆宣称“高科技发行原始股份”，给不明真相的人们种 

种虚假的承诺。在“高科技”炫 目的光环下，在“原始股份”高 

额回报的诱惑下，很多人面对这样的网站(网页)宣传无法自 

持，掉进了陷阱。 

(4)诱导私下“网络聊天” 

这种网站(网页)“简明扼要”地说明非法网络传销的种种 

“好处”，然后留下电子邮箱或者即时聊天工具的账号(如 qq、 

skype等)，诱导受害者进行私下网络聊天。这种网站(网页) 

的宣传内容往往非常短小，欺骗工作主要在私下网络聊天的 

时候进行。 

(5)加密的网站 

这类网络传销网站(网页)只有简单的2个文本框：用户 

名文本框和密码文本框，除此之外，没有任何宣传网络传销的 

文字、图片内容。这类网络传销网站的用户，是那些已经被彻 

底洗脑、思想被严格控制的网络传销“铁杆”用户 ，他们已经交 

了钱 ，拥有进入这些网络传销网站的用户名和密码，进入网站 

之后进行网络传销行为。 

4．2 网络传销网页特征统计 

从事非法网络传销行为的网站(网页)有多种不同的类 
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型。但是可以将非法网络传销网页分为两类：索引网页；信息 

网页 。 

“索引网页”比较简短，宣传网络传销的内容较少，主要是 

诱导客户通过即时聊天工具进行私下宣传，或者链接到其他 

网络传销页面。“信息网页”通过大量的内容(文本、图像、图 

表)宣传网络传销。 

对现有的大量网络传销网页进行统计后，发现一个规律： 

如果一个网页中的“最大内容段”长度大于 400个汉字，则基 

本可以断定该网页是“信息网页”，否则就是“索引网页”。 

通过上述统计规律 ，可以对大量网络传销网页进行分类： 

“索引网页”、“信息网页”。 

但这种根据“最大 内容段”进行网页分类的方法过于简 

单。我们希望将网页中“最大内容段”的长度映射为一个概率 

值 ，根据网页中“最大内容段”的长短，得到这个网页为“信息 

网页”的概率，也就是得到一个公式模型。针对上述问题，通 

过公式推导得出一个网页为“信息网页”的公式模型。 

4．3 数学模型推导 

(a)条件的自然语言描述 ： 

网页中“最大内容段”的长度越大，其所对应的“信息网 

页”概率也越大，最大为1。数据统计结果表明，当“最大内容 

段”的长度为 400个汉字的时候，这个网页是“信息网页”的概 

率为 0．7。“最大内容段”字数为 0的时候，该页成为“信息网 

页”的概率为 0。 

(b)条件的形式化描述： 

设映射 一-厂(z)满足下面的特性，构造函数 一-厂(z)。 

自变量 为“最大内容段”的字数，因变量 Y为这个网页是“信 

息网页”的概率。 

(1)定义域：EO，oo)； 

(2)值域：[O，1]； 

(3) 一，(z)是单调递增的； 

(4)Iz一400时， 一0．7； 

(5)z一0时， 一0。 

(c)公式模型推导过程： 

1一 厂(z)一c ( ) 

可以写成：1 

也就是：dx 

dy 
—  

一  

dv 
—

1--—y 

公式两边积分，得到： 一一cln(1一 )+C 

或者写成：In(1一 )一一÷+导 

上述公式可以写成：1-y—e ’ 

r r 

也就是： 一1-e‘ 

根据边界条件( 一0时 ， —O)，得到：C：0。 

取 c一1／k，得到： 一1一e一 。 

根据已知条件：x：400时， —O．7，得到：k=0．003。 

也就是： 一1一e-。003x 

4．4 数学模型分析 

上述数学模型( 一1一e · )可以更加直观地表述为图 

l所示 。 



 

图 1 网络传销网页为“信息网页”的概率 

在上述图形中，横轴为网络传销网页中“最大内容段”的 

长度，纵轴为这个网络传销网页为“信息网页”的概率。从上 

述图形可以看出，对于一个非法的网络传销网页，“最大内容 

段”长度越大，那么这个网页为“信息网页”的概率越大。 

根据上述网页分类的数学模型( 一1一e_。·O03x)，当 z一 

235时，Y一0．505891426。也就是说，网络传销网页中“最大 

内容段”长度为 235时，这个 网页为“信息 网页”的概率为 

0．505891426。也就是说 ，如果网络传销网页中“最大内容段” 

长度大于 235，那么这个网页可以分类为“信息网页”，否则分 

类为“索引网页”。 

4．5 数学模型应用 

随着互联网的迅猛发展，网页的数量也在快速增长。很 

多网页属于“索引型”网页，里面没有具体内容，只是一些目录 

链接；更多的网页属于“信息性”网页，里面是某一专题的内 

容。 

根据上述数学模型，“网络传销国家监控中心”已经对网 

络传销网页进行有效的分类 ，并取得了良好效果。根据上述 

数学模型，可以按照“索引型”与“信息型”这个“二值分类”标 

准对网页进行分类。必须指出，上述数学模型的参数是针对 

网络传销网页的，对于不同领域的网页进行分类 ，必须得到相 

应的参数。 

结束语 因特网上的网页数量急剧膨胀，如何从海量的 

网页中迅速、准确地搜索用户感兴趣的信息是对网页分类技 

术的挑战。针对传销网站的准确识别与分类问题，对 网页分 

类技术进行了研究和探讨，研究工作具有较大的实际意义。 

网页分类的过程，可以看作是网页集合与类别集合的映 

射。本文综述了国内外网页分类研究现状，分析了网页分类 

的核心技术，包括思想、算法、公式、评测标准。 

为了打击非法网络传销，“网络传销国家监控中心”针对 

抓获的大量网络传销网页进行统计分析 ，根据网页中“最大内 

容段”的长短，得到这个网页为“信息网页”的概率，通过严格 

的数学公式推导得到数学模型。根据本数学模型，“网络传销 

国家监控中心”已经有效地对传销网页集合进行分类。 

下一步的工作，将进一步加深对 国内外的研究现状的了 

解，尤其是对国内外近两年内有关网页分类技术方面的研究 

进行深入了解。论文的核心是通过网页中“最大内容段”的长 

度大小来推断该网页是“信息网页”的概率。简单地将计算概 

率大小的公式称为是网页分类数据模型有些牵强 ，缺乏依据 ， 

下一步工作中，将寻找相关依据。 

下一步的工作，将在本数学模型的基础上进行改进，根据 

“网络传销国家监控中心”实际工作的需要，推导出“多维分 

类”标准下的网页分类数学模型，加大创新力度。 

随着大数据、云计算、物联网、移动通信的迅速发展，网页 

分类的研究工作必须与时俱进。特别是移动通信已经进入 

4G时代，微博、微信的数量迅猛增长 ，对微博、微信进行分类 

的工作正在迅速展开。此外，网络社区的研究工作如火如荼， 

将网页分类 的研究工作与网络社区的研究工作结合在一起 ， 

将是很有意思的事情。 
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(上接 第 287页) 

设施作为服务，提供商负责Hypervisor层以下层次的安全责 

任，即只负责物理安全 、环境安全和虚拟化安全等这些安全控 

制，而用户负责操作系统安全、应用安全和数据安全。SaaS 

云提供整个服务，提供商不仅负责物理、环境和虚拟化安全， 

还必须负责操作系统、应用和数据的安全控制。 

按需防护的安全框架是高效的。给所有服务使用强安全 

策略降低了云服务的速度。根据用户使用的服务类型、用户 

指定的安全要求以及接入网络特点等区别使用不同的安全保 

护措施，有助于提高云服务的整体速度。 

按需防护的安全框架的另一个特点是简单 。用户输人层 

的 3个参数都可以设置默认值，用户选择某个服务，系统便可 

自动判断安全等级、服务类型和接入网络的风险等级，进而提 

供相应的安全防护。用户也可以更改安全等级 。 

结束语 云计算是当前发展十分迅速的新兴产业 ，具有 

广阔的发展前景 ，但同时其所面临的安全技术挑战也是前所 

未有的。本文综合分析了云计算 的安全目标、各类安全风险 

及防范对策，提出了按需防护的安全框架，该框架的用户输入 

层共有 3个参数：安全等级、服务类 型和接入网络的风险等 

级。每个云服务都有本身的默认安全等级，用户可以根据实 

际情况进行修改，也可以不修改。服务是用户申请使用的云 

服务的类型，系统可以自动获取。接入网络的风险等级可以 

由系统根据终端位置和 IP自动判断。所以，在实际使用过程 

中，用户只需要设置 O一1个参数，操作非常便利。云计算安 

全并不仅仅是技术问题，它还涉及标准化、监管模式、法律法 

规等诸多方面。因此，仅从技术角度出发探索解决云计算安 

全问题是不够的，需要信息安全学术界、产业界以及政府相关 

部门的共同努力才能实现l1 。 
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