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摘 要 给出了基于证书的多代理 多签名的形式化定义和安全模型，并提 出一个不使用双线性对的具体方案。在随 

机预言机模型中，在椭圆曲线离散对数是困难问题的假设下，对方案进行了安全性证明。效率分析表明，方案具有较 

高的效率。 
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1 引言 

早期的公钥密码体制主要是基于 PKI(public key infra— 

structure)的，它的主要缺点是公钥管理需要较高的费用。后 

来，人们提出了基于身份的密码体制l】]，它可以有效地降低公 

钥的管理费用，但是存在密钥托管问题。于是，人们又提出了 

无证书密码体制_2]，它既降低了公钥 的管理费用又不存在密 

钥托管问题，展示了巨大的优越性。与此同时，人们还提出了 

基于证书的密码体制 3]，它具有与无证书密码体制相同的优 

越性，同时又可克服无证书密码体制需要安全信道来传送部 

分私钥的问题 ，是一个很有前途的公钥密码体制。 

代理签名l4]是某个原始签名人在自己不方便亲自签名的 

情况下，可以委托某个信任的人来代替他进行签名，该概念一 

经提出就受到了广泛的关注。2001年，Hwang等人[5]把代理 

签名的概念扩展到多代理多签名的情形，即一群原始签名人 

把他们的签名权委托给一群代理签名人，授权时必须所有原 

始签名人合作才行，生成代理签名时也必须所有代理签名人 

合作才行。 

把基于证书的密码体制与代理签名的概念相结合的工作 

首先由 Kang等人_6 给出。随后许多基于证书的各种代理签 

名方案被陆续提出[7-9]。但 目前还未见有基于证书的多代理 

多签名的报道，所以本文提出一个基于证书的多代理多签名 

方案。 

在代理签名的安全模型方面，Boldyreva等人l10j首先进 

行了尝试，他们的安全模型全面考虑了攻击者的攻击能力。 

随后 ，Wang等人_l1]指出 Boldyreva等人的安全模型存在两个 

缺陷并进行了改进。 

在基于证书的签名的安全模型方面，Kang等人l6]首先进 

行了尝试。随后 ， 等人l】 指出，在基于证书的密码体制中 

也存在公钥替换攻击。2008年，Wu等人 l̈ 总结以前的基于 

证书的签名的安全模型，提出了 3种安全模型，分别是一般攻 

击者模型、强攻击者模型和超级攻击者模型。此后，又陆续有 

基于证书的签名方案被提出，但都是基于已有的安全模型。 

在基于证书的代理签名的安全模型方面，李继国等人口 

和陈江山[1 各提出一个安全模型，但他们的安全模型没有考 

虑攻击者伪造标准签名的问题。 

基于以上分析，本文主要参考 Wang等人Ⅲ1妇的代理签名 

的安全模型和 Wu等人[1 3_的基于证书的一般攻击者模型，提 

出基于证书的多代理多签名的安全模型。然后 ，在随机预言 

机模型中对本文方案进行了安全性证明。最后 ，给出了方案 

的效率分析，结果表明方案是高效的。 

2 一些基本概念 

2．1 椭圆曲线离散对数问题 

设 E是定义在有限域 F。上的椭圆曲线，G是椭 圆曲线 

上的加法群。给定 P，aPEG，a∈ ，要求计算 a。 

2．2 基于证书的多代理多签名的形式化定义 
一 个基于证书的多代理多签名方案由以下 8个算法组 

成 ： 

(1)初始化(Setup)：输入安全参数 k，算法输出系统主私 
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钥 S、主公钥 P肼和系统公开参数Params。 

(2)用户密钥产生 (UserKeyGen)：输人 系统公开参数 

Params和用户身份ID，算法输出用户的私钥和公钥对( 皿， 

yto)。 

(3)证书产生(CertGen)：输入系统公开参数 Params、主 

私钥 s、用户身份 ID、用户公钥 m和时段参数 ，算法输出用 

户该时段的证书 CertD一 

(4)标准签名算法(StandardSign)：输入 系统公 开参 数 

Params、用户密钥对(zⅢ，yn9)、用户证书 CertiD 消息 仇，算 

法输出一个签名 。 

(5)标准签名验证算法(StandardVerify)：输人系统公开 

参数 Params、消息 m、签名 、用户的公钥 m，算法输出 1或 

0。如果输出是 1表示签名正确，否则表示签名不正确。 

(6)代理授权产生 (DelegationGen)：输入系统公开参数 

Params、所有原始签名人的密钥对( ．， )( 一1，⋯， )和证 

书Cert ( =1，⋯， )、授权信息‰ (它由所有原始签名人共 

同产生 ，记录着对代理消息类型的限制、代理的有效期、原始 

签名者和代理签名者的身份和公钥等信息)，算法用标准签名 

算法对授权信息 进行签名，最后输出代理授权Cert~并传 

输给所有代理签名者。每个代理签名人都可验证代理授权的 

正确性 ，如果不正确 ，则重新生成代理授权。 

(7)多代理多签名算法(MProxyMSign)：输入系统公开 

参数 Params、授权信息 ‰ 、所有代理签名人 IDp (i一1，⋯， 

)的密钥对( p，)和证书 Cert 、代理授权 Cert~和消息 

m，算法输出多代理多签名 。 

(8)多代理多签名验证算法(MProxyMVerify)：输入系统 

公开参数 Params、授权信息 ‰ 、消息 m、多代理多签名 、 

个原始签名者的公钥 Y。．( 一1，⋯， )、 个代理签名人的公钥 

． ( 1，⋯， )，算法输出 1或 0。如果输出是 1表示多代理 

多签名正确，否则表示不正确。 

2．3 多代理多签名的安全模型 

在基于证书的密码体制中，某个身份为 ID的用户必须 

同时拥有证书Cert皿 和私钥XtD才能产生正确的签名。 

在基于证书的密码体制中，存在两类攻击者_3]。第一类 

攻击者 A，不知道系统主私钥，模拟的是一般用户的攻击 ，他 

能替换任意用户的公钥；第二类攻击者 A”知道系统主私钥， 

可以产生任意用户的证书，但不知道用户私钥，他不能替换用 

户的公钥。 

本文的安全模型主要是参考 Wu等人l13]的基于证书的 

一 般攻击者模型和 Wang等人Ⅲ 的代理签名的安全模型提 

出的。 

定义 1(基于证书的多代理多签名的安全性) 在适应性 

选择?肖息、适应性选择授权和适应性选择身份攻击下，如果不 

存在任何多项式有界的攻击者(A 或An)以不可忽略的概率 

赢得以下游戏，则称一个基于证书的多代理多签名方案是安 

全的 。 

1．初始化 ：输入安全参数 k，挑战者 D运行 Setup，输出系 

统主私钥 5、主公钥 P枷和系统公开参数 Params。如果是第 

一 类攻击者 A，，D返回P脚和 Params给AI；如果是第二类 

攻击者 AⅡ，D还要返回S给An。 

2．阶段 1：攻击者适应性地进行多项式有界次的以下询 

问 ： 

(a)用户生成询问：攻击者选择用户身份 ID，如果该 ID 

的密钥对还未产生，D运行用户密钥产生算法生成该用户的 

私／公钥对(z巾， 皿)，并返回Y皿给攻击者，再把( fD， 衄)放 

人表 ；否则直接返回y皿给攻击者。 

(b)私钥询问：攻击者选择一个已经生成的用户身份 ID， 

D查询表L ，返回32 给攻击者。如果用户的公钥被替换则 

返 回__。 

(c)替换公钥询问(仅适合于攻击者 A )：在任何时候 ，A 

选择一个新的公钥 ，Ⅱ)替换原来的公钥yID，并且攻击者不用 

提供知道相应私钥的证明。D更新表L 为(一， ，门)。 

(d)证书询问(仅适合于攻击者A，)：攻击者选择用户 ID 

和公钥yD，D运行证书产生算法产生该用户在时段 的证书 

Cert皿 并返回给攻击者。如果用户的公钥被替换则不允许 

进行此项查询。因为 CA(Certificate Authority)不会为用户 

在相同时段内发行两份不一样的证书。 

(e)标准签名询问：攻击者选择用户 ID和消息m，假设该 

用户的密钥和证书已经产生(如果未产生 D，就先调用用户密 

钥产生算法和证书产生算法)，D运行标准签名算法产生一个 

签名 ，并返回给攻击者，D记录(ID，m)到表 S 中。如果用 

户的公钥被替换，则返回_．_。 

(f)代理授权询问：攻击者选择一个授权信息 巩 。分两 

种情况： 

情况 1：攻击者作为原始签名者之一 ，D作为代理签名者 

之一运行代理授权产生算法，最后产生代理授权 Certop。D 

验证Cert 的正确性，如果正确，把 (‰ ，Cert )加入到表 

Warrp中。 

情况 2：攻击者作为代理签名者之一 ，D作为原始签名者 

之一运行代理授权产生算法 ，最后产生代理授权 Cert⋯ D通 

过公开信道返回Cert。 给攻击者。D把m 加入到表 Warro 

中。 

(g)多代理多签名询问：攻击者选择一个授权信息 佩 、消 

息 m，其中 ‰ ∈Warrp，m适合 m 。D从 WarY'p中获得代 

理授权 Cert⋯ 从 ‰ 中获得 个代理签名人的身份，然后运 

行多代理多签名算法产生一个多代理多签名 给攻击者，D 

把( ，m)加入到表 PS 中。如果任何一个代理签名者的公 

钥被替换 ，则返回上。 

3．伪造：假如以下任一事件发生，则攻击者获胜。 

E1：攻击者输 出一个用户 ID 的伪造 的标 准签名(m ， 

)，该签名能通过标准签名验证算法 ，且(ID ，m ) 。对 

于第一类攻击者 A ，yID，可以是替换后的公钥，要求其没有对 

ID 的证书进行查询；对于第二类攻击者 A yID，是用户的原 

始公钥，要求其没有对 ID 的私钥进行查询。 

E2：攻击者冒充代理签名者之一 IDp输出一个伪造的多 

代理多签名( ，‰ ， )，该签名能通过多代理多签名验证， 

且(m ，慨 ) P 。对于第一类攻击者 A，，他可以替换任何 

一 个原始签名者或代理签名者的公钥，但要求他没有对代理 

签名者 IDp的证书进行过查询 ；对于第二类攻击者 A 他不 

可以替换任何一个原始签名者或代理签名者的公钥，且他没 

有对 jD 的私钥进行过查询。 

E3：攻击者冒充原始签名者之～ IDo输出一个伪造的多 

代理多签名(m ，‰  ， )，该签名能通过多代理多签名验证， 

且 ％ Warro。对于第一类攻击者 A ，他可以替换任何一 
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个原始签名者或代理签名者的公钥，但要求他没有对原始签 

名者 IDo．的证书进行过查询；对于第二类攻击者A”，他不可 

以替换任何一个原始签名者或代理签名者的公钥，且要求他 

没有对 IDo的私钥进行过查询。 

攻击者的优势定义为他在以上游戏中获胜的概率。 

3 基于证书的多代理多签名方案 

3．1 具体方案 

Setup：输入安全参数 k，CA产生两个大的素数 P和q，然 

后在有限域 GF(p)上确定一条安全的椭圆曲线 E( )，设 P 

为椭圆曲线循环群G中任意一阶为q的生成元。CA随机选 

取私钥 sE ，计算公钥 P 一sP，选取 3个安全 Hash函数 

H ，Hz， ，它们均将{0，1} 映射到 ，公开系统参数{P， 

q，P，P脚，H1，H2，H3)，保密私钥 s。 

UserKeyGen：用户随机选取 ∈ 作为私钥 ，计算公钥 

y—zP。 个原始签名人的密钥对为(Xo ，yo )(i一1，2，⋯， 

1)， 2个代理签名人的密钥对为(xp．，y ，)( 1，2，⋯， z)。 

CertGen：每个原始签名人发送他的公钥 和身份信息 

ID。
．
给 CA，CA验证用户身份后 ，随机选择 

．
∈ ，计算 R， 

一 P，hi。 一H1(P ，IDo ，yo ，，，J Ro )|，cert 一ro +5。 ， 

发送证书 Certo，给每个原始签名人 ID。，，并广播 R，，其中 

表示时段参数；同样，每个代理签名人 ID ，发送他的公钥Y 

和身份信息 ID ．给 CA，CA验证用户身份后，随机选择 ∈ 

，计算 R 一rp P，hi 一H1(P脚，IDp ， ，J，Rp )，cert 
一  

，
+s·h1 mod q，发送证书 Cert 给每个 代理签名人 

ID 并广播 R 每个原始签名人 IDo，(i一1，⋯，” )验证 

certo P—R．+  ̂P 等式来确定证书的有效性。同理，每个 

代理签名人 IDp，( 1，⋯，n2)通过验证 certp，P—R 4-hl 

尸砌等式来确定证书的有效性。 

Sign：签名人身份为 ID，他随机选择 r∈ ，计算 R= 

rP，h21一H2(仇，R，R仍)，h22一H2(m，R，yn))，d=r+Certm · 

h21+X／D·h22 rood q，签名 一(m，R，d，RID)。 

Verify：验证者收到签名 一(m，R，d，Rff】)后，计算 hlff] 

一 Hl(PM ，JDD，yn)， ，Rm)，hz1=Hz(m，R，Rn))，hzz—Hz 

(m，R， JD)，然后验证等式 dP=R+h21·(RD+ 1JJ)P脚)+ 

h。z·yto是否成立。成立则验证者接受签名 ，否则拒绝。 

DelegationGen：(1)原始签名人 ID．( 一1，⋯， 1)随机选 

择 ∈ ，计算并广播 R — P；(2)IDo,(i一1，⋯， 1)计算 

n1 1 

R。一∑Ro，R=∑R ，h2l—H2(‰ ，R，R。)，h22。一Hz(‰ ，R， 

yo，)，d 一 @Certo
，

· h21+ 
，

· h2z0
，
modq，其中 为授权信 

息，它记录着对代理消息类型的限制、代理的有效期、原始签 

名者和代理签名者的身份和公钥等信息，由所有原始签名者 

合作产生。 个原始签名人确定某个人为合成者，合成者验 

证 d P=R+hzl·(Ro，+hiqP )+hzz Y ( 一1，⋯，n1)的 

H】 

正确性，如果都正确，则计算 一∑d ，并通过公开信道传送 

( ，R，d，RD1，R。，，⋯， )给每个代理签名者 IDp (i一1， 

⋯ ，n )，每个代理签名者都可通过验证 P—R+hz ·(R + 
1 n’ 

∑ (̂ 
．

)PM )+ ∑ ( zzn
，
·Yo，)等式来确认 代理授权的有效 

1 z— l 

性 。 
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MProxyMSign： 

(1)IDp
．

( 一1，⋯， 2)随机选择 ∈ ，计算 Ui=％P； 

(2)J ( 1，⋯，”2)计算u一 ，Ro一墨R ，Rp一 

Rp ，Ho一墨 b mod q， 一墨 l̂p rood q，h31一H3( ，％．， 

U，R，Ho)，h3z 
．

一Hz(m，‰ ，U， p
。

，H )，h33一Hz(m，‰ ，U， 

，H )，vi一啦+ ·h31+ 
．

· ，z32p +CPr 
．

· h33 mod q。 

(3)所有代理签名人指定一个合成者 ，合成者验证 P一 

1 

Ui+ha1(R+h21·(R。+H。P )+墨(hzz ·Yoi))-}-h3z 
+ 33(R 

。
+ 1̂p P )( 1，⋯，，22)的正确性，如果都正确，则 

计算 一∑ mod q，最后 ，多代理多签名为： 一(m，慨 ，U， 

口，R ，R，R。，Ho，H )。 

MProxyMVerify：验证者收到 一(m，慨 ，u，u， ，R， 

R ， ，H )后，首先验证 m是否适合 m ，以及代理 的有效 

期 ，原始签名人和代理签名人的身份和公钥是否适合 ‰ ，然 

后验证者计算 h21一Hz(巩 ，R，R。)，h2 ．一H2(7 ．，R，y )， 

31一H3(m ‰ ，u，R，HfJ)，haz 
，

一 (m，‰ ，U，Y 
．
， )，h33 

一 H3(m，‰ ，【，，R ，H )，验证以下等式是否成立 ： 

“1 

vP=U+ 2h31(尺+h21·(Ro+1-toP )+ ∑(̂2∞
．

· 

．

)) 

+暑(hazpi p，)-4-h33(R +H P ) 

如果成立，验证者接受多代理多签名，否则拒绝。 

说明：为了得到固定长度密文 ，本文让代理签名者计算 

一

善矗 rood q，H 一善̂ mod g，R。一善R ，R一一善 
R 并传输 Hp、 、 和尺。，从而避免传输R 尺 ，⋯， 

兄 和 Rp1， 2，⋯ ，R 

3．2 安全性分析 

定理 1(类型 I攻击下的不可伪造性) 在随机预言机模 

型中，在适应性选择消息、适应性选择授权和适应性选择身份 

攻击下，假如存在一个攻击者 A 能在多项式时间内以e 的 

优势伪造一个标准签名、以￡z的优势冒充代理签名者之一伪 

造一个多代理多签名 ，或者以e。的优势冒充原始签名者之一 

伪造一个多代理多签名，他最多进行 ” ． (i一1，2，3)次 Hash 

询问，则存在一个挑战者 D，能在多项式时间内用以下优势解 

决椭圆曲线离散对数问题 。 

毋砚≥( 一号)e1 4-( 一 3 
1， ￡i 3、 

一  

儿 。
． 

证明：设挑战者 D接收一个随机的椭圆曲线离散对数问 

题的实例(P，xP)，．72∈ ， 的值未知 ，D的 目标是输出z。 

D以A 为子程序充当定义 1游戏中的挑战者 。D运行 Setup 

设置系统参数，把系统公开参数{P，q，P，PM，H ，Hz，H3)发 

给 AJ，其中 P加一xP。C维护 L1，L2，L3，Warrp，Warro， 

，PS删， ，L 9张表，这些表的初始值都为空。A，能做如 

下询问，为简单起见，假设 Ar的询问都是不同的，并在作其 

它询问之前已经作过用户生成询问。 

H 询问：如果(P ，ID ，M，J，RID
，
，h1)在表 L 中，返回 

此 h ；否则随机选取 h1∈ ，返回此 h 并加入到表 L 中。 



 

H2询问：如果 (m，R，R皿，h2)或(m，R，yn)，h2)在表 L2 

中，返回此 h ；否则随机选取 hz∈ ，返回此 h。并加入到表 

L2中。 

H3询问：如果 (m，巩 ，U，R，t4o，h3)或 (m，， ，U，R ， 

H ，h3)或(m，‰ ，U，y，fj．，Hp，h3)在表 L3中，返 回此 h3；否 

则随机选取 h。∈ ，返回此 。并加入到表 中。 

用户生成询问：A，选择一个新的用户身份 ID 。D随机 

选取XlD
。
∈ 作为用户私钥，设置他的公钥为 yID．一z∞．· 

P，并把(IDi， ∞ ，yn)．，0一O)加入到表 中，@一0表示公 

钥未被替换 ，返回 lD．给A，。 

私钥询问：A 选择一个用户身份 ID ，D查询表 L ，如果 

@一0，返回 Ⅲ给A J；如果 @一1，返回J-给 A，。 

替换公钥询问：在任何时候 ，A 选择一个新的公钥．)， 

替换原来的公钥ym．。D更新表L̂ 为(IDi，一， ，@一1)。 

证书询问：A，选择用户 ID 和公钥 yro．，D查询表L ，如 

果 @一1，返回上给 AI；否则，D随机选择CertID ，h ．∈ ， 

计算 RID，=Cert~，P--blip ·P ，将(P ，IDi，ym，，J，Rw ， 

h m)加入到表 L 中，如果 L 中已经有该条记录则重新选择 

Cert∞
，

，h1JD
．

，再重复上述计算过程 ，最后返回(Cert皿，，R皿 ) 

给A，，把(JDi，yro ，Cert∞，，Rro，)放人表 L。从 A，的观点来 

看，这是一个正确的证书。 

标准签名询问：A，选择用户 ID 和消息m，D查询表L ， 

如果 @一1，D返回上给 A，；否则 ，D分别从表 L 和L 中获 

得 ID 的私钥和证书 ，D可以按正常方式完成签名，返回签名 

口一(m，R，d，R皿)给Aj，并记录(IDi，m)到表 S 中。 

代理授权询问：攻击者选择一个授权信息 巩 ，分两种情 

况 。 

情况 1：攻击者作为原始签名者之一 IDo．，D作为代理签 

名者之一ID 运行代理授权产生算法。最后产生代理授权 

Cert D验 证 (‰ ，Certop)的正确性。如果正确，把 (‰ ， 

Cert )加入至0表 WaIrrp中。 

情况 2：攻击者作为代理签名者之一 J ．，D作为原始签 

名者之一 ID一 运行代理授权产生算法。D查询表 L 中的 

ID。( 一1，⋯m )，如果任何一个 0—1，D返 回上给 A，；否 

则，D分别从表L 和L 中获得ID 的私钥和证书，D可以按 

正常方式完成代理授权产生算法 ，最后产生代理授权 Cert ， 

D通过公开信道返 回Cert 给攻击者，并把 ‰ 加入到表 

Warro中。 

多代理多签名询问：攻击者选择一个授权信息 ‰ 、消息 

m。D验证是否 m ∈Warrp，m适合m 。如果不符，D返回 

j_给A ；否则，D从 m 中获得 个原始签名人 ( 一1， 

⋯m )和 个代理签名人 IDp．( 一1，⋯， z)的身份，D查询 

表 L 中的 ID ( 一1，⋯， z)，如果任何一项的 @一1，D返回 

上给 A ；否 则，D从 表 Warrp中查询 m 获得代 理授 权 

Cert ，从表 和L 中查询 ID (i一1，⋯， z)获得私钥 p． 

( 一1，⋯，n2)和证书 Certp．( 一1，⋯， 2)，然后运行多代理多 

签名算法产生一个多代理多签名 给攻击者，最后把(巩 ， 

优)加入到表 P 中。 

最终Ar停止询问并输出一个伪造。 

E1：A 输出一个用户 ID 的伪造的标准签名(m ， )，该 

签名能通过标准签名验证算法，且(ID ，m ) ，Certvo，， 

L ， 可以是替换后的公钥。设伪造的签名是 一(m ，R ， 

d ，Rm，)，则 由多分叉引理_1o]对 hz 和 H 用相同的输入和不 

同的预言机实例，可以得到同一个消息 m 的 4个伪造的签名 

( )一(m ，R ， ‘̈ ，R，D，)、盯‘。 ：(仇 ，R ，d‘ ，R『D，)、 。’一(m ， 

R ，d‘ ，RJJJ，)和 d“ 一(优 ，R ，d“ ，RD，)，设 {}占，和hi砧，是对 

应H 的2个不同实例的不同 Hash值， l 、 、矗 和 

是对应 h： 的 4个不同实例的不同 Hash值。由于 

d“ P=R h
～(1 ·(R∞，+ î ，·P )+  ̂2·Ym， 

d‘ P=R +  ̂ ·(RⅢ，4-̂i ，·P )+ 22·ym， 

d P=R +  ̂ ·(R∞，+ î结，·P脚)十  ̂22· D， 

d“ P=R -h
～(4 ·(RD，+ î绍，·P )+ 2·ym， 

由以上 4个等式可得：((d“ 一d )(啦j’一啦 ) 一 

( 。 一 ‘”)h 3 一 } ) )·( { ，一 f̂绍一) ，从而 D解 

决了椭圆曲线离散对数问题。 

E2：A 冒充代理签名者之一 ID 输 出一个伪造的多代 

理多签名(m ，‰  ，O'p )，该签名能通过多代理多签名验证。 

Yp．( l，⋯ ， z)和 yo
． ( 1，⋯，n1)可以是替换后的公钥，且 

(m ，m )∈PS ，Cert皿 Lc。 

E3：Ar冒充原始签名者之一 ID。．输出一个伪造的多代 

理多签名(m ，‰  ，O-p )，该签名能通过多代理多签名验证。 

Yp．(i一1，⋯， z)和yo ( 一1，⋯，n )可以是替换后的公钥，且 

‰  ~W(Afro，Cert~D Lf。 

以上两种情况下，设伪造的多代理多签名是 一( ， 

‰ ，U ， ，R。 ，R ，R ，Ho ，Hp )，则由多分叉引理 。 对 h33 

和某个h 用相同的输入和不同的预言机实例，可得4个伪 

造的多代理多签名 ’， ’， ， 。设 { 和 i 是对应 

hlp；的 2个不同实例的不同 Hash值 ，磁5 、 、̂ 、蝴 是对 

应 。。的 4个不同实例的不 同 Hash值，由 和 可得 

H：”和H：2’。于是 4个伪造的多代理多签名为： 

；”一(m ，‰ ， ， “’，Ro ，Rp ，R ，／40 ，H； ’) 

一(m ，蛳 ，u ， ‘ ，R。 ，Rp ，R ，HfJ ，H； ) 

d 一(m ，‰  ，U ，72‘”，R。 ，Rp ，R ，Ho ，H ) 

一 (m ，‰  ，U ， ‘”，R。 ，Rp ，R ，I4o ，H：2 ) 

由于 
nl 

‘ P=U + 2 l(R + 1(Ro 十14o PM)+ ∑ ( zD · 
l— l 

n2 

))+蚤( 2 )+ (Rp +H ”P ) 

72(2 P=U + 2̂ 1(R +矗 l(R。 +Ho P蛳)+ ∑ (̂ 20
．

· 

— l 

n9 

))+圣( 2Pi )+ (R／+H； P ) 
n1 

73(3)P=U + 2 l(R +hI21(R。 + P加 )+ ∑(矗 z0 · 
t— l 

．y ))+玺(̂ 2 j， )+̂ (Rp +H； P ) 
n1 

72(4)P=U + 2 1(R + 1(R。 + P脚 )+ ∑( 2。 · 
￡一 l ‘ 

n2 

))+ ( 。p )+ ( +H； P ) 

由以上4个等式得：(( “ 一72 )( --h ( Z ) 一(口 ’一 

“ )(矗臻 一 ) )·(H；”一H；2 ) 一z，从而 D解决了椭 

圆曲线离散对数问题。 
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在 E1、E2和 E3 3种情况下，由多分叉引理的概率得： 

A船皿≥(南 一軎 +(南 一 3)￡2[2] 
．， ￡i 3、 

～  

旭 。 

定理 2(类型 II攻击下的不可伪造性) 在随机预言机模 

型中，在适应性选择消息、适应性选择授权和适应性选择身份 

攻击下，假如存在一个攻击者 An能在多项式时间内以￡ 的 

优势伪造一个标准签名 ，以e。的优势冒充代理签名者之一伪 

造一个多代理多签名 ，或者以es的优势冒充某个原始签名者 

之一伪造一个多代理多签名，他最多进行 qH(i一1，2，3)次 

Hash询问，qc次用户生成询问， 次私钥询问，则存在一个 

挑战者 D，能在多项式时间内用以下优势解决椭圆曲线离散 

对数问题。 

A 毋阻≥去(1一 [(旦qH2～古 +(暑一古 + 

(qH2 q -qu~)6 

设一个随机的椭圆曲线离散对数问题的实例为(P，xP)， 

∈ ，z的值未知，把挑战身份的公钥设为 zP，运用多分叉 

引理_】叩和通用分叉引理l_1 ，定理 2可类似得到证明。 

3．3 效率分析 

由于未见有基于证书的多代理多签名的报道，所以效率 

比较方面，本文主要与非基于证书的多代理多签名方案进行 

比较。2013年，文献E17]提出一个基于身份的多代理多签名 

方案，方案也没有使用耗时的双线性对计算 ，通过与使用双线 

性对的文献E18，19]的比较，得出他们的方案效率较高，在采 

用了具体的实验数据后 ，他们方案的多代理多签名阶段计算 

量分别只有文献[18]的13．61 ，文献[19]的 14．21 ；多代 

理多签名验证阶段分别只有文献E183的4．6 ，文献[19]的 

4．59 。本文与文献[17]的比较结果列于表 1，其中 Tm表 

示椭圆曲线上的点乘运算 ， 表示原始签名人的总数， z表 

示代理签名人的总数。从表 1可以看出，文献[17]的密文长 

度随 ” 和 z线性增长，而本文为固定密文长度 ；计算量方 

面，两个方案的差别不大。所以，本文方案的计算效率与文献 

[17]差不多，而密文长度大大缩短，因此属于高效的方案。 

表 1 相关方案的效率比较 

结束语 多代理多签名能实现一群原始签名人授权一群 

代理签名人的情景。基于证书的密码体制既能简化公钥的管 

理，又能解决密钥托管问题。本文给出了基于证书的多代理 

多签名的形式化定义和安全概念，并提出一个具体方案。方 

案没有采用耗时的双线性对运算 ，与其它方案相比效率较高， 

并且是可证安全的。方案还具有在原始签名人和代理签名人 

之间不需要安全信道的优点 ，适用性强。 
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