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一 种基于 CS．SIFT抗几何攻击的图像双水印算法 

李 浩 李宏昌 

(武警工程大学信息工程系 西安 710086) (武警工程大学理学院 西安710086)。 

摘 要 利用压缩感知(CS)技术及图像尺度不变特征变换(sIFT)，研究了一种既能抗几何攻击又能实现盲水印的方 

法。第一重版权水印经过扩频，嵌入在非抽样轮廓变换(NSCT)~ 子带的 DWT域 中；第二重认证水印通过对含第 

一 重水印的图像压缩感知生成，并作为零水印提交 IPR数据库保存。提取水印时，先通过获取的零水印信息得到 

SIFT特征模板 ，并对含水印图像完整性进行验证及篡改定位和恢复，再根据 SIFT特征点的尺度特征和坐标关系，对 

图像进行几何校正，使水印信息的提取位置同步。实验表明，该算法透明性良好、水印容量较大，而且对于常规攻击和 

多种几何攻击都具有良好的鲁棒性。 
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Abstract A geometric attack resisting and watermarking blind extraction implemented algorithm is proposed based on 

compressive sampling(CS)techniques and the SIFT  feature．The first copyright watermarking is spectrum spread and 

embedded in DWT domain of NCST’S lower frequency band．The second waterm arking is authentication watermarking． 

It is generated by compressive sampling of the first watermarking，and stored in IPR database as zero-watermarking．In 

the process of waterm arking extraction，firstly，SIFT  feature template is acquired through zero-watermarking，and it veri- 

fies the integrity of waterm arked image，locates and restores alterations．Then the image is calibrated with scale features 

and coordinate relationship of SIFT  feature points SO as to update waterm arking extracting locations．The simulation 

shows that，the proposed algorithm has huge waterm arking capacity and favorable transparency．It is robust to ordinary 

attacks as well as several geometric attacks． 

Keywords Digital waterm arking，Compressive sampling(CS)，Zero-waterm arking，Scale invariant，Geometric calibration 

1 引言 

目前 ，大多数水印算法都可有效抵抗加噪、滤波、JPEG 

压缩等攻击造成的像素值的轻微改变，对于水印检测提取的 

影响相对较小；而平移、缩放、旋转等几何攻击 ，破坏了水印与 

图像空间坐标的同步性，使检测器无法确定水印的正确位置、 

无法正确提取水印，导致算法的鲁棒性较差。因此 ，抗几何攻 

击既是数字水印技术的难点，也是常见的攻击。某种水印算 

法抗几何攻击的能力如何 ，是衡量该算法优劣的重要指标。 

现有的抗几何攻击水印算法大致可分为4类：1)将水印 

嵌入到对几何攻击具有不变性 的变换域中[1 ]，如奇异值分 

解、Tucker分解、基于矩的图像归一化区域、Fourier-Mellin变 

换域等；2)嵌入水印同时嵌人一个用于估计图像几何变换的 

参数模板[4 ；3)将水印嵌入到图像的稳定特征区域来实现水 

印的同步l5 ]；4)依靠图像的稳定特征对图像进行同步校正 

后提取水印_7]。以上 4类算法在水印容量、稳定性 、抗几何攻 

击以及实用性方面均有不同程度的缺陷。 

本文研究了一种抗几何攻击的双水印算法。第一重水印 

为有意义的鲁棒水印，置乱加密后经扩频嵌入到 NSCT低频 

子带的 DWT域；第二重水印为认证水印，采用 CS技术对载 

体图像进行分块压缩感知，生成的观测值矩阵作为零水印提 

交IPR数据库，同时兼有提取图像 SIFT 特征点模板和篡改 

定位恢复的功能。可分别从受攻击图像和零水印恢复的图像 

中提取 SIFT特征点进行匹配校正来恢复同步。压缩感知、 

提取 SIFT特征点和零水印等技术的融合使该水印算法不仅 

能够抵抗几何攻击，而且可进行完整性验证、水印的盲提取。 

2 压缩感知理论简介 

压缩感知理论最早由Candes等人_8 提出，证明了只要信 

号在某个正交空间具有稀疏性 ，就能以较低的频率(M<< 

，、，)采样信号，且可以对原信号高概率重构，打破了 Nyquist- 

Shannon采样定理的束缚，使压缩采样同步完成。其理论的 

核心是将具有稀疏性或在一些基下能稀疏化表示的高维信号 

降维处理，得到低维信号，该低维信号可以高概率恢复原高维 

信号。因此，对非稀疏信号而言，要先对信号进行稀疏化表 

示。具体过程如下： 
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(1)将初始多维信号s稀疏分解及降维处理后得到一维 

信号35，xER ，满足sup(x)一{ ： ≠0}且sup(z)4K，z称 

为 K一稀疏信号 ： 

-．，一 T(S) 

(2)取一平稳 MX N(M<<N)维高斯随机矩阵 作为 

观测矩阵，中满 足受 限等距 约束性[9 (restricted isometrv 

property，简称 RIP)，并且测量数 目满足： 

M '~ O(KlogN) (2) 

(3)对 X进行观测压缩，得到压缩信号 yERM，完成投影 

观测压缩： 

： 蚧  (3) 

(4)恢复过程首先还原稀疏信号 z，可由求解最小化范数 

优化方程来精确逼近ClO]： 

2c~rain Jf．17，fl l， 一 (4) 

(5)再由 通过(1)的逆过程恢复初始信号 5： 

S— r  ( ) (5) 

3 SIFT特征点匹配校正原理 

SIFT(Scale Invariant Feature Transform)算法 最初 由 

Lowe在 1999年提出，并在 2004年得以完善(11,12]。SIFT特 

征点对图像缩放、旋转和平移具有不变性，其算法的核心思想 

是通过寻找、过滤尺度空间内的极值点 ，找出稳定的特征点， 

并在每个稳定的特征点周围提取图像的局部特性，最终形成 

每个特征点的坐标 、尺度因子、方向因子以及 128维的局部描 

述子。利用 SIFT特征点的信息可以对两幅特征相同或相似 

的图像进行特征点的匹配，并通过一定的算法进一步实现几 

何校正。 

3．1 缩放矫正 

图像缩放会导致尺度因子随之等 比例变换，利用尺度因 

子的变换量可以进行缩放校正。缩放倍数 可由下式计算： 

a= 1  

i耋1舞 5 z (6) 

一 ／；,-2 荨它 ㈤ 

．

y ／

,

-- y+ 、 

(8) 

一

音善 

、 7 干 二 可求得 、 、一qq'，则旋转角度为 0 

0=areeos(

一

．
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通过计算多组特征点旋转角度的平均值即可得到整幅图 

像的旋转校正参数 ： 

∑0i 
=  

，2 

4 水印算法 

(10) 

罱等雾 
含水印图 

像I’ 

NSCT 

重构 

图 1 版权水印嵌入过程 

(1)对大小为 NXN 的灰度载体图像 J做L级 NSCT分 

解，取低频子带系数 A。 

(2)对低频子带系数 A进行大小为 8×8的不重叠分块， 

加密后的水信息 w 的大小为M~M，其中 M~N／8。 

(3)对各分块做 DWT变换，对于某一分块来说，取其垂 

直高频分量的对角线上的系数 B (是)(是一1，2，3，4)作为嵌入 

系数。 

(4)取长度与 B 长度相等的两组正交序列 s。、s 对水印 

扩频，嵌入强度为口： 

当W ，=0时，B (是)=B (是)+口×S0(忌)； 

当W 一1时，B (是)一B ( )+a×S1( )。 

(5)对各块进行 iDWT，得到嵌入水印信息后的低频子带 

A 。 

(6)将低频子带 系数 A 与其他 各子带系数一起进 行 

NSCT重构 ，得到含水印图像 J 。 

4．3 零水印生成 

零水印生成过程如图 2所示，过程如下 ： 

图2 零水印生成过程 

(1)将 3．2节中得到的含水印图像 J 按 B×B大小分块。 

B的大小由期望生成的水印尺寸和对篡改的定位精度决定。 

(2)通过抽取某矩阵某些行列的一部分生成观测矩阵 ，该 

抽取方法作为生成观测矩阵的种子。 

(3)将各分块通过观测矩阵进行 CS处理得到各个分块 

的观测值 0lB( )。 

(4)将观测值组合在一起生成水印，将生成观测矩阵的种 

子和分块尺寸作为水印密钥 key3保存。 

(5)将水印和密钥注册到内容认证的 IPR数据库中。 
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模型【9]，这种情况下框架的安全性降低到决策 MBDH假设的 

程度。 

假设部分攻击者有能力获得用户的生物特征采样、临时 

密钥 和临时关键字-zH ，他就可以利用用户的生物特征顺 

利访问数据拥有者的文件。然而，一旦攻击者提出访问请求， 

CS就会使用密钥隔离机制更新文件头并将更新后 的文件头 

和文件体一起发送给攻击者，基于这种更新机制的特性，攻击 

者仅有微乎其微的概率解密出文件头。相反，合法用户可以 

根据公式 xj—H(( ) )mod P将其私钥从 32卜1更新为 刁。 

此外，合法用户可通过 Df州一(Df)’计算更新密钥Dj +l n )。 

因此，该框架是受到严格的保护的，此外，基于密钥隔离 

机制还可实现安全密钥的更新。 

3．2 性能分析 

该部分通过数值分析评估本文提出的访问控制框架的性 

能，包括由于 CS和用户的更新操作引起的性能开销。 

引理 1 在一个素数顺序为P的绢中，任意元素g的 

次方( 是在 中随机选取的)可以通过最多 0(1np)次乘法 

运算计算得到。 

证明：首先用二进制表示 Y， —yo·2。+ l·2 +⋯+ 
f= n  

· 2 ，其 中 2 < ≤ 2卅 ，Y 一0或 1。从 而有 gY— II 

(((gYz) )⋯) 。这样计算 g 最多需要 次平方运算和 n次 

乘法运算 ，相当于总共需要 O(1np)次乘法运算， ≈0(1ny)与 

O(1np)是同一个数量级。 

引理 2 对于任意元素 卢∈ ，其中P是素数，给定一个 

数 xE ， 的计算开销为 O(1np)次乘法运算 。 

证明：由于 P是素数 ，z对于是P相对素数。根据 Euclid 

算法，存在整数n，b满足“z+ 一1，容易得到： 

卢一 印一卢一， = n (4) 

从上面的等式中可知 ，计算 大概需要 0(1np)次乘法 

运算。 

CSP更新开销：从式(3)中可知，每次 CS更新文件头仅 

需要执行 f 【．O(1np)次乘法运算(见表 1)，同时 CS删除原 

来的文件头并通过加 1更新cR ，这个更新操作的开销可 

忽略不计。 

用户更新开销：用户想访 问其感兴趣的文件 ，首先请求 

CS提供 CR⋯ ，将得到的 C 与 CR 比较 。接下来用户 

根据两者的不同更新其私钥。根据引理 1，用户需要{I 1． 

O(1np))次乘法运算(见表 1)。 

表 1 计算复杂度 

操作 复杂度 

文件访问——CSP更新 

文件访问——用户更新 

· O(1np) 

· O(1np) 

结束语 本文中研究了云计算 中基于生物特征的访问控 

制问题和密钥暴露 问题。为 了保护敏感数据和私钥 的机密 

性，以免受到恶意云服务器和外部攻击者的攻击 ，并克服生物 

特征噪声大的缺点，本文提出了一种更新 FIBE框架，即持续 

地在 CS和用户之间执行更新操作。在文件创建过程中利用 

FIBE的特性提供基于生物特征的访问控制。此外，通过使用 

密钥隔离框架，本文的访问控制架构可以更新安全密钥，类似 

于一次一密机制。通过安全分析和性能分析，证明该架构是 

安全和轻量级的。 
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