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基于改进 自适应灰色模型的网络安全态势预测 
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摘 要 对网络安全态势的研究是网络安全领域的热门话题。现在的研究更多关注的是评估 当前态势，而对未来态 

势的预测讨论较少。为实现对未来网络安全态势的准确预测，改进了现有的 自适应灰色分析模型。同时，为提高预测 

精度，针对传统分析模型的不足，提出了自适应灰色参数和等维灰色填充方法。实验结果表明，这个模型是有效的。 
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Abstract Network security situation is a hot research topic in the field of network security．The now-existing research 

is more concerned about the assessment of the current situation，but has little discussion about the future trend predic— 

tions．An improved grey Verhulst model was put forward to predict network security situation accurately in the future． 

Aiming at the shortages in the prediction based on traditional Verbulst model，the adaptive grey parameters and equaldi— 

mensions grey filling methods were proposed to improve the precision．The results show that the model is valid． 
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1 介绍 

作为研究的一个热点话题 ，态势感知(Situation Aware— 

ness，SA)这一概念源于航天飞行中的人因研究 ]。但到 目 

前为止，对网络态势感知依然没有给出统一的、权威的定义。 

Endsley对 SA进行了定义，“在一定的时空条件下 ，对环境因 

素的获取、理解以及对未来状态的预测 ]。”可以看出他把整 

个 SA分为 3个阶段：当前态势感知、态势评估及未来态势预 

测l3]。1998年，为 了应对和处理越来越紧迫 的网络安全问 

题，Bass将对 SA的研究引入到网络安全领域，并提出了网络 

空间态势感知 ]。 

对 SA的研究重点是对当前态势的评估以及对未来态势 

的预测。然而，过去的研究仅仅关注对当前态势的评估，却很 

少讨论对未来态势的预测。蜜网项 目采用统计分析手段 ，使 

用被称作 3DMA(3天动态平均)的方法来预测第二天即将到 

来的安全事件 ，然而 ，预测只讨论了单一类型的安全事件 ，并 

且预测信息过于含糊。Ren等 5̈]研究认为态势值具有非线性 

时间序列的特点。根据神经网络在处理非线性的模糊数据上 

的优势，他们提出基于径向基函数神经网络的网络安全态势 

预测模型。而且，Lai等 6̈]也研究了相关的问题，把灰色理论 

引进态势预测 。由 BIT-ISA Lab(~g京技术信息安全和对立 

实验室)开发的网络安全态势评估系统为用户提供 了态势评 

估和态势预测功能。这个系统使用态势曲线和预警组件来完 

成态势分析和威胁预测的态势可视化。为了适应态势的多样 

性，这个系统采用线性回归、多项式 回归和指数过滤。但是， 

不同预测结果之间存在很多认知的差异，直接导致了使用者 

在选择最佳应对措施的时候存在困难。 

针对基于传统 GM(1，1)模型和灰色预测分析模型存在 

的不足，本文提出了改进的灰色分析模型，采用 自适应灰色参 

数和等维灰色填充(Equal Dimensions Grey Filling，EDGF)措 

施来提高评估和预测精度。 

2 基本概念 

1982年，Deng第一次提出了灰色理论。灰色模型利用 

通过 累 加 生 成 操 作 (Accumulated Generating Operation， 

AGO)产生的序列来建立模型，以削弱原始序列中存在的随 

机性。该措施可以很容易地发现在序列中存在的变化规律， 

并利用该规律来进行预测 。目前，灰色模型被广泛地用于优 

先等级 ，因为它在微小抽样时具有主导权，在短期预测方面有 

更好的精度 。 

首先 ，介绍一些基本概念[7 ]。1837年 ，根据生物繁殖和 

物种变化的饱和度，德 国生物学家 Verhulst修改了传统的 

Malthus模型。 

定义 1(Verhulst模型) 原始模型引入了一个动态限 

制 ，Verhulst模型是非线性的微分方程 

一 ㈤ ～ ∽  
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其中，r，“是模型参数，保持不变，对方程式(1)进行求解得 

(￡)一寺{l+ 一1]e “ 。 } (2) 
其中，to是起始时间，p(to)是序列中的原始值。 

假设 1 假设原始数据序列为 

‘。 一{ ‘。 (1)， ‘。 (2)，⋯ ， ‘。 (，z)} 

将 1-AGO代入原始公式，累积的数据序列可表示为 

32‘ 一{ ‘ (1)，z‘ (2)，⋯ ， ‘ ( )) 

在 z“ 中 

z‘ (是)=E 。’( )，,27 。 ( )≥O，是一1，2，⋯，，z (3) 

z“ 被称为 z 的 1-AGO，从方程式(3)中可知，显然 ’ 

可用 z“’表示 ，即 

(忌)=』 “ ‘ 一 “’( ～ ，尼≠ 
【 ”(女)， 是一 l 

其中，37 ( )∈-z“ ，这个操作被称为一阶逆累加生成操作 

(Inverse Accumulated Generation Operation，IAGO)。 Deng 

试图用 Verhulst模型来预测 S类曲线 ，并改 良 Verhulst模 

型。灰色 Verhulst模型变为 

一 @dlX(1)㈤ 一6 ㈤ ] (4) 

其中，a是动态系数，b是灰色输入。两个参数的值都通 

过构造均值类和使用最小二乘法来解决。最后，我们可以得 

到灰色 Verhulst模型的 1-ACE)时间反应式如下： 

(是+1)一 (5) 

在方程(5)中，z (1)一 “ (1)，假设选择 ，z维数据序列 

以适应这个模型。当女≥ 时，这个 自适应模型可以用来预测 

未来值，如： 

。 ( +1)= ‘ (志+1)--32"‘ ( ) (6) 

其中， (1)， 。’(2)，⋯，z (n)被称为灰色 Verhulst 

自适应序列， ’( +1)， ( +2)，⋯， ’( +￡)被称为灰 

色 Verhulst预测值，构造的灰色 Verhulst模型被称作 自适应 

模型。 

3 提出预测模型 

由于网络安全态势(Network Security Situation，NSS)多 

变的特点 ，NSS预测系统和灰色系统很接近。因此，灰色模 

型通常用来预测未来的安全态势。传统 的 GM(1，1)模型适 

用于具有指数规律的预测，这个模型只可用来描述单一变化 

的情况。在它的变化中存在一定的随意性lIg]。过去的研究表 

明，NSS是由网络风险状况决定的，并且变化过程存在一定 

的随机性，风险指数往往随时间变化。其通常表现为以下过 

程 ： 

首先，网络面临着大量恶意性的攻击。尽管许多攻击的 

规模很大，攻击严重程度却较低。因此，风险指数的累积曲线 

增长缓慢。但在这个阶段过后 ，侵入者开始认识到 目标的脆 

弱性和安全级别。针对 目标的安全水平和脆弱性，采取更强 

烈的攻击。这种入侵行为使得风险指数的累积曲线增长更 

快，曲线变得陡峭。在接下来的过程中，风险指数达到其极 

限，之后的曲线又变得较为平滑。 

态势变化使 累积的风险时间曲线的增长像 S型曲线一 
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样，而不是简单的指数曲线。因此，用灰色 Verhulst模型对 

网络安全态势进行预测效果更好。 

3．1 现状评估 

为了确切地预测未来网络态势的变化趋势，应当首先确 

定当前态势的评估方案。在评估方案中，网络被分为 3个层 

面：网络层、主机层 、服务层。当前风险值的获取采用层次分 

析法(Analytic Hierarchy Proces，AHP)来实现，过程描述如 

下 ： 

假设 2 一个已知的网络系统包括几台主机，而且这些 

主机提供 P种服务。这些服务表示为 S (1≤ ≤ )，Ai表示 

对服务S 所发起的攻击，而 ．则表示A，攻击的严重程度。 

C表示攻击类别的数值，且 满足 1≤ ≤C，时间间隔用 r表 

示 ，时间间隔的重要性用 表示，在时问间隔 r中，M 是攻 

击A 的检测数值。最后，c丁表示划分评估时间间隔的数值。 

根据上述假设 ， (服务器 S 的风险指数 )是 NSS的基 

本指数，数学描述为： 
CT C 

Is 一善 善1o NA， (7) 
基于式(7)，在评估期问，NSS数学描述可表示为： 

NSS=2,Ws Js一∑ ∑ ∑IoTjNj (8) 

眠 对应的是在整个层次模型中的服务S 总量。 

3．2 自适应灰色参数 

灰色参数。，b的确定是保证灰色 Verhulst模型精度的关 

键。口，b的值可通过构建生成序列 Z“ 并使用最小二乘法获 

得。通常生成序列可通过以下方式实现 ： 

‘ (是+1)一÷[z“ ( +1)+ “ ( )] 

而 卜AGO曲线在很短的时间间隔内是平滑变化的。以 

1秒内生成的序列来估算参数是比较适合的，否则，生成的序 

列会使预测产生提前或延后的误差，从而使得模型的精度降 

低，且使灰色 Verhulst模型的应用范围缩小 。在文中，采用 

自适应的方法确定灰色参数以保证模型精度。根据函数的 S 

型曲线和存在的风险指数极限，可以确定函数的AGO曲线 

为： 

x“ (￡)= 

曲线从 k到k+l，可得到以下方程式 ： 

” l (9) 
一”(k-F1) J 

解方程(9)可得 a， 的值为 

—  “ (k+1)／Ex“ (走)] 

p=ln[x‘ ’(k)]--ln[x“ (是+1)] 

生成序列可以通过在区间(愚，忌十1)上整合z“ 得到： 

z(1 (忌+1)；j _A t￡d 
(1。) 

G 
f州
k 
e dt：一 [e-~+i)--e fik] 

代入方程式(1O)，根据曲线的变化可用下面的式子来确 

定生成序列 ： 

；面糍 镱 Ⅲ 



3．3 模型精度的修改 

当自适应模型的精度不能满足要求时，利用剩余序列来 

修正自适应模型。参照文献ElO]，可采取以下方式。 

假设 3 给定一个误差序列 ￡ (五)，并且 e (屈)满足 
 ̂

￡‘。 (忌)一 ( )--3C‘ ’( )。 

假设 4 存在 g(g∈N)，￡ ’(g)>0，对于任意 q，都有 

￡ 。 (q)<￡ 。’( )。 

根据上述两个假设 ，选择整数 k，满足l >e ’(q)I，即原 

始数据的误差序列可转化为 ￡ (是)+走，忌∈N，将 1一AGO应 

用于变化的误差序列并构建 GM(1，1)模型，可得到在 1一AGO 
A A 

模拟误差的时间响应式￡“’( )，将 1-IAGO应用于￡“ ( )，可 
 ̂  ̂

得到模拟残余初始序列e (志)。最后将e ( )代人 1-AGO 

灰色 Verhulst自适应序列并计算修改后的 1-AGO模拟序 

列 。 

3．4 等维灰色填充 

一 般来说，自适应灰色 Verhulst模型是随连续时间而变 

化的函数，在未来可拓展到随机时间。但实际上，未知的干扰 

会影响模型的精度。 

因此，这里采用 EDGF方法来构 造 EGDF Verhulst模 

型En]，从而改善灰色 Verhulst模型，以实现 NSS准确预测的 

目标。一旦获得一个新的预测结果，原序列中的第一个元素 

将被删除，新的预测将会位于数据序列的末端。随着嵌合序 

列的维数保持稳定 ，新生成 自适应序列总是包含最新的态势 

变化信息，灰色 Verhulst模型在新生成的自适应序列基础上 

进行重建。一直重复上述过程直到实现预定 目标，该 EDGF 

方法流程如图 1所示，其中 M 表示预测步骤 ，N 表示原始序 

列的维数。 

I开始，指针：k=-0 

输入：N维愿始序列和预测步骤M 

指针k 

工  
1．AGO 

求解模型参数 

二二[二 
残差的修改 

根据方程式(12)可以得到模拟 卜AGO前 1O小时的态势 

值，通过与实际值比较来检查 自适应模型的精确度，检查误差 

如表 1所列。 

表 1 相应时间间隔的模拟误差检查表 

基于对模拟和实际的 1一AGO时序的对比发现 ，参与序列 

从第三个时间点误差变得越来越大，这个精度不可能被接受。 

因此 ，采用误差修正的方法来提高精度 ，从第三个时间点开始 

截取误差序列： 

￡‘。 (忌)： {2．2218，8．8587，13．6325，17．4851，17．4526， 

18．3623，19．4162，15．2574} 

采用 1-AGO得到的误差序列为： 

￡ (是)一{4．5317，13．3904，27．0229，44．5080，61．9606， 

8O．3229，99．7391，114．9965} 

按照 1-AGO误差序列构建 GM(1，1)模型。最后得到模 

拟误差序列的 1-AGO时间响应式为： 
A 

￡‘ ’( + 1)： 205。6745e0·。 一 197．1526 (13) 

使用 1-AGO 时间响应式 ，得到模拟误差序列的时间响应 

式为： 
 ̂

e‘ ( +1)一14．687e 054lk，k∈N (14) 

联合方程式(12)一式(14)得到 1一AGO 修改后的态势模 

型。如下所示 ： 

 ̂

z (1’( + 1)= 

4 实验结果 

修改后的模型 卜_ 单一步骤预测 

图 1 等维灰色填充方法流程 

评估数据集是在实验中所建立的局域网警报数据。实验 

分析了警报数据并评估了网络安全状况。采用 3．1节提出的 

方案计算 NSS风险值 ，并获得了持续 14小时对未来评估的 

安全态势值。前 1O小时的值被用于拟合灰色 Verhuls模型， 

前 10小时的安全态势值分别是：3．019，4．254。由累积的态 

势值，得到了 1-AGO 序列，并使用该序列来构建灰色 Ver— 

hulst模型。 

根据 自适应模型参数 的解决方案 ，得到 了参数值 a= 

0．5067，口一0．0029。将得到的值代人 1-AGO 时间响应公式， 

得到 ： 

A 1 

z( +1)一 顽 而 ， 一0，1，⋯ (12) 

1 

0。0049+0．4014e。 

1 

0．0049+0．4014e。· 。。 

， < 2 

(15) 

+14．687e一。·。 ‘ 一 ， 尼≥2 

根据改进模型得出方程式(15)，执行单步预测得到 11小 

时以内的结果，使用新预测结果代替前 1小时的原始数据序 

列元素 ，重复单一步骤直到得出 3个小时的预测结果。 

为突出新提出模型的优点，将该新模型的预测结果和传 

统灰色模型预测方法所得的预测结果进行比较。 

方案 1为GM(1，1)传统模型，方案 2为灰色 Verhulst传 

统模型，方案 3为新建模型。 

预测结果的比较如表 2所列。 

表 2 不同预测方案的比较 

如表 2所列 ，不同方案的精度不同： 

方案 1采用传统的GM(1，1)模型进行预测，1-AGO 预测 
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结果误差依然保持快速上升的趋势且偏离实际较多。方案 2 

采用灰色 Verhulst传统模型，预测结果同样偏离实际值较多， 

误差依然很大，新建的模型最贴近实际值，误差小，精度高。 

结束语 自适应灰色参数克服了使用传统模型在决定参 

数系数和提高精度上的不足。通过使用新的预测结果替换原 

始序列中的第一个元素 ，这有益于所提出的预测模型及时辨 

别曲线变化趋势，而使传统序列的维度更加稳定 ，这个方法使 

得新建模型能更准确预测曲线的趋势和提高预测精度。 

本文虽已分析和讨论了单峰态势的变化情况，并且改进 

了灰色 Verhulst模型，但需要注意的是更为常见的多峰态势 

变化。在未来的研究中，将更加注重研究分析多峰态势变化 

以及预测复杂态势变化。 
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