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摘 要 近年来计算机犯罪逐年增多，并已成为影响国家政治、经济、文化等各个领域正常发展的重要 因素之一。入 

侵检测技术与入侵取证技术对于打击计算机犯罪、追踪入侵、修补安全漏洞、完善计算机网络安全体 系具有重要意义。 

但是，随着网络的普及以及计算机存储能力的提升，入侵检测及取证技术目前需要分析的往往是 GB乃至 TB级的海 

量数据，而且有用信息往往湮没在大量由正常系统行为触发的冗余事件之中。这无疑给分析过程带来了巨大的挑战， 

也使分析结果的准确性不高。因此，如何设计出一种 自动冗余数据删减技术来提高入侵检测及取证方法的准确率及 

效率，是 当前入侵检测和取证领域的关键问题之一。文中即对这方面已有的研究工作进行 了综述，首先介绍了冗余数 

据删减技术的发展历程及其在医学数据分析等传统领域的应用，然后重点介绍 了针对入侵检测和入侵取证的现有各 

种冗余数据删减方法，最后通过对当前冗余数据删除技术的比较，指出了该领域当前存在的问题及未来的研究方向。 
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Abstract For the past few years，the amount of computer crime has been increasing year by year，and it is threatening 

various aspects of human society such as national politics，economy，and culture，etc．In modern society，the research on 

intrusion forensics and intrusion detection plays a significant role for fighting against computer crime，tracing intrusion， 

patching vulnerability and improving security system of computer network．However，with the popularity of Internet 

and the improving capacity of computers’storage，we often need to handle mass data about GB size，even up to TB size 

for intrusion forensics and intrusion detection．It inevitably makes much USeful information submerge in redundant 

events。which brings about a huge challenge and low accuracy of analysis result．So it will be a topmost breakthrough to 

design a kind of technology for reducing redundant data and improving its accuracy and efficiency．This paper summa— 

rized several methods on intrusion forensics and intrusion detection．Firstly，this paper discoursed the development 

course of redundancy-reducing techniques and the application in traditional field such as medical domain．Then it sys— 

tematically introduced al1 kinds of redundancy-reducing methods in intrusion forensics and intrusion detection．Finally，it 

figured out the existing problems and research direction in the future．It also gave some conclusions through the compar— 

ison on current situation of redundant data reducing techniques． 

Keywords Intrusion detection，Intrusion forensics，Redundant data reduction 

1 引言 

随着计算机、网络的普及以及社会信息化程度的加深 ，利 

用网络及计算机漏洞进行黑客入侵的案例也逐渐增多。据报 

道，在 201 1年 4月份发生的“索尼被黑”事件导致黑客从索尼 

在线 PlayStation网络中窃取 了 7700万客户的信息，包括信 

用卡账号。这一黑客攻击事件导致索尼被迫关闭了该服务。 

索尼在 5月份表示，攻击导致其损失了1．7亿美元。由此可 

见，计算机网络发展越迅猛，计算机犯罪的危害也就越大，而 

且计算机犯罪不仅会造成巨大的经济损失，也可能危害国家 

的公共安全。 

为了遏制计算机犯罪 日益增长的趋势 ，人侵检测技术和 
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入侵取证技术应运而生。入侵检测技术的目的是迅速地发现 

入侵行为，为防范入侵提供 良好的措施 。而人侵取证技术则 

能够获取入侵轨迹 ，为司法部门将犯罪人员绳之 以法提供了 

充分、可靠和强有力的电子证据。 

对于入侵检测和入侵取证而言，其关键在于通过分析各 

类候选数据找出其中的入侵行为。但是，随着网络的普及以 

及计算机存储能力的提升，入侵检测及取证技术目前需要分 

析的往往是GB乃至TB级的海量数据，而且有用信息通常湮 

没在大量由正常系统行为触发的冗余事件之中。这无疑给分 

析过程带来了巨大的挑战：这些冗余 、无关的日志数据不仅会 

导致分析效率降低，而且会导致分析算法的误报率增加 、分析 

结果可信度降低 。另外，巨大的数据集也使实时入侵检测和 

实时取证分析难以实现。因此，设计出一种实用的针对入侵 

检测及取证的自动冗余数据删减技术显得尤为重要。本文即 

对这方面已有的研究工作进行了综述。 

本文第 2节对冗余数据删减技术及其在传统领域的应用 

进行了简单的介绍；第 3节和第 4节分别讨论用于入侵检测 

领域和取证领域的各类现有冗余数据删减方法；第 5节针对 

现有的冗余数据删减技术进行了分析及比较；最后，对该领域 

的研究现状进行了总结并展望了未来研究方向。 

2 冗余数据删减技术简介 

在许多科学领域中，研究者都需要对包含大量冗余或无 

关数据的大规模数据集进行分析，因此如何对冗余数据进行 

有效删减是一个具有普遍性的重要问题 ，也是研究者长期关 

注的问题。例如在传统的医学数据处理领域，如何处理来 自 

不同位置的数据是一个充满挑战的问题 ：此时，需要处理的数 

据规模之大、复杂度之高常常让分析的难度变得很大。但是， 

一 个大数据集中往往包含着丰富的有用数据。因此，为提高 

处理效率 ，获得高质量的处理结果，研究者需要采用一些策略 

提前对大数据集进行删减。 

目前较有代表性的冗余数据删减方法主要有l_1]：基于结 

构化索引口 的技术、基于频率(Frequencies)的技术l3]、基于同 

现(Co-occurrence)的技术[ 、基于图论 (graph-theoretic)_5 J 

的技术等。 

基于结构化索引__2]技术的主要思想就是为数据建立一系 

列的结构化代码，这些代码作为一个索引，允许研究者快速访 

问与分析相关的数据。这种方法使用了结构化或者半结构化 

的“焦点群体”指南 ，这些指南指的是那些在同一个数据集中 

而出现在不同文件中毫无关联的问题。例如，在一次临床的 

抗 HIV的药物试验中，有一个面试过程，各个试验 的参与者 

会被问及一些问题。然而，这些问题会被分成不同的领域：人 

口统计信息(Demographic Information)、审讯经历(Trial Ex— 

perience)、药理研究及其可接受性(Acceptability and Knowl— 

edge of the Study Drug)、性交以及避孕措施(Sexual and Con— 

traceptive Practices)。针对每个领域，每一个问题和参与者 

的回答被赋予一个代码名。这样，一些相关问题的数据就很 

容易从整个数据集中提取出来。基于结构化索引技术具有两 

个优势：(1)使大量数据的分析变得更为高效；(2)对建立基于 

数据处理的主题代码而言，把相关的数据整合到一起也是相 

当有用的。但是，该项技术不能用于数据查询，因此该技术的 

性能会大打折扣。另外，这些代码在本质上既非基于数据处 

理的代码也非基于主题的代码。 

基于频率方法D]的思想是计算短语或者词语在一个数据 

集中出现的频率。该方法对于鉴别大规模数据集中反复出现 

的冗余或有用数据很有用。数据集中简单的关键字搜索或者 

文字计数能让 同一分析中不同子集之间的文字进行快速比 

较。基于频率技术具有以下特征 ：(1)关键字的量化过程可以 

决定什么样的关键字包括在内，什么样的关键词排除在外 ，从 

而形成一个基于主题的代码集合 ；(2)这个代码集合对于一个 

数据集的任何位置来说都是共享的，换而言之 ，各个位置可以 

利用同一个代码集合进行同样的有效的分析。但是，这种方 

法也存在一定程度上的缺陷：1)词语计数或者是关键字检索 

往往需要研究者知道应该去检索什么样的词语，具有一定的 

主观性，而语言的准确性也是一个比较棘手的问题；2)不能确 

定一个特定的关键字能否作为一个抽象的标记，尤其是缺少 

上下文帮助的时候 。 

基于代码同现_4 的思想是从唯一的数据对象实体中抽取 

一 个独立的片段 ，其中片段中含有几段代码，即这个片段的代 

表，借此观察代码同时出现的次数 。例如，一段文本中记录了 

从面试记录文本中提取的抗 HIV方法 ，其中可能提到“fami— 

ly”，“faith”和“doctors”。这些参 照词语代表 了不 同的意思， 

需要不同的代码。这段文本被赋予 3个不同的代码 ，被理解 

为在这个文本片段中同时出现。基于代码同现技术具有以下 

几个长处 ：(1)代码同现往往会提供一些有用的信息，让我们 

知道一个数据集中的主题域或者概念是怎么分布的；(2)通过 

检测代码同现(代码项，主题等)之间的关联关系来识别数据 

集中的模式；(3)与基于频率技术一样，观察两个代码在单独 

的数据文件中或者整个数据集中同时出现的次数是比较有益 

的。但是，怎样去搜集代码同现的报告是一个值得考虑的问 

题。 

基于图论 。3的技术又称语义网络分析 ，可用于鉴别文本 

体中复杂的语义关系。最常见的基于图论的删减技术包括层 

级聚类(Hierarchical cluster)分析技术和多维尺度(Multidi— 

mensional scaling-MDS)分析技术。层级聚类分析技术E8_是 

一 种采用凝聚的思想而得出的方法。层级聚类分析把数据分 

组 ，相同组内的成员相似度高，组问成员的相似度低。在聚类 

分析之前 ，分析者通常用相似矩阵来显示数据。这个矩阵既 

可以是二进制的(fg 0或者 1表示)，也可以用一组值来表示 

相似程度。层级聚类分析技术具有以下几个优点：(1)使用相 

似矩阵作为输入参数 ，研究者能够利用聚类分析技术看到大 

数据集中的数据模型 ；(2)如果在相似矩阵中选取恰当的代 

码，就能形成一个较为精简的上下文；(3)聚类分析也能用于 

基于文本的内容分析，使用健壮的聚类分析技术能够产生三 

维数据的输出布局。但是 ，就其本身性质而言，聚类分析方法 

虽然较为简单 ，但是得到 目标群体 的综合特征却并不容易。 

多维尺度分析技术是另一种常见语义 网分析方法。Schiff— 

manE9_等人将 MDS定义为一个强大的数学过程，通过在图表 

空间中展示物体之间的相似之处使数据系统化。对于 N 对 

数据之间可视化到的相似点，MDS让研究者们用空间中尽可 

能少的维度展示出所有项。MDS技术具有以下几个长处： 

(1)可以使研究者在空间尽可能少的维度中找到数据项；(2) 

MDS的主要技术核心是采用数据点之间的相对位置形成的 

图来说明问题，点与点之间距离近代表相似度高，能够进一步 
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地分析与解读源文本数据；(3)配比度(介于 O一1)是 MDS图 

中一个重要的衡量标准，它用于评估原始输入距离与结果图 

表之间的一个匹配程度，越接近0代表 MDS图表的配比度越 

高。但是，当维度越来越多时，则必然会降低匹配等级，因为 

两个以上的维度在纸上就很难绘画出来了，并且会越来越难 

理解。如 Borgatti_1 所言，一旦超过 了 4个维度或者更多， 

MDS便不能制作出人类可以接受的复杂数据。 

上文这些数据删减方法主要应用于文本数据源的删减， 

例如医学数据分析领域，其分析的数据来源主要是临床的医 

学报告、医学调查报告和医学面试记录等文本数据，所以上述 

方法比较适合。对于入侵检测和取证领域来说，其数据来源 

更加复杂，包括诸如 IDS报警之类的各种 日志文件、程序、脚 

本 、内存镜像、磁盘备份、交换区文件、临时文件、硬盘未分配 

的空间，系统缓冲区和打印机及其他设备的内存等等，均是其 

重要数据来源。因此，本节介绍的方法无法直接使用。但是 

上述方法的建立索引、计算频率、聚类以及利用空间维度的数 

据删减的思想仍值得入侵检测及取证研究者借鉴。 

3 用于入侵检测的冗余数据删减技术 

随着网络的迅猛发展，越来越多的系统遭受入侵攻击的 

威胁。作为一种有效的安全防护措施，入侵检测系统(IDS)在 

近几年已经得到了广泛应用。但高误报率是 1DS至今未解决 

的难题之一。据统计，IDS每周的报警中99 都是误报l ]。 

为解决 IDS误报问题，研究者提出了针对 IDS报警数据的冗 

余数据 自动删减技术 ，即误报删减(alert reduction)技术。此 

类技术主要包括以下几种方法 ：基于分类技术的方法、基于聚 

类技术的方法、基于孤立点检测技术的方法、基于统计学的方 

法。下文将分别对其加以介绍 。 

3．1 基于分类技术的数据删减方法 

分类技术【 “ 是数据挖掘领域的基本技术，其过程大致分 

为两步：第一步，建立一个模型，描述预定的数据类集或概念 

集。该模型可通过分析属性描述的数据库元组来构造 。第二 

步，使用模型进行分类并且评估模型(分类法)的预测准确率。 

如果认为模型的准确率可以接受，就可以用它对类标号未知 

的数据元组或对象进行分类。 

若利用分类技术对 IDS进行误报删减，一般来讲 ，分析者 

需要首先用他们的知识去区分真实报警和误报，从而获得一 

个准确的训练数据集来生成分类器。然后基于这样的分类 

器，就可以删除无用报警，报告安全事件，对入侵事件进行调 

查或者去鉴别网络和配置的问题。 

目前，有不少研究者利用分类技术对 IDS进行误报删减。 

例如，PietraszekE123提出的 ALAC(Adaptive Learner for Alert 

Classification)是基于分类置信度，通过把报警分成真实报警 

和误报来降低误报率。Law和 Kwokc 通过运用 KNN(k- 

nearest—neighbor)分类器，提出了一种新型的方法来降低误报 

数量。他们首先建立一个模型描述报警序列，然后将偏离模 

型的报警视为异常报警。Alharbt和 Imai[14 使用连续和非连 

续的序列模式检测偏离正常警报流模型的异常。Davenport 

等l】5]则提出了一种分析方法来控制误报频率，通过使用基于 

Neyman-Pearson定律的支持 向量分类器来最小化误报的缺 

失率 。 

分类技术主要包括以下几种算法：(1)基于决策树分类； 
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(2)基于神经网络分类；(3)基于关联规则挖掘分类等。就决 

策树分类而言，决策树非常擅长处理非数值型数据，从决策树 

中可以轻松地提取到分类规则。其主要优点是，算法本身描 

述简单 ，分类的速度较快，适用于大规模数据集的数据处理 。 

相反，其不足之处是，其算法偏向于选择不是最优的属性，逻 

辑表达能力较差。就基于神经网络分类而言，其优点噪能力 

强，对没有经过校准的数据有着较好的预测分析能力。其缺 

点就是 ，神经网络的表现形式让人很难理解 ，学习时间长。就 

关联规则挖掘概念的分类而言，其优点是其精确度 比 (24．5 

决策树高，其缺点是比较依赖于置信度和支持度。 

这几种方法中，目前在 IDS误报删减领域应用较多的是 

基于关联规则挖掘的分类方法，上节介绍的现有基于分类的 

IDS误报删减方法即 ALAC和 KNN属于此类。基于神经网 

络分类方法使用较少是因为其表现形式比较复杂，难以理解 ， 

仅适用于时间允许的应用场合；基于决策树分类方法使用较 

少是因为该方法趋向于选择较多而非较优的属性字段 ，给分 

析者的分析工作带来了一定的难度。所以未来研究者可针对 

现有几种方法的缺点进行一定程度的改进，以提高数据分类 

的效率。 

3．2 基于聚类技术的数据删减方法 

聚类技术[11]也是数据挖掘的基本技术，其主要思想是将 

物理或抽象对象的集合分组成为由类似的对象组成的多个 

类 。在同一类中的对象之间具有较高的相似度，而不同类中 

的对象差别较大，其中相似度是根据描述对象的属性值来计 

算。 

目前，也有一些研究者利用聚类技术对报警集合中的报 

警进行误报删减。例如 ：在文献[16—18]中，Klaus Julisch提 

出了一种基于概念聚类的模型。这个模型通过在每一个报警 

属性上建立泛化的数据结构对报警中数据对象进行聚类 ，从 

而支持报警原因分析。Manganaris等[19]提出入侵检测系统 

中的误报可以使用聚类的方法来进行处理，并借以识别及解 

决触发警报的根源。这个方法主要使用频繁项集和关联规则 

进行数据建模，从而达到报警聚类的目的。Joshua Ojo Ne— 

hinbe_2 提出，决定攻击模式的最简单的办法就是把最原始的 

数据集分成两类，这两类会给出由数据集属性值算出的最小 

平均信息量。这个过程被称为分离聚类，即首先把数据分成 

两类，每一个类中至少含有一个属性来区别与另外一个类的 

不同点，两类互相独立。重要的是，组成一个簇的警报中的各 

个数据对象非常相似，而与另外一个簇中的数据对象相异。 

聚类技术已经被广泛地研究了许多年，聚类算法很多，较 

有代表性的主要算法_21]包括：(1)基于划分的 K—means算法； 

(2)基于层次的 BIRCH算法；(3)基于网格的 STING算法 ， 

等。就基于划分的K-means算法而言，算法只适用于聚类均 

值有意义的情况，不适用于发现非凸型的聚类，同时对噪声和 

异常数据过于敏感。就基于层次的BIRCH算法而言，它的 

主要数据结构是聚类特征树，聚类特征树是根据不断插入的 

对象而动态建立的，该算法适用于大型数据库构造完成聚类 

特征树。算法表现出线性可扩展性 ，但只适用于呈凸形或球 

形的聚类。就基于网格的 STING算法而言，由于采用多分辨 

率的方法进行聚类分析，所以聚类的质量取决于网格结构的 

最低层粒度。若粒度较细，那么处理的代价就会增加；但若粒 

度较粗 ，则会降低聚类的质量。 



 

这几种方法中，目前在 IDS误报删减领域应用较多的是 

基于划分的方法，上节介绍的 K—means分类的 IDS误报删减 

方法即属此类 。BIRCH算法由于只适用于呈凸形或球形的 

聚类，因此只有遇到特定类型时才能使用；STING算法比较 

依赖于网格的底层结构，故该种方法使用较少。未来研究者 

可通过对各种算法的分析比较 ，根据各种聚类分析方法的优 

缺点和适用的领域，选择出适合特定问题的聚类方法。对现 

有算法进行改进和融合，也是未来研究者值得研究的方向。 

3．3 基于孤立点检测技术的数据删减方法 

在数据分析过程中经常发现一些数据对象，它们不符合 

数据的一般模型，这样的数据对象被分析者称为“孤立点”。 

孤立点检测技术是一种新型的数据挖掘技术，近年来得到了 

越来越多的关注。这种技术能够识别大规模数据集中的异常 

数据 。在网络安全领域，有人 已经成功地利用孤立点检测技 

术实现了 IDSE -2 3l。实际上，该技术也可以用来进行误报删 

减，因为误报占据了 IDS报警的绝大部分 ，因此与误报相比， 

真实的报警完全可以被视为“孤立点”。 

目前，已有一些研究者进行 了此项工作。例如：在文献 

[24]中，Xiao使用了一种基于频繁模式 的孤立点检测技术， 

此方法的基本思想是将那些频繁 出现的报警属性值集视为 

“普遍特征”，然后根据报警包含这类特征的多少来识别及过 

滤误报。在文献[25]中，Syarif 1wan设计 了一个误报删减系 

统，它能够识别真实报警 ，有效地降低误报 ，而且还能分析出 

误报产生的根本原因。这种方法是一种基于非监督的数据挖 

掘技术，即孤立点检测技术。这个系统的第一个功能是检测 

出代表真实攻击或者入侵 的孤立点，第二个功能是分析误报 

发生的根本原因。值得一提的是，这些方法都是基于无标记 

数据并且在最大程度上降低 了人工干预。这个系统通过 

Apriori算法建立频繁项集 ，从而产生关联规则来展示出所有 

的误报。 

孤立点检测技术的典型算法包括：(1)基于统计的方法； 

(2)基于密度的方法；(3)基于距离的方法 ；(4)基于聚类的方 

法；(5)基于人工神经网络的算法；(6)基于频繁项集的算法。 

基于统计的方法视偏离分布模型的点为孤立点 ，对识别出的 

结果比较好解释。但是，这种方法只适用于单变量的数据模 

型，并且需要较多的先验知识。基于密度的方法提出了孤立 

强度的概念，量化了异常程度，避免了数据集的疏密程度不一 

对挖掘结果的影响。但是，对孤立的稀疏和异常的意义难以 

理解。基于距离的方法不需要知道数据的分布情况，算法的 

概念直观。同时，I／O较大，效率较低，运行效率的复杂度呈 

指数关系变化，不适合多维数据集。基于聚类的方法，聚类和 

孤立点监测一次完成，在数据集大小上的伸缩性 比较好。当 

然，这个方法却存在一定的缺陷：计算量大，计算结果受指定 

参数 是值的影响较大，如果修改 是值 ，则需要重新构造数学模 

型和重新计算。基于人工神经网络的算法无论数据集的规模 

是大还是小 ，其检测结果都令人满意。不过，当孤立点中包含 

放射状的孤立点时，性能就会明显下降。基于频繁项集的方 

法基于无标记数据并且在最大程度上降低了人工干预，无需 

任何背景知识。与现有方法相比，它的优点在于能够实时过 

滤误报，而且能通过对新报警的不断学习来 自动适应新的误 

报类型。但是，其准确度以及自动化程度还有待进一步提高。 

这几种方法 中，目前在 IDS误报删减领域应用较多的是 

基于频繁项集的方法 ，上节介绍的现有基于分类的 IDS误报 

删减方法即属此类。第(1)种方法使用较少是因为方法本身 

需要较多的先验知识 ，第(2)种方法使用较少是因为孤立点之 

间的稀疏程度以及异常的意义让人较难理解，第(3)种方法使 

用较少是因为不适用于多维数据集，第(4)种方法使用较少是 

因为计算结果受指定参数 志值的影响较大，第(5)种方法使用 

较少是因为当孤立点呈放射状时效果不佳。因此，未来研究 

者应该尽可能地利用各种方法的优点，避免缺点，设计出高效 

的算法。 

3．4 基于统计学的数据删减方法 

除上述方法外，也有研究者提出了基于统计学的数据删 

减方法 ，比较有代表性的是朴素贝叶斯 Naive Bayesian(NB) 

方法。该方法的主要思想是对于给出的待分类项，求解在此 

项出现的条件下各个类别出现的概率 ，哪个最大，就认为此待 

分类项属于哪个类别。这个方法对所有的警报设置优先级 ， 

对不重要的警报设置的优先级比较低 ，相反，关键的警报设置 

的优先级比较高。 

Axelsson[ 写了一篇关于入侵检测的著名文章，这篇文 

章采用了 Bayesian条件概率指 出入侵检测 中基本率谬误 

(base-rate fallacy)的含意。他研究发现，即使是准确测试 中 

的确实结果，也未必就能说明高概率的假定变量就是对的。 

在入侵检测领域 ，这个发现意味着，一个模型即使能够准确识 

别恶意事件，也会引发很多无用的报警，因为在输入流中攻击 

的先验概率通常来说 比较低。虽然 Axelsson的文章与我们 

所要研究的问题并非太相近，但是有一点是明确的，用统计学 

的思想去解决误报 问题是可行的。目前，已有研究者运用 

Bayesian统 计学 的思 想 去建 造基 于 异常 情 况 的 IDS模 

型[27,28]。 

Bayesian方法具有以下几个优点：(1)描述了变量之间的 

因果关系，概率化使得 Bayesian的学习允许样本的不完整和 

噪声数据的存在；(2)能挖掘出知识的隐含性；(3)具有良好的 

可理解性和逻辑性 ；(4)结合先验知识 ，便于进行预测分析。 

当然，Bayesian在一定程度上存在不足：(1)Bayesian基于先 

验知识的使用，如果先验知识不正确或存在误差，那么最后导 

致的结论是难以想象的；(2)需要大量的数据处理以及计算 ， 

故其空间与时间消耗也是比较大的。 

4 用于入侵取证的冗余数据删减技术 

随着黑客的攻击水平不断提高，使用入侵检测工具并不 

能从根本上保证网络不受攻击。要从根本上解决入侵问题， 

必须依靠法律的力量对黑客行为予以约束。因此，打击黑客 

行为的关键问题就是如何对入侵者的行为进行取证分析。但 

随着计算机网络的发展及存储能力的提高，入侵取证时获得 

的候选证据往往是海量数据，其中重要的证据隐藏在大量的 

无关或冗余数据当中。这给入侵取证及调查带来了不小的困 

难。因此 ，为提高取证效率、增强取证结果的准确性，在入侵 

取证领域同样需要用到冗余数据删减技术。 

目前关于入侵取证冗余数据删减的研究还很少，人工智 

能技术(artificial intelligent techniques)l2 9l是用于解决这类问 

题的主要方法，例如：基于模糊决策树的方法_3 、基于模糊专 

家系统的方法_3 、人工神经网络(Artificial Neural Networks— 

ANNs)方法l3 。 ]和支持 向量机 (Support Vector Machines- 
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SVMs)方法l_3 0]等。下文将分别对其加以介绍。 

4．1 基于模糊决策树的数据删减方法 

模糊决策树是传统决策树的一种推广，它将模糊理论应 

用于训练与匹配过程，结合了决策树的可理解性和模糊集合 

的表示能力，用来处理模糊性和不确定信息，使决策树具有更 

好的健壮性，提高了决策树的可理解性 ，并使决策树归纳算法 

的扩展能力增强。 

Liu，Zai-Qiang[3oj等人提出了一种用于网络入侵取证分 

析的模糊决策树推理方法，以协助网络取证人员在网络环境 

下对计算机犯罪事件进行取证分析及数据删减。决策树因 

ID3程序被 QuinlanE。 ]推广开来，ID3是基于概念学习系统的 

算法。ID3的主要工作机制是通过搜索训练实例中的属性并 

且从一个属性集合中提取属性。这个算法采用了贪心搜索去 

选择最好的属性。虽然决策树技术容易理解、比较有效并且 

能够处理大规模数据，但是其方差还是较大。此时，引入模糊 

逻辑可以提升性能。 

基于模糊决策树技术的优点是 ：(1)决策树易于理解和实 

现，在学习过程中不需要使用者了解很多的背景知识，很容易 

理解决策树所表达的意义；(2)对于决策树，数据的准备往往 

是简单或者是不必要的，而且能够同时处理数据型和常规型 

属性，在相对短的时间内能够对大型数据源得到良好的处理 

结果；(3)易于通过静态测试来对模型进行评测，可以测定模 

型可信度；如果给定一个观察的模型，那么根据所产生的决策 

树很容易推出相应的逻辑表达式。其缺点是 ：1)对连续性 的 

字段比较难预测；2)对有时间顺序的数据，需要很多预处理的 

工作；3)当类别太多时，错误可能会增加的比较快 ；(4)一般的 

算法分类的时候，只是根据一个字段来分类。 

对于入侵取证数据删减而言，基于模糊决策树方法的优 

点在于不需要任何的背景知识 ，表达形式易于理解 ，能够同时 

处理数据型和常规型属性；缺点在于对连续性的字段 比较难 

预测，遇到有时间顺序的数据需要较多预处理工作 ，删减时可 

利用的字段过少。 

4．2 基于模糊专家系统的数据删减方法 

模糊逻辑是一种强大的技术，它 旨在解决那些包含不准 

确、不确定信息的人类推理和决策过程。就模糊成员而言，运 

用模糊逻辑使得我们能够量化一个信息集合成不同的参数。 

ZadehE ]介绍到，模糊逻辑的基础来源于模糊集合理论。在 

过去的几十年里，该项技术 已经成功地应用于金融、交通管 

制、汽车速度控制以及核反应乃至地震监测当中。模糊专家 

系统提供了模式分类 函数，其核心在于使用了基于 Takagi— 

Sugeno(TS)模糊模型[34,35]的知识结构。 

Kim JS[。 提出了一种基于模糊逻辑的专家系统。这个 

系统能够分析特定网络环境中的计算犯罪，也使得数字证据 

变得更加 自动化 。除此之外，Kim JS为取证还提出了数字证 

据的抽象层概念 。这个系统为取证专家们提供了可分析的信 

息 ，在一定程度上降低了时间消耗以及取证分析的成本。同 

时，增加调查者的签名字段也大大提升了数字证据的精确度 

和完整性。但是，就实时取证以及添加更多一般化的模糊规 

则而言，它值得进一步完善。 

对于入侵取证数据删减而言，基于模糊专家系统方法的 

优点在于能够自动地分析网络环境中的计算机犯罪从而提取 

出相应的数字证据，其他证据则属于无用的范围，可以被删 
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减；缺点在于数据删减的实时性不高，应用于删减的模糊规则 

还不尽完善。 

4．3 基于其他人工智能技术的数据删减方法 

人工神经网络(ANNs)是一种应用类似于大脑神经突触 

联接的结构进行信息处理的数学模型。它是由大量处理单元 

互联组成的非线性、自适应信息处理系统 ，能够将输入转换成 

要求的输出Ea6,aT]。转换的结果取决于单元的特征 以及单元 

之间的连接权重 。一个神经网络能够进行信息分析，并且能 

提供与经过验证的数据之间的概率评估。通过对需处理问题 

的输人输出进行一段时间的学习及校准，神经网络可能获得 

相应的经验。神经网络根据一定的规则集衡量一些性能指标 

的重要性，例如：输入特征 、校准花费的时间、测试时间和分类 

准确率等等。所 以，该方 法就是特征 分级方法 的一 个扩 

展[3 。一旦将输入特征的重要性分级了，ANNs就只会用包 

含那些重要特征的数据集去校准或者测试。 

支持向量机(Support Vector Machine)作为一种可校准 

的机器学习方法，依靠小样本学习后的模型参数进行导航星 

提取，可以得到分布均匀且恒星数量大为减少 的导航星表。 

SVMs通过确定支持向量集合来分类数据 ，其中支持向量集 

合就是概述特征空间中超平面的校准输入集的成员l3 州。 

SVMs提供了一般机制，通过使用一个核函数将数据与超平 

面保持 一致。用户在 SVM 校 准阶段会 提供一 个 函数 给 

SVMs。与人工神经网络相似，一旦将输入特征的重要性分 

级了，SVMs就只会用包含那些重要特征的数据集去校准或 

者测试。 

目前已有研究者将上述两种人工智能方法应用于取证分 

析领域 ，以便减少人工干预来 自动化整个取证过程 ，删减需要 

处理的数据量。例如，Mukkamala_29]主要致力于 SVMs人工 

智能技术在网络入侵取证分析中识别的重要特征，同时也利 

用 ANNs进行处理。最后通过比较发现，SVM在 3个方面优 

于 ANNs：SVMs训练和运行速度更快；SVMs能够训练大量 

的模式 ，而 ANNs遇到大量模式的时候需要耗费大量的时间 

去训练，甚至可能出现模式难以聚集在一起的情况；SVMs轻 

松地实现更高的检测准确率。因为识别重要输入和冗余输入 

的能力会直接删减冗余数据、达到更快的校准以及很可能得 

到更加准确的结果，所以为了达到最优的性能，找出取证数据 

中的重要输入特征显得尤为重要。 

5 现有冗余数据删减技术的分析与比较 

5．1 数据来源比较 

传统的数据分析方法通常可分成两种，一种是内容分析， 

另一种是主题分析。而分析的目标对象通常就是文本文件数 

据。现有用于入侵检测的冗余数据删减技术的主要目的是删 

除 IDS误报，因此其分析数据对象是 IDS报警集。对于入侵 

取证而言，数据删减主要用于减少需要分析的候选证据数量 。 

候选证据来源众多，一个是系统方面，另外一个是网络方面。 

其中，来 自系统方面的证据包括 ：系统 日志文件 备份介质 ，程 

序 、脚本、进程、内存镜像，交换区文件，临时文件，硬盘未分配 

的空间，系统缓冲区和打印机及其他设备的内存等等；来自网 

络方面的证据有：防火墙 日志，IDS日志以及其他网络工具所 

产生的记录和日志等。因此，用于入侵取证的冗余数据删减 

方法需要处理的数据类型最为复杂，数据量最大，对删减方法 



的要求也最高。如表 1一表 3所列。 

表 1 冗余数据删减技术的数据源比较 

研究领域 数据来源 

医学数据分析 文本数据文件 

入侵检测 入侵检测系统(IDS)报警 

入侵取证 系统证据和网络证据 

表 2 各数据源中的数据类型对比 

数据来源 数据类型 

文本数据文件 

入侵检测系统(IDS)报警 

系统证据 

网络证据 

医学报告，面试记录，文档 

审计日志，网络流量信息 

系统 日志，备份，程序，脚本，进程，内存，缓冲 

防火墙日志，IDS日志，网络工具产生的日志 

表 3 各数据源中的数据量对比 

数据来源 数据量 

文本数据文件 

入侵检测系统(IDs)报警 

系统证据 

网络证据 

每个 kBs大小 

每 日Mgs大小或者 GBs大小 

每 日MBs大小或者 GBs大小 

每 日MBs大小或者GBs大小 

5．2 分析方法比较 

传统冗余数据删减技术通常是通过对大数据集进行编 

码、分析频率及逻辑分布，获得大数据集的代表性或“摘要”性 

数据，从而达到减少需要分析的数据量，提高分析效率的 目 

标。其实现删减的思想在于通过对原数据集的“抽象”得到一 

个在某种程度上可与之等价的小数据集 ，其结果并不影响原 

数据集。现有针对入侵检测及取证的冗余数据删减技术主要 

是借助数据挖掘方法、统计学方法及人工智能方法。其实现 

删减的思想在于对数据集的分类甄别。其处理过程是在原数 

据集上完成 ，能够实现数据量的真正减少。数据挖掘方法、统 

计学方法及人工智能方法的比较如表 4、表 5所列。 

表 4 冗余数据删减技术的方法比较 

表 5 冗余数据删减技术性能指标的比较 

数据挖掘方法中分类方法的实时性 比较高，但 由于分类 

器的训练样本常常需要人工加标签，因此 自动化程度一般 。 

这类方法在分类器训练完成后处理性能比较高，复杂度一般。 

聚类的方法需要足够的背景知识(例如网络拓扑)，而且分析 

模型的创建过于依赖专家经验。另外，该方法只能进行非实 

时的离线处理，不利于对攻击的及时响应。其算法的复杂度 

较低，故性能较高。孤立点检测算法无需任何背景知识，需要 

的人工干预也很少 ，所以它能克服现有方法在这方面的缺陷， 

大大提升了自动化程度。它能够实时过滤误报，而且能通过 

对新报警的不断学习来自动适应新的误报类型。虽然其算法 

复杂度一般 ，但是性能却比较好 。 

统计学的方法实时陛一般，由于比较依赖于先验知识，因 

此 自动化程度较低；而且由于算法复杂度较低 ，所以性能较 

高。 

人工智能方法中除了模糊专家系统的实时性较低之外， 

其他方法都能较好地实现实时陛。因为人工智能方法是研究 

使计算机来模拟人的某些思维过程和智能行为，故在很大程 

度上降低了人工干预，大大提升了 自动化程度。模糊决策树 

的方法的性能有很多指标用于评估 ，通常采用命中率和误报 

率，该方法的高命 中率以及低误报率使得其有较好的性能。 

模糊专家系统的方法应用于删减的模糊规则还不是很完善， 

故其删减数据性能较差。ANNs的方法性能由于受特征数量 

的影响较大，而 SVMs的方法性能受特征数量的影响较小， 

SVMs训练和运行速度快而 ANNs遇到大量模式的时候需要 

耗费大量的时间去训练，所以 ANNs的性能较低而 SVMs的 

性能较高。 

结束语 随着数字信息的爆炸式增长，冗余数据也逐渐 

给各种科学领域的研究带来了严峻的挑战。冗余数据的存在 

形式各种各样，不同领域对于冗余数据删减的要求也不尽相 

同。入侵检测及取证冗余数据删减的需求是在保持合理的算 

法空间和时间开销的基础上，快速准确地找到冗余数据，将其 

与有用数据分离开来从而减少分析者的工作量，使分析者准 

确地把握安全形势；另外 ，为增强处理过程的准确性及合法 

性，该分离过程应尽量避免人工干预，实时地、自动化地对冗 

余数据进行删减。 

针对这些需求，从 目前的研究现状来看，利用当前各种方 

法能够在一定程度上实现自动删减冗余数据，减轻分析者负 

担。但是现有方法多处于实验阶段，实用性不高，尤其是人工 

智能技术等算法开销往往比较大，因此未来这一领域还有很 

多方面尚待深入研究和完善 ：(1)在算法的性能和复杂度方 

面，如何在快速准确地删减冗余数据的同时保证合理的算法 

开销是未来需要关注的问题。(2)在算法的自动化程度方面， 

现有的算法多少仍需要人工干预，无法完全做到自动化处理。 

(3)在应用场景方面，数据删减技术在入侵检测及取证领域可 

应用的地方很多，但 目前仅见到对 IDS误报删减的研究和网 

络、日志证据筛选的研究。实际上，如何利用数据删减技术在 

IDS检测之前筛选数据，从而提高检测机制的效率及准确率， 

以及如何利用数据删减技术识别入侵相关的文件、程序等各 

类证据等都是未来值得研究的课题。另外 ，在入侵证据删减 

方面，现有方法往往针对特定类型的候选数据，缺乏具有通用 

性的方法及统一的处理框架。(4)在删减的思想方面，除了现 

有基于分类甄别的直接删减方法，传统基于数据集抽象的思 

想是否也可以引入到入侵检测及取证数据删减过程之中，是 

否还有其他更好的删减思路，也是值得研究的问题。 
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