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基于重构构件的安全协议重构择优技术研究 
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摘 要 安全协议可重构实现是提升其安全性能和计算性能的有效方法。在深入分析大量现有安全协议体系结构的 

基础上，提 出了一种基于可重构构件的安全协议高性能实现架构，并且针对该架构中可重构构件库择优优化这一关键 

问题，提 出了一种择优方法。该方法基于改进的带权集合覆盖优化算法，结合启发式优化搜索思想，实现了安全协议 

可重构实现中优化资源使用与减少重构时间的目的。 
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Abstract Reconfigurable implementation of security protocol is an effective way to enhance its computing and safety 

performance．In this paper，based on analyzing a large number of existing security protocol architecture，we presented a 

high-perform ance implementation architecture of security protocol based on reconfigurable component．We presented a 

best method to optimize the reconfigurable component library for it is a critical issue in this architecture．By improving 

the optimization algorithms of coverage set with the right and combining ideas of heuristic optimization search，the 

method achieves a goal of reducing resource and time in the reconfigurable implementation of security protoco1． 
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1 引言 

当今信息高速公路不断地向世界各地延伸，信息技术革 

命开辟 了前所未有的广阔空间，对信息系统的快速响应与安 

全需求提出了更大的挑战。随着不同功能、特点的安全协议 

应运而生，如何让安全系统快速准确地响应形形色色的外部 

环境的变化，提高安全协议的处理速率必将成为一个不容忽 

视的主题。而可重构计算的迅猛发展对不断前进的信息系统 

所面临的困难来说正如天降甘霖。可重构计算 (Reconfigu— 

rable Computing)是指利用系统中的可重用资源 ，根据不同应 

用的需要重新构造一个新的计算平台，计算性能达到或接近 

专用硬件计算的性能，使之不但具有软件实现的灵活性，同时 

具有硬件实现的高性能，填补了传统的软、硬件应用实现方案 

之间的空白。 

由此可见，要解决安全协议处理瓶颈的难题 ，必须打破传 

统的运行模式，在可重构计算的基础上采用一种资源可共享、 

功能可重构的面向服务需求的可变的柔性技术体系。已有不 

少研究利用可重构思想对 网络协议进行重构，如 Conte A， 

Stefan B等人讨论了应用层协议重构框架_4嗣；T．Isobe给出 

了可重构硬件实现 SSL架构_g ；Ahmad Salman等人通过重 

构技术，给出了一种基于加密算法硬件加速的IPSec实现架 

构_8 ；Moon J T研究了基于可重构硬件的物理层协议重构方 

法l6]。种种数据表明，使用可重构技术实现诸如 IPSec、SSL 

等安全协议，其性能可达到甚至超过 ASIC的能力。 

在可重构安全协议方面，目前还缺乏对重构方法特别是 

基于重构构件的安全协议及重构构件库择优及安全性验证方 

面的探究。本文借鉴软件工程中的构件化思想l_1 ，将构件的 

思想引入到可重构安全计算 中来，把重构构件类比为软件工 

程中的构件，通过对不同服务的支持，装配或释放相应的构件 

来构建新型服务。即允许以不同构件组合方式启用功能模块 

来完成多种任务。故而提出了基于重构构件的安全协议实 

现，该系统具有功能模块化、可扩展能力强、便于开发等优点。 

然而，当网络环境与服务需求发生改变时，根据具体的需 

求从重构构件库中调用相应数量与功能的重构构件，进行适 

当形式的组合以形成所需的功能。如何实现服务能力平滑、 

快速的升级，达到高效利用系统资源，提高提供多种服务需求 

的能力，是研究基于重构构件的安全协议必须解决 的问题。 

因此 ，如何从重构构件库中选择一系列重构构件，并给出其在 
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可编程逻辑器件中的最优组合方式，能在所占资源与重构时 

间代价最小的情况下提供服务，是值得研究的问题。故本文 

改进了带权集合覆盖问题的求解算法，并采用启发式算法对 

择优问题展开研究。 

2 重构构件及安全协议高性能实现架构 

2．1 重构构件 

本节引入重构构件的概念 ，它是能为特定应用裁剪的，易 

于实现新的协议且能够快速成形。重构构件可以重用于不同 

的环境中，能满足应用的特定需求。另外，重构构件能根据需 

求而改变，既能维持一定的稳定性，又易于扩展。本文基于各 

类安全协议，深入研究了基于可重构构件的安全协议高性能 

实现架构的技术。 

重构构件即先将服务或任务化分成若干模块 ，将划分好 

的模块作为独立的可重用的功能模块，按照既定规则存入重 

构构件库中。当某一服务或任务到来时，系统便可以从重构 

构件库中选择符合需求的最优重构构件 ，根据协议组装方式 

通过相互关系合作完成此次的服务或任务，显示 了极强的灵 

活性和扩展性。重构构件与一般构件的不同之处在于重构构 

件的可重构性，即当系统根据服务和重构性能的需求重构出 

合适的重构构件存入重构构件库中，亦是构件本身的可重构 

性。目前，对重构构件划分粒度的大小并没有明确的界定，一 

般情况下，重构构件的粒度越小，协议划分得越细，协议重构 

构件就越多；反之，亦然。 

对于安全协议中重构构件的设计，设计理念的关键在于 

深入分析协议功能、协议流程、协议要素、实现结构特征等，并 

在此基础上抽象协议的共同点和差异点。综合分析、归纳出 

各个协议的共 同点、差异点，根据可重构的需求进行合理聚 

类，设计 出重构构件。设计过程分为 3步：1)将功能单一、差 

异性较小的基本功能抽象为同一类处理模型；2)将差异性较 

大但实现难度较小的基本功能分别抽象为不同的处理模型； 

3)将差异性较大、设计实现难度亦较大的基本功能采用通过 

其他处理模型的重新划分和定义的方法 ，达到缩小处理差异 

性的目的，从而抽象为同一种处理模型。这种对功能性重构 

构件的提取和聚类，实现了资源共享，进而对现有的服务需求 

屏蔽不同运行资源的差异。 

2．2 安全协议高性能实现架构 

通过对重构构件的分析与设计，从系统的功能出发，建立 

基于重构构件的安全协议高性能实现架构。该架构对系统的 

环境感知、需求分析、重构实施、安全验证等模块进行了描述， 

给出图 l所示的基于可重构构件的安全协议高性能实现架 

构。从图中可知其实现架构可划分成如下几个层次 ：第一层。 

重构信息获取：当可重构安全协议系统的应用需求与外界环 

境发生变化时，通过对重构环境的感知、监测和评估等来获取 

有效信息以对应用需求与环境变化进行捕获；第二层，重构决 

策：分析重构感知层捕获到的信息，进行安全需求分析，匹配 

重构协议库，生成安全协议逻辑 ；第三层，重构实施层：根据重 

构决策层得到的安全协议逻辑，进行软硬件任务划分与调度， 

启动可重构配置生成、编译 、综合、映射等工具，继而从重构构 

· 246 · 

件库中选取合适的重构构件优化设计，生成重构配置，部署到 

重构平台之中，同时对重构配置与重构结果进行分析和安全 

性验证；第四层 ，重构基础平 台层：为可重构系统提供基础的 

软硬件平台，将上层得到的重构配置部署到软硬件平台中，配 

置模块则根据运行需求动态改变协议的运行参数、运行状态 ， 

从而实现对应用需求与环境变化的快速响应。 

第一层 

重构信患 基于可重构元的安全协议应用需求与环境变化 

获取 

上 - 
安全需求分析 重构 

第二层 ( )．～一 安全 
重构决策 重构安全协议 巡  协议 

逻辑生成 编译 

I 

重构环境 荧 l 感知
、 软硬件任务划分 监测 

与评估 与调度 管理 

第三层 ’L 控制 
重构实施 安全协议重构及 

可重构f一 评估优化 

环境 

( 

f ／ ＼ 
{基于可 第

四层 {可鳘籍元l l可董篱元l I重构元 重构基础 ——'l的安全 
平台 J协议验 

基于可重构元的安全协议平台环境 { 证 ． 

图 l 基于重构构件的安全协议高性能实现架构 

从基于重构构件的安全协议高性能实现架构 的整体 出 

发，在把握整体框架后，中心是做好重构实施阶段的实现，重 

点为研究安全协议重构及评估优化，难点是重构过程中可重 

构构件库择优问题的剖析，完成这一工作是极具现实意义的。 

3 重构构件的拆分及其数学模型 

通过对重构构件与安全协议系统实现架构的描述中可 

知，重构构件的拆分是重构实施的基础。本文在深入研究各 

类安全协议的基础上，提出了安全协议系统中可重构构件拆 

分的原则及重构构件的数学模型，为后续的研究工作奠定了 

基础。 

3．1 基于重构构件的安全协议功能模块的拆分 

在掌握协议和算法原理之后，需要对协议和算法的结构 

进行“拆分”。“拆分”过程中要把握的一个关键是粒度问题。 

在第二节重构构件技术中提到重构构件的拆分粒度问题，了 

解到重构构件的粒度可随服务的需求灵活把握 ，简单地说，可 

以将重构构件库中多个细粒度的重构构件组装成一个粗粒度 

的重构构件，再放回重构构件库中。若要实现细粒度的可重 

构，则“拆分”的粒度应尽可能小 ，最小可重构粒度甚至可以是 

一 个逻辑门或触发器，基于此粒度构成的可重构构件具有很 

高的灵活性，可以满足多种协议和算法的需要。同时也 由于 

这种拆分方式粒度细，控制复杂，使得可重构设计过程速度较 

慢。故要设计高速可重构系统，“拆分”的粒度不能太小。 

对安全协议的“拆分”，下面以 IPSec为例，以粗粒度的方 

式进行重构构件的拆分。本文主要依靠功能来拆分重构构 

件，IPSec功能可分为数据的接收和发送、网络协议解析、ESP 

协议处理、AH协议处理、策略和 SA管理包括存储和查询、 



加脱密处理等，分成各个模块之后，依照高内聚低耦合的原 

则，在模块中合适地选择粒度。由此，我们得到基本的处理模 

块(粒度有待讨论 ，尚未细分)，如表 1所列。 

表 1 IPSEC协议基本处理模块 

协议 IPSEC 

网络协议解析模块 

ESP协议处理模块 

AH协议处理模块 

基本处理模块 s 

数据的接收和发送模块 

加脱密处理模块 

其它模块 

为了更好地理解安全协议中可重构构件的拆分，以安全 

协议中的加脱密处理模块为研究对象，如本文以对称密码算 

法中典型的 DES和 AES算法为例，采用细粒度的划分方式。 

为了实现快速高效的重构 ，对算法中完整的运算模块进行“拆 

分”，通过对算法运作流程与实现进行研究，得到了 DES和 

AES算法的基本运算，如表 2所列。 

表 2 DES和AES密码算法包含的基本运算模块 

3．2 安全协议重构构件的数学模型 

为了便于进行数学描述，用二元组来表示重构构件 e 一 

(Fi，Si)，其中 Fi( U)是重构构件 的功能集，S(S 

1s)为重构构件 e 的代价向量。在划分重构构件粒度的同时， 

涉及到内聚度与耦合度的研究，在此不做重点讨论，显然地各 

个重构构件 e 的功能之间会有重叠，故而设总功能集 【，由相 

互独立的rn个原子功能构成，即U一{_厂l， ，⋯， )，那么重 

构构件 e 的功能集 F 就等于功能相互独立的若干个原子功 

能的 _厂的并集。设总的可用资源用向量 W 一[砌 ，WZ，⋯， 

Wk]表示，在重构构件库中选择 e 时花费了h种资源，即重构 

构件e 的代价向量w ．一[ ， ，⋯， ]。设在重构过程中 

被选中的重构构件 中包含目标功能的个数为 愚 。设在重 

构构件库中选择 e 时重构的重构时间为 T ，则重构构件 e 的 

代价向量 S (S S)由资源代价与时间代价两部分组成。与 

此同时 ，本文考虑到不同的服务需求其资源与时间的权重各 

不相同，引入代价权重向量。其中选择重构构件 e 占用不同 

资源代价权重用 表示，时间代价权重用 表示。因考虑 
z 。i 

到资源与重构时间的权重为不失偏颇 ，在重构构件数学描述 

中引入 k来表示重构构件包含 目标原子功能的个数。对要素 

进行数学描述之后，经过分析对重构构件建立数学化模型，提 

出如下的重构构件数学模型： 

e 一 (Fi，S ) (1) 

U，U一{fl， ，⋯，f,o}且 厂l n n⋯n 一D 

(2) 

si一( + 九 )／k ． (3) 
‘ i ‘ ‘i 

式(1)表示一个特定的构件 由功能与代价组成；式(2)表 

示该构件功能集是系统全功能集的一个覆盖；式(3)表示该构 

件的代价由时间、资源与所含目标构件数等方面共同决定。 

4 重构构件库择优分析 

4．1 安全协议重构过程简述 

从基于重构构件的安全协议实现架构可知 ，在整个可重 

构网络构建和重构过程中，，就单从工程实现的角度看，其过 

程可划分为生成重构需求、拟定重构方案、划分重构任务、实 

现协议重构满足安全需求。由图 2可知，在实现安全协议重 

构过程中，重构构件的选取与性能评估、优化是不容忽视的问 

题。本小节就系统如何在重构构件库 中寻求最优 目标，从 占 

用资源与重构时间双重约束进行研究讨论。 

性能评估 

I 空 
萝构构件 

优化 
——i一  

使能 

设计空间 

议存在 

． ． ． ．L  
库检查 

应用 
缸̂B 

1 分析器 
I’。。。。 ‘ 。。。。。’。。。‘一  

赢  
Y l 
——=二 I

配置布置 

{目标空间 

环境 

M lB 

图2 安全协议重构实现过程 

重构构件的重构分成两个部分：一是重构构件的选取与 

优化；二是配置文件的生成。本文主要研究重构构件的选取 

与优化 。 

第一阶段是重构构件的选取与优化。首先，应用与环境 

的变化将触发安全协议可重构系统对协议库进行检查，判定 

是否进行协议重构。如果协议已存在，则直接在 目标空间中 

处理请求；若协议不存在，则协议重构机制被触发，即在构件 

库中选取符合条件的重构构件进行性能评估与选优操作。此 

模块将基于诸如处理能力、资源代价、重构时间等约束来给出 

一 个估计值 ，从而决定重构构件参与重构操作与否，且评估选 

优与优化过程是以一种周期的方式执行直到重构构件符合需 

求为止 。 

第二阶段为配置文件的生成。符合各种约束的重构构件 

的规范化形式将被送往设计空间，设计空间以保证逻辑的正 

确性为前提设计协议的逻辑关系；然后传送给分析器，最终由 

分析器得到协议的配置文件，将其部署到 目标空间中来处理 

请求。 

4．2 安全协议重构构件库择优问题 

在图 2中可以看出，重构构件选取及评估优化在整个重 

构过程中占据极其重要的位置。如何从重构构件库中提取符 

合条件的重构构件并以最佳的方式组合完成安全协议 ，达到 

满足服务的同时也更节约资源与重构时间的目的，是研究基 

于重构构件对安全协议进行重构必须直面的问题。下面就对 
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安全协议重构过程中的择优问题展开研究。 

前面所讨论的重构构件的数学模型是本节中讨论问题的 

铺垫 ，容易得到总的资源代价问题 S可以描述成： 

min S=rain∑S(e ) 

其表示重构过程中的优化 目标，即让总的硬件资源与重 

构时间代价最小。一方面，参与运算的i表示其对应的重构 

构件库中的重构构件是被选中的状态，同时由这些选中的重 

构构件组成的功能集必需覆盖 目标组装电路的功能集。另一 

方面，ViE z， ∈[1， ]，∑叫j≤ ，表示所选择的重构构件 

的各项资源代价都不能够超出总的可用资源约束。 

由上述描述可知，安全协议组装过程中的优化问题是一 

个带权的集合覆盖问题。所谓集合覆盖问题，可描述如下： 

设非空集合 U，H一(F ，Fe，⋯， )，其中 【，且 F。 

≠D，若 F U F2 U U⋯U ⋯ U —U，则称 H是集合 U 

的一个覆盖。例如 ：设 U一{4，8，9，15，16，2O)，定义 U的如下 

子集 ： 

F】一{．aTIxEA且 z能被 3整除} 

F2一{．27IxffA且32能被 4整除} 

Fs一( Iz∈A且z能被 5整除} 

根据题意得 ：F1一(9，15}，Fz一{4，8，16，20}，F 一{15， 

2O}。{F ，F2)是 u的划分，也是 U的覆盖，但 {F2，Fs)不是 

A的覆盖。 

同时定义一个权值 W，带权集合覆盖问题的目标是找出 

一 个 H 的子集 E，使 E覆盖整个 u，并使权值最小，即 min S 

~-rain∑S(e )。带权集合覆盖问题是 NP难解问题，因此难 

以找到多项式时间的求解算法。本文对解决此问题的覆盖优 

化算法进行改进并采用启发式算法对优化问题进行研究。具 

体算法考虑如下，U为相互独立的 目标原子功能的集合。每 

次选重构构件 NU≠ ，其资源与重构时间代价分别 ．， 

t 其权值分别为 ， ，使得选择函数select(e )最小，然 

后将e NU中的元素从 【，中去掉，并取下一个集合，直到u 

被完全覆盖为止。算法设计如下 ： 

Input：目标功能集 U 

Output：优化结果集 E 

1_E—O 

W hileU≠ 0 do 

Select e．NU≠D； 

that miniinize 

w  
1
W  2 ⋯  

n 

k 

2．U为相互独立的原子功能的集合。在重构构件库中选一个含有 目 

标功能的元素 e 

3．Ut—U—e，nU 

4．E—一EU{e ) 

5．ReturnE 

从算法中可以注意到，包含元素多的集合被选中的概率 

较大，而在每一轮循环中，算法以较大概率选择权重较小的集 
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合。算法结束输出的结果 E已经是 目标功能集的一个覆盖 

了，带权覆盖问题的分析就到此结束 ，但是不难发现由此得到 

的集合E内可能有冗余的元素。下面本文将结合启发式算 

法的思想对结果集合E进行操作，所完成的功能是去除不相 

关和冗余的重构构件，从而最大限度地降低目标电路的实现 

代价，算法设计如下： 

Input：目标功能集 U，优化结果集 E 

Output：优化结果 E 

1．V iE[1，rn]，counter~ ]一O，f1ag[ ]一0 

2．Fori一1 to n 

3． If eB3=一1 Then 

4． Forj一1 tom 

5． If‘EFithen 

6． counter[j]一counter[妇+1 

7． For i一 1 to m 

8． If f ∈U then f1ag[i]一1 

9．对集合 E一{e I eEi]一1)中的重构构件，按 IF I的大小进行降序排 

列； 

10．For each eiEE 

l1． Forj一1 tom 

12． If 属于e．的功能集，则 Lvec[j]一1，否则 Lvec[j]一O， 

13．If counter--f vec≥flagthen将重构构件 e从集合{e J el-i]一1}中 

删除 

counter~ eounter-- [vec； 

14．若 e在重构构件库中的序号为 i，则 e[i]一O； 

15．Return E 

上述算法 中，功能计数器 counter和 目标功能标志 flag 

长度取为m(相互独立的原子功能的个数)，对于某一重构构 

件集 E，将其所代表的重构构件选择方案中各个重构构件的 

各项原子功能累加到功能计数器 counter中。目标功能标志 

flag表示所有 m项原子功能中哪些是 目标电路所要求具备的 

功能。本文将带权集合覆盖求解问题与启发式算法相结合， 

在完成预期功能的基础上减少了重构构件的冗余，从而优化 

了安全协议的重构代价。 

5 仿真实验 

仿真软件平台采用 MATLAB 2012b，所采用的 PC机主 

频为 2．5GHz，内存为4GB。对基于重构构件的覆盖优化算 

法与启发式算法进行仿真实验。设原子功能总数取 一4O， 

重构构件库中的重构构件个数取 一2O，资源总数取 k一4。 

由于没有特殊的服务需求，实现假定资源代价权重为 0．5，重 

构时间代价权重为0．5。重构构件功能的生成方法如下：首 

先，对于任意重构构件e ，生成一个在区间[1，103内服从均匀 

分布的随机数 32"作为重构构件的原子功能数；然后，从原子 

功能中随机选择彼此不同的z项作为e 的原子功能；最后， 

考虑到某些原子功能可能没有被任何元构件选择到，可再将 

这些原子功能随机指派给某些重构构件 ，从而保证各项原子 

功能至少能够被一个重构构件所拥有。系统随机生成重构构 

件的时间代价精确到小数点后千分位。对于各项原子功能， 

随机生成其各项硬件资源的代价值；重构构件的硬件资源代 

价值为其所拥有的原子功能的代价之和。 



 

图3 算法优化解与目标最优解的比较 

为了描述优化解的质量，使用 G来表示优化过程中优化 
，、 ，、 

解-q最优解的相对偏差，即AG=f f。其中GE为算 
u OP 

法求得的优化解，G 为 目标最优解 。从而得到上述 lO次仿 

真实验的算法优化解与最优解的相对偏差 ，如图4所示，算法 

优化解与最优解的相对偏差值约为0．061。由此可知，算法优 

化解与最优解相差不大，能达到预期的效果。 

褒 
‘

拓 
霉 

图4 算法优化解与最优解的相对偏差 

结束语 本文在重构安全协议的基础上引入了重构构件 

的概念，将重构构件作为重构的基本元素，并对基于重构构件 

的安全协议高性能实现架构进行研究，从整体上把握了安全 

协议的重构过程。同时提出了重构构件 的数学描述，并在此 

基础上对重构过程中的关键技术 ，如重构构件的拆分问题、重 

构构件库择优问题进行讨论，采用覆盖优化算法与启发式算 

法相结合的方案解决以节约资源与时间为目的的优化问题。 

由实验可知 ，通过本文中提出的优化方法确实能找到最优解， 

达到了资源与时间的双赢。 
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