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基于背景噪声的图像盲篡改检测 

刘丽娟 

(北京石油化工学院信息工程学院 北京 102617) 

林小竹 

(北京化工大学信息科学与技术学院 北京 100026)。 

摘 要 数字图像在成像过程中会产生特定的背景噪声，如果两幅不同噪声的图像拼接在一起，篡改区域和其他区的 

噪声会有差异。提出一种基于偏度统计特性的背景噪声估计算法，其通过对图像分块计算每块的噪声标准差，从而检 

测出噪声异常部分以达到篡改检测的目的。算法利用DCT变换去除原图细节部分，利用偏度统计特性估计噪声，利 

用条件最小值法求出噪声的标准差。算法改进了迭代求条件最小值法，利用微分方法求取最小值，避免了初始值设定 

问题，提高了算法的准确率。实验结果表明，提出的噪声估计算法正确率高，且对拼接篡改图像篡改检测有明显效果。 
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Image Forgery Detection Using Characteristics of Background Noise 
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Abstract There is a part of background noise in digital image which comes from imaging process．The noise character— 

istics between image forgery area and the other area are different if images with different noise levels are spliced togeth— 

er．This paper proposed a background noise estimation algorithm based on the statistical properties of skewness．W e de— 

tected the forgery parts by dividing image into some sub-blocks and computing the noise variance of each ones．This al— 

gorithm removes the original image details with DCT transform ，estimates noise with the statistical properties of skew— 

ness，and estimates the standard deviation of noise with condition of the minimum method．This algorithm improves iter— 

ative conditional minimum value method using differential method to calculate the minimum value．This algorithm avoids 

the problem of setting the initial value，and improves the accuracy of the algorithm．The experimental results show that 

the proposed noise estimation algorithm has high accuracy and effectiveness in detecting forgery part in spliced images． 
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1 引言 

背景噪声特性可以作为图像潜在的“水印”，通常情况下 ， 

一 幅真实图像在成像过程中会引入噪声。未篡改的自然图像 

的噪声标准差在不同的区域大致相同，但若将两幅不同背景 

噪声的图像拼接在一起组成篡改图像，则篡改部分的噪声特 

性与原图相比会有显著的差异。 

目前针对图像背景噪声的盲取证主要有 4种方法。(1) 

利用图像去噪的方法[1’ ，即先对原始图像进行滤波来去除 

噪声 ，再用原始图像减去滤波后的图像，剩下的部分可认为是 

图像的背景噪声。这种方法原理和操作简单，但为了得到不 

含原始图像细节部分的纯噪声，对滤波器的要求比较高。(2) 

目前用的比较多的是小波法[3 ]，其利用的是小波变换后得到 

的图像高频和低频子带系数特性，认为噪声主要分布在最高 

频子带(HH)，利用公式：a=med／O．6745分块估计噪声标准 

差。(3)利用相机的模板噪声与待测图像匹配 ，该方法有一个 

前提即必须已知该相机的模板噪声[63。(4)利用高阶统计量 

获得噪声标准差，Popescu等人_7 提出把图像看成一个加性 

噪声模型：y—X+N，一般认为噪声为高斯自噪声，峰度系数 

为 3，利用原始和加噪图像峰值系数得到噪声标准差。该方 

法的前提是要知道原始图像峰度系数 ，但在实际检测中，我们 

只知道加噪图像的峰值系数。张晖等人l8]提出一种通过邻域 

估计原始峰值系数方法。卢燕飞等人lg]提出一种方法解决了 

原始图像峰值系数未知的难题，把待测图像当作原始图像，再 

在图像上人为地加上整体的高斯白噪声作为加噪图像，利用 

Popescu提出的方法估计噪声标准差。Zoran D[ ]和 Xunyu 

PanL11,12]等人提出一种最优值放法 ，该方法能够同时估计出 

原始峰值系数和噪声标准差，首先把图像分成 8×8块并做 

DCT变换 ，然后对系数分块，求出峰值系数和标准差，这种方 

法能够有效地避免图像细节部分对噪声的干扰。 

本文提出一种基于偏度统计量的噪声估计算法，该算法 

应用 3阶矩统计特性，对图像分块计算每块的噪声标准差，从 
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而检测出噪声异常的部分。此算法解决了高阶统计量算法中 

必须已知原始信号的问题，并有效地避免了图像细节部分对 

噪声标准差的干扰，提高了噪声标准差估计的正确率。 

2 偏度统计特性原理 

对于一个随机变量 z，它的 3阶中心矩和偏度分别为： 

“3(z)一 {(z一 {z))。} (1) 

(z)一 ua丽(x) (2) 

其中， 

0．3( )一{ (-z)}3／2一{e {( 一￡ {x}) }}。／。 (3) 

“3一 {( —e {z})。} (4) 

假设加噪的图像在像素域的模型为 y—x+N，其中 x 

为原始图像，N 为噪声，y为加噪后的图像，x和 N 相互独 

立。那么加噪图像在频率域的模型为： 

z4- (5) 

其中，y、z、 分别由y、x、N频域变换得到。由于-z和n相 

互独立，因此 Y的方差和偏度可以写成： 

( )一 (z)十 ( ) (6) 

( )一 一 aa(x) )+ ) (7) 

其中， ( )一0，因为概率密度函数对称且对称轴为零的平稳 

噪声，其奇次阶矩为零。由式(6)和式(7)可得： 

s( )一 s(z -z) (8) 

值得注意的是 ，5阶或者更高阶的奇次阶矩也可实现以 

上阶矩和噪声方差的关系，并且更高阶矩对噪声更敏感，但由 

于高阶次会消耗更多的计算时间，因此这里只介绍偏度的计 

算方法。 

3 背景噪声估计方法 

3．1 D( 变换 

目前背景噪声估计方法大多认为噪声模型为加性高斯白 

噪声并与原图像相对独立，依据统计特性可以估计图像噪声 

的标准差。自然图像的噪声能量主要分布在高频子带上，为 

了减小原图像中细节部分对噪声的影响，可以先把图像从像 

素域变换到频率域，只使用交流系数部分的偏度特性来估计 

噪声。本文参考文献[11]中方法，选用 DCT变换，取交流 

(Ac)分量各频率作为噪声估计中的 Y，图像各个块中同一频 

率系数组成一个子带，每个子带 的数据用 yk表示，k一1，2， 
⋯

，63。 

3．2 背景噪声估计 

根据式(8)可估计原始图像的偏度和噪声标准差： 

[ ， ] 瓠 弘 ( [ ( )， ( )] ∑ (弘 ( ，一 )3／ 
s(x),a2(n) k~ 1 

)--arg rain 
＼ k J 

s(-z)]。 (9) 

其中，下角标 忌表示第k个 DCT频率系数(DCT变换后总共 

有 63个交流系数，这些系数按照 Z字形顺序排序)。式(9)的 

最优解结果可以用 Matlab函数 fminsearch求得，该 函数可以 

实现无约束的非线性优化问题，利用迭代的思想，选取一对初 

始值直到得到最优解。但选取不同的初始值可能得到的结果 

不同，若对初始值设置不准确 ，只能得到局部极小值，而得不 

到全局最小值，用这种方法估计标准差可能产生误差。 

本章提出一种新的求解最小值方法 ，利用微分求极值方 

法 百先对式 (8)进 仃彤 式变 换 ，利 用公 式推 导求 出方 差。式 

(8)经过变换可得： 

s ( )= 卜  (z) (1o) 

根据式(10)可令： 

L(se／a(z)02( 一∑[KL(s／ _3( h 2／3
k 1 

(z)+ × (z) ( ))一∑[s。， ( )一 (z)+ — × 
一  

。 V5 

S ／。(z)]。 (11) 

当求出的L为最小值时，S。邝(z)和 ( )的值为所求解。 

L(s 邝(z)， ( ))中两个变量的偏导数为： 

葺 一2盏[sz／。(弘)--S2／3( )+ × 。( )] 
(12) (yk) “ 

一 2盏 弘)--SZ／3(z)+ 叫 
( _1) ) 

令式(12)等于 0，并且 s。 (z)>O，得到： 

喜 -．． 2弘_1，E 。( h z)+ 一。 
(14) 

令式(13)等于 0并且代入式(14)的结果，可以得出： 

盏 弘h l，3(z)+ 一。 ) 

)一 1 

K 

然后将式(16)代人式(14)中，得到 
K 

l 1 备52／3(弘) 
1 K ( ) 

，

莹1／a2(yk1 1／a2 1／a2 ) ( ) 驯善 ) 

(16) 

+盏 (yk c 盏 c [ ( )] 。 ) 岛 弘 
一0 (17) 

然后通过式(17)可求出 S。 (z)的值，为了便于理解 ，令 

s—s (弘)， 一 ( )，则可以得到： 

A 

，一 

最后把式(18)代人式(16)中，可以得到 ： 
A

0．2(”)一面 一 ( 。) 一；南  (1 9) 
其中，<·)x指K个子带系数和的平均值 。由此可求出噪声 

标准差估计 (n)一√0-2(，z)。 

4 基于背景噪声的取证算法流程 

首先，介绍整体图像的噪声估计算法： 

Stepl 将图像分成 8 X 8不重叠子块，对每一个子块分 

别做 DCT变换 ，取出对应频率的交流系数，得到 63个交流系 

数子带； 

Step2 把每个子带看成一个一维向量，分别求出每个子 

带的偏度和方差，得到 S (yk)和 (y )，其中 k一1，2，⋯， 

63； 

Step3 通过式(18)和式(19)估计所有子带的噪声标准差。 
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