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基于维码数的 RFID混合防碰撞算法 

黄庆欢 郑嘉利 韦冬雪 邓 林 

(广西大学计算机与电子信息学院 南宁 530004) 

摘 要 根据树搜索算法和时隙 Aloha算法思想，提出了一种基于维码数的 自适应混合 防碰撞算法。针对 RFID系 

统中同个阅读器可读范围内多个标签的碰撞问题 ，新算法先根据标签位数进行 自适应分维，通过检测碰撞位，时不同 

维码数的标签组采用不同的策略推算标签维 ID序列。算法还引入了维码数堆栈，减少了不必要的空闲时隙。仿真实 

验结果表明，新算法搜索次数较传统算法减少了 75 ，搜索深度减少了50 ，提高了系统性能。 
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Mixed RFID Anti—collision Algorithm Based on Dimensional Code Number 
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Abstract Combining ideas of Binary Search algorithm and Slotted Aloha algorithm，an adaptive hybrid anti—collision al 

gorithm based on the code number of every dimension was proposed．To solve the collision problem about numbers of 

tags in the range of a same reader in RFID(Radio Frequency Identify)，the new algorithm firstly divides the tags into 

groups based on the bits of tags adaptively．Through detecting the collision bits，different tags adapt different tactics to 

calculate the ID numbers．The new algorithm also introduces a stack to save the dimensional code numbers，reduces un— 

necessary idle time slot．Simulation results show that，comparing with the traditional algorithm，the new algorithm im— 

proves system performance，reduces search times by 75 and search depth by 50 ． 
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物联网是在计算机互联网的基础上，利用数据通信 、射频 

识别等技术，通过计算机互联 网实现物品的 自动识别和信息 

的互联和共享l1]。RFID技术是物联网技术的核心，基本原理 

是射频信号的在空间中传输具有反射特性 ，标签附着在所要 

跟踪的物品上。通过 目标物品上的标签响应，对物体进行跟 

踪识别和信息采集。 

在 日常的应用系统中，通常会存在多个阅读器和多个标 

签，多个标签接收到阅读器指令后选择同一个时隙在同一个频 

段回复阅读器，造成信息之间的相互干扰，碰撞问题由此产生。 

为了解决该类碰撞问题，通过设置相关命令操作，使得同一个 

阅读器范围内的标签能有序接人，该过程就是防碰撞算法l2]。 

1 防碰撞算法研究现状 

RFID防碰撞算法主要分为：阅读器防碰撞算法和标签 

防碰撞算法。解决阅读器碰撞问题的算法主要分为协调计划 

算法和功率控制算法l3]。本文研究的是标签防碰撞算法。文 

献[4]提出了一种基于码分多址的防碰撞算法。现在最常用 

的标签防碰撞算法是采用时分多址(TDMA)的方法，大致可 

分为基于 Aloha不确定型防碰撞算法、基于树搜索的确定型 

防碰撞算法和混合改进型防碰撞算法。 

1．1 基于 Aloha不确定型防碰撞算法 

N．Abramson首次提出了 Aloha算法，用于解决数据包 

通信网络中的传输问题ls]。Aloha算法的优点是防碰撞流程 

简单，其中DFSA算法能根据每次查询中碰撞和空闲时隙的 

情况动态改变下一个阅读循环中每帧的时隙个数，以符合实 

际系统中标签数量不确定的需求。但基于 Aloha的防碰撞算 

法属于不确定性算法 ，接入标签的总数决定了系统的识别效 

率，当标签饱和度较高时，识别效率明显降低。 

1．2 基于树搜索确定型防碰撞算法 

该类算法主要基于二叉树思想 ，将发生碰撞的标签分为 

两个子集l6]。树搜索防碰撞算法是基于轮询的方法，标签和 

阅读器之间的通信通过握手原则进行通信l7]，主要分为二进 

制搜索算法(Bs)、动态二进制搜索算法(DBS)、跳跃式动态树 

形反碰撞算法(JDBS)等__8]。JDBS是在 DBS基础上进行改进 

的，当无碰撞时该方法后退到父节点而不是根节点，这减少了 

搜索次数。文献[9]提出了一种自适应的多叉树算法，当碰撞 

位为 2时，采用二叉树搜索算法，当碰撞位大于 2时，采用四 

叉树算法。基于树的搜索算法属于确定性的算法，但该算法 
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要遍历所有可能的组合，当存在很多标签时，会导致系统识别 

时间过长。 

1．3 混合改进型标签防碰撞算法 

混合改进型标签防碰撞算法结合了基于时隙和基于树搜 

索思想。在基于码距反演的 RFID防碰撞算法l】o]中，所有标 

签根据码重即标签 ID中“1”的个数分成不同的码组 ，但该算 

法仅仅根据码重并不能完全区分码组，并且所有位数参与码 

重计算，效率降低，当标签数量较少时会产生很多空 白时隙。 

文献[11]首次提出了一种维分编码 RFID防碰撞算法，该算 

法将二进制代码按照空间维数进行编码，每维以 4bit二进制 

数据编码 ，但其需要对维进行再次编码，过程复杂且数据传输 

量大。本文结合以上算法的优点提出了改进算法。首先，针 

对文献[10]中对相同码重的码组根据其分组原则进行必要的 

二次分组的问题，新算法提出了新的原则即根据标签的位数 

关系进行 自适应分维，选择每 3或 4bit为一维 ，有效地对标签 

进行了分组 ，无需二次分组 ；然后新算法根据维顺序分维识别 

标签，引入堆栈存放标签组的维码数，减少了标签与阅读器之 

间的通信量，针对文献[10]空白时隙较多的问题，维码数依次 

出栈，可以有效地控制空白时隙的产生；最后，阅读器根据不 

同的维码数分组采用不同策略进行维 ID的推算 ，大大减少了 

搜索次数。若不能分成整除维，按照分维策略，剩余位只可能 

是一位或两位 ，当剩余位为 1位时，可直接发送前缀 ，通过检 

测碰撞位推测该位信息；当剩余位为2位时，异或结果为0的 

标签先回复指令，根据碰撞位推算出序列，用相同的方法识别 

异或结果为 1的标签组。 

2 基于维码数的自适应混合防碰撞算法 

2．1 关于算法的约定 

1)码数指的是标签 ID中为“1”的位数的个数。维码数指 

的是根据标签 ID位数 自适应分维，每 3或 4bit为一维 ，计算 

某维中比特位为 1的位数，即为该维的维码数。例如 ，某标签 

ID号为 001100000111，该 II]号总共 12位，因此分为三维，分 

别是 0011、0000、0111，则对应的每维维码数为 2，0，3。 

2)常用指令集 ： 

a)查询指令 SearlD(null，1)，标签返回其第 1维维码数， 

并将维码数压栈。 

b)查询指令 SearID(null，1，优)，第一维维码数为 m的标 

签返回其第 1维 ID。 

c)查询指令SearID(prefix， ，m，[ ])，m指标签第7z维的 

维码数 ，当re=null时，标签 回复其第 维维码数；m为数字 

时，标签回复其第 维 ID。z是可选参数，可能的取值为“0” 

和“1”，该参数只在维码数为 2且碰撞位为 4位时使用。标签 

自身设有维数计数器，初始值为 1。 

2．2 算法步骤 

(1)逻辑分维阶段 ，首先根据标签位数的倍数关系进行 自 

适应分维 。标签位数能被 3或 4整除的比特数为一维；若同 

时能被 3和 4整除，则优先选择 4bit为一维；若不能被整除， 

则选择余数较小的进行分维；若余数相同，则选择分维数较小 

的位数。 

(2)阅读器发送 SearlD(null，1)指令，阅读器范围内所有 

标签返回其第 1维维码数，阅读器将各标签返回的第 1维维 

码数压栈，转到步骤(3)。 

(3)阅读器发送 SearlD(prefix， ，nul1)指令，阅读器范围 

内所有标签返回其第 ”维维码数，若只有一个标签 回复，则转 

到步骤(7)；若有多个标签回复，阅读器将各标签返回的第 

维维码数压栈。 

(4)维码数出栈 ，根据每维维码数选择步骤： 

i．若按照每 4bit为一维分维 ： 

1)针对维码数为 。或 4的标签组，即可推算出第 7"／维 ID 

号为0000或 1111，标签维计数器加1，转到步骤(5)； 

2)针对维码数为 1或 3的标签组，阅读器发送 SearID 

(prefix， ，l或 3)命令，维码数为 1或 3的标签发送其第 维 

ID号，若无碰撞直接识别 ，则转到步骤(7)；若碰撞，则检测碰 

撞位即可推算出标签第 维 1D号，标签维计数器加 1，转到 

步骤(5)； 

3)针对维码数为 2的标签组 ，阅读器发送 SearID(prefix， 

，z，2)命令，第 维维码数为 2的标签发送其第 维 ID号，检 

测碰撞位： 

a)若碰撞位小于4位，阅读器可直接推算出标签第 维 

ID号，标签维计数器加 1，转到步骤(5)； 

b)若碰撞位等于 4位时，采用二叉树的思想 ，阅读器先发 

送 SearlD(prefix，n，2，“O”)，第 维最高位为 0的标签发送该 

维剩余 3位 ID号，通过检测碰撞位可以推算出该维完整的 

ID号；阅读器再发送 SearlD(prefix，n，2，“O”)，第 n维最高位 

0的标签发送该维剩余 ID号，推算出该维完整的ID号，标签 

维计数器加 1，转到步骤(5)。算法流程如图 1所示。 

图1 以4bit分维的算法流程图 
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ii．若按照 3比特为一维分维 ： 

1)针对维码数为 0或 3的标签组，说明该维 II]序列为 000 

或 111，阅读器可以直接将该维 I[)序列保存，转到步骤(5)。 

2)针对维码数为 1或 2的标签组，标签返回其该维 ID序 

列，检测碰撞位，即可按照维码数推算出该维 ID。算法流程 

如图 2所示。 

； 

阅读器发送SearlD(prefix，Ⅱ1 
初始化prcfix／~null，n为1 

只有一标签回复 
＼ ／  

』三 
当前维码数压栈 

篓 譬 盖 —————————1维码数 
断出当前维的IDI’ 

是，n=n+1 

否 

— — —  l_—一  

按照剩余位数 
选择对应方法 

出栈 

阅读器发送SearID(prefix， 

1"1，m)，维码数为m的标签 

回复第n维TD 

保存已识别出的ID 

是否到栈底 
＼ ／  

是 

／  ＼  

该维前缀都已识别 

否为最后一个整 
＼ ／  

l是 

阅读器发送Sel，识别标签 

阅读墨发送Unsel@令， 

使标签处于睡眠状态 

结柬 

是 

维码数 广———一  

图 2 以 3bit分维 的算法流程图 

(5)阅读器将识别出的第 维ID作为前缀保存，判断是 

否到达栈底，若不是栈底，则转到步骤(4)；若为栈底，即已识 

别完第 维的 ID号，阅读器维计数器加 1(初始值为 1)，当前 

一"+1，转到步骤(3)。 

(6)N断是否到最后一维 ，若是最后一维且能分成整维的 

标签组，算法结束；若是最后一维但不能分成整维的标签组， 

只剩余 1位时，阅读器发送 SearID(prefix)，通过检测碰撞位 

来推算剩余 ID序列；剩余位为 2位时，异或结果为 0的标签 

先返回其剩余位 ID信息(ID位数一阅读器维计数器 ×4或 

3)，通过检测碰撞位来推算剩余 ID序列 ，再用相同的方法来 

识别异或结果为 1的标签。 

(7)阅读器对对应的标签依次发送 gel、Read、Unsel指 

令，重复以上步骤，依次将已存储的前缀对应的标签识别完。 

2．3 算法举例 

假如阅读器范围内现有 6个标签，标签的 ID分别为 A： 

0000 0100，B：1011 0001，C：0101 1010，D：0111 1100，E：0101 
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1100，F：0101 0101；标签位数为 8bit，能被 4整除，则按照每 

4bit为一维分维。 

1)阅读器发送 SearlD(nul1)指令 ，其范围内所有标签 回 

复其第一维维码数 ，将维码数堆栈，依次为 0，3，2。 

2)栈顶元素 0先出栈 ，维码数为 0可直接推算其第一维 

ID为 0000。 

3)维码数 3出栈，阅读器发送 SearID(1，3)，标签 B和 D 

回复，解码 为??11，因为维码数为 3，可直接 推算 出 ID为 

0111和 1011； 

4)维码数 2出栈，阅读器发送 SearlD(1，2)，标签 C、E和 

F返回其第一维 II)，无碰撞，译码得出 0101。 

5)判断已到栈底，阅读器和标签维计数器加 1。阅读器 

发送 SearlD(0000，2，nul1)，只有标签 A回复其第二维维码 

数，直接识别，并使标签 A进入休眠状态。阅读器发送 Sear— 

ID(1011，2，nul1)，标签 B回复其第二维 ID号，无碰撞，直接 

识别，并使标签 B进入休眠状态。阅读器发送 SearlD(01l1， 

2)，标签 D回复其第二维 ID号，无碰撞，直接识别，并使标签 

D进入休眠状态。 

6)阅读器发送 SearlD(0101，2，nul1)，标签 C、E、F返回其 

第二维维码数，不止一个标签回复，维码数 2压栈。阅读器再 

发送 SearID(0101，2，2)，前缀为 0101的第二维维码数为 2的 

标签 C、E、F回复其第二维 ID，译码得????。 

7)阅读器发送 SearID(0101，2，2，O)，符合前缀0101第二 

维维码数为2且最高位为 1的标签F回复第二维剩余 ID，无 

碰撞，直接识别 ，阅读器发送 Unsel使标签 F休眠。 

8)阅读器发送 SearID(0101，2，2，1)，符合前缀 0101第二 

维维码数为2且最高位为 1的标签c、E回复其第二维剩余 

ID号，检测碰撞位，译码可得??0，因为维码数为 2，最高位已 

为 1，可推算出标签C、F该维 ID为010和 100，已是最后一个 

整除维，标签全部识别。 

3 算法性能分析与分析 

3．1 性能分析 

如图 3所示，新算法结合 了二进制搜索和时隙 Aloha算 

法的思想 ，图 3右边所示 ，时隙 2和时隙 8虽然是碰撞时隙， 

但可根据碰撞位推断出第一维 ID。由图可以看出，针对算法 

举例中的 6个标签 ，动态二进制搜索算法搜索深度为 6，而新 

算法为 3，搜索深度减少了一半，同时还避免了空白搜索时隙 

的产生。 

愁AO 
3鬟5 60i0@／0 Ta 空自时隙 l o0Q叭 囱 碰撞时隙2曲 ( ) l l 、ol 1 n 
4△㈣ 髻 
函 。 
TagF 010 1／1~＼o 01 11 

6 

TagC TagE 

图3 DBS和新算法搜索深度比较 

当标签位数为m时，标签数目最大为2 。DBS算法需要 

的总搜索次数 。 为： 



 

NDBS一2*2 ～ 1 

新算法需要的总搜索次数为： 

N一 一(2*2 一1)／8 

新算法的搜索次数是 DBS算法的 1／8。 

分析该算法的搜索次数 ，设标签编码位数为 ，能分成 m 

个整维和k位剩余，假设标签个数为 2 ，那么 

(1)当标签按照每 3bit分维时，搜索次数为： 

rz一 0(忌=0) 
93m一 1 I 

N：3× + x=2一 (志一1) 

I ， L
z一 3× 2— ( 一 2) 

(2)当标签按照每 4bit分维时，搜索次数为： 

r —O(k-~-O) 
●4 —— 1 I 

N一6X + ， y=2 (志一1) 

l 一3X2一( 一2) 

证明 ： 

i．当编码位数为 1时，只需发送一次搜索指令 即可得到 

标签 1D； 

ii．当编码位数为 2时 ，发送第一次 SearlD，检测到碰撞 

位 ，阅读器发送第二次 SearlD(O)，异或结果为 0的标签回复 

ID，产生碰撞 ，由于异或结果为 0且会产生碰撞的情况只有在 

OO和 l1两种标签同时存在时才会出现，因此可推算出标签 

ID。用相同的方法得到异或结果为 1的标签 ； 

i 当按照 3bit分维时，首先识别第一维，发送第一次 

SearID，得到第一维维码数 ，维码数 0或 3可以直接推断其维 

ID；发送 SearID(1，1)，根据碰撞位推测出第一维维码数为 1 

的标签维 ID；发送 SearID(1，2)，根据碰撞位可推算出第一维 

维码数为 2的标签维 ID，假设标签有 2”个，此时碰撞位 

为???，只有一种可能，因此可推测出 011、101和 110 3种 ID 

都存在；因此 ，识别第一维总共的搜索次数为 3次。识别第二 

维时，在第一维保存了 2。个前缀，因此要执行 3×2。次⋯识 

别第 m维时 ，需要 的搜索次数为 3×2 。因此，总的搜索次 

数为： 

N 一3+ 3×20+ 3×20+ ⋯ + 3× 20 

一3+3×20+3×(20) +⋯+3×(20) 

一  r [ 二 2：]] 
、 1——20 

若有一位剩余，则只要再发送 2 次搜索即可得到全部 

的标签 ID。若有两位剩余 ，则每保存 的一个前缀都需加上 3 

次搜索指令才可识别出全部标签的 ID(运用 ii的方法)，因此 

需要加上 3X 2 次。 

iv．当按 照 4bit分维时 ，首先识别第一维，发送第一次 

SearlD，得到第一维维码数，维码数 0或 4可以直接推断其维 

ID；发送 SearlD(1，1)，根据碰撞位推测 出第一维维码数为 1 

的标签维 ID；发送 SearlD(1，3)，根据碰撞位可推算出第一维 

维码数为 2的标签维 ID，假设标 签有 2 个 ，此时碰撞 位 

为????，只有一种可能，因此可 推测 出 0111、1011、1101和 

1110 4种 ID都存在 ；发送 SearlD(1，2)，产生碰撞 ，需要再次 

发送 SearID(1，2，“O”)，识别出最高位为 0的标签 ，用相同的 

方法识别出最高位为 1的标签。因此，识别第一维总共的搜 

索次数为 6次。识别第二维时，在第一维保存了 2 个前缀， 

因此要执行 6X2 次⋯识别第仇维时，需要的搜索次数为6 

×2 。因此，总的搜索次数为： 

N 一6+6×2 +6×(2 )0十⋯+6×2 

一6×[ ] 

一6× ( ) 

若有一位剩余，则只要再发送2一 次搜索即可得到全部 

的标签 ID。若有两位剩余，则每保存的一个前缀都需加上 3 

次搜索指令才可识别出全部标签的 ID(运用 ii的方法)，因此 

需要加上 3X 2 次 ，证毕。 

3．2 仿真结果 

本文采用 JAVA语言编程。对查询树算法 (QTA)、碰撞 

位检测的查询树算法(QT_cBP)_】 、基于二进制树分解的动 

态防碰撞算法(BTD)E63进行比较。实验中取标签ID编码位 

数为 8bit和 16bit，标签 ID序列随机产生，仿真实验循环 100 

次取平均值 ，对 4种算法的搜索次数进行了比较。 

图4和图5分别为编码位数为8位和 16位时搜索次数 

的比较 ，三角标记线为新算法的搜索次数 ，标签个数随机产 

生 ，当编码位数为 8位，标签个数少于 5O时，即标签饱和度比 

较低时 ，4种算法所用的搜索次数无很大区别，当标签个数等 

于 100时，新算法所用的搜索次数为 67次，而其他 3种算法 

的搜索次数依次为 225、184、146次。当编码位数为 16位时， 

可以看到 BTD和 QT-CBP算法的搜索次数相近，QT-CBP略 

优于 BTD算法，因为 BTD算法检测碰撞位后按照四叉树 的 

算法对标签进行识别，每次增加两位前缀，但并不是增加的前 

缀的 4种排列都存在，因此增加了不必要的搜索次数。随着 

标签数量的增加，新算法的搜索次数较其他 3种算法明显减 

少。通过仿真实验结果计算可得 ，新算法的搜索次数分别 比 

QTA、BTD和 QT-CBP算法平均减少了 54．2 、36．9％和 

42．3 

*  
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标签个数 

图 4 8bit数据对比图 

图 5 16bit数据对比图 

图 6和图 7分别是标签 ID位为 8bit和 16bit 4种算法吞 

吐率的对比图，吞吐率是衡量系统性能的指标之一 ，定义为单 

· 1 · 



位时间内成功识别的标签个数。当标签编码位数为 8bit时， 

QTA、QT-CBP和 BTD算法在标签个数较少时吞吐率相近， 

新算法在标签饱和度较低时，能保持较高的吞吐率。随着标 

签饱和度升高，新算法较其他 3种算法的优势明显，因为新算 

法根据堆栈顺序，维码数依次出栈 ，减少了不必要的搜索时 

隙。当编码位数相 同时，新算法较 QT-CBP和 BTD算法 ，吞 

吐率平均增加了 59．3 ，78．8 。 

* 
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*  
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雌 

图 6 8bit吞吐率对比图 

标签个数 

图 7 16bit吞吐率对比图 

结束语 本文结合智能分离的增强型时隙二进制算法 

(ISESBT)和自适应维分编码的思想，提出了一种基于维码 

数的自适应混合防碰撞算法。新算法较传统算法有以下几点 

优势：1)对可读范围内的标签进行逻辑分组，自适应选择分维 

位数，实现标签的有序识别；2)维码数堆栈阶段，只回复其维 

码数，减少了阅读器和标签之间的通信量；3)根据堆栈的维码 

数 ，采用不同的策略推算其维 ID，减少 了空白时隙的产生。 

仿真实验证明，改进算法具有较大的优越性 。 
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其提高的比例达到了 6O ，持平的比例仅为 40 ，没有 △F 

降低的现象出现，处理器的利用率在 0．2～O．3时 △F提高的 

比率最大。图 6中得到提高的比例达到了 5O ，持平的比例 

为 5O ，最大提高幅度出现在图 5中。相比而言，SCP策略 

比ED／FR／S策略提高得更多一些。 

结束语 本文的主要贡献是 ，针对突发性故障容错策略 

所存在的缺陷，提出可以改变容错任务优先级策略 SCP和 

MCP，分析计算了采用新策略下实时任务的最坏情况响应时 

间，经过研究和实验 ，证明了这两种策略能够有效地提高实时 

系统在突发性故障模式下的容错能力。 
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