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摘 要 环签密是一个重要的密码学术语，它结合了加密和环签名的功能，具有保密性、可认证性和匿名性等安全属 

性。目前已有的无证书环签密方案大都是在随机预言模型下提出的，然而在该模型下可证安全的方案在哈希函数 实 

例化后有时却并不安全。针对这一问题，设计了一个标准模型下可证安全的无证书环签密方案，并通过计算 Diffie- 

Hellman(CDH)困难问题假设和判定性 Diffie-Hellman(DI H)困难问题假设，证明了方案满足适应性选择密文攻击 

下的不可区分性以及适应性选择消息攻击下存在的不可伪造性，因而方案是安全有效的。 

关键词 环签密，无证书公钥密码体制，CDH 问题 ，DBDH问题 

中图法分类号 TP309 文献标识码 A DOI 10．11896／j．issn．1002—137X 2014．11．041 

Efficient Certificateless Ring Signcryption Scheme 

SUN Hua MENG Kun2 

(School of Computer and Information Engineering，Anyang Normal University，Anyang 455000，China) 

(Department of Computer Science and Technology，Tsinghua University，Beijing 100084，China) 

Abstract Ring signcryption is an important cryptographic primitive which combines the functions of encryption and 

ring signature．It can provide confidentiality，authenticity and anonymity simultaneously．At present，most of existing 

certificateless ring signcryption schemes are proposed in the random oracle，however，they sometimes are proven to be 

insecure when the hash functions are instantiated．Aiming at this problem ，a certificateless ring signcryption scheme was 

put forward without random oracles in this papen M eanwhile，it was proven that this scheme satisfies indistinguishabili— 

ty against adaptive chosen ciphertext attacks and existential unforgeability against adaptive chosen message attacks un— 

der the computational Diffie-Hellman assumption and decisional Diffie-Hellman assumption，SO the scheme is secure and 

reliable． 
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2003年，A1一Riyami等人[1]首次提出了无证书公钥密码 

学的概念。无证书公钥密码体制不仅避免了传统公钥密码体 

制中复杂的证 书管理 问题，而且还消除了基于身份密码体 

制l_2 中固有的密钥托管问题，故被提出后引起了学者们的 

广泛兴趣。 

1997年 ，Zheng_4]提出了签密这一密码学术语，它能够在 

一 个逻辑步骤内完成加密和签名两种功能，同时实现保密性 

和认证性这两个安全目标，而其计算成本却低于传统的先签 

名后加密方法。匿名性是密码学应用中另一个重要 属性， 

2001年，Rivest等人[5 提出环签名的概念，它是一种秘密泄 

露消息的方式 ，能够实现泄密者身份的匿名性。 

2005年，Huang等人l6]首次提 出环签密这一概念 ，它既 

能够实现消息的机密性和不可伪造性 ，还使签密者的身份具 

有匿名性，可是该方案计算量较大。2008年，Li等人l8]指出 

文献[7]中的方案不安全，并提出了一种改进方案，可是其依 

然是不安全的。Zhun等人I_9]也提出一个基于身份的环签名 

和环签密方案，但其不能抵抗适应性选择明文攻击。2009 

年，Zhu等人ll】0_提出一可证安全的环签密方案 ，可是其在适 

应性选择密文攻击下是不安全的。同年，Sharmila等人 l_提 

出一个随机预言模型下基于身份 的环签密方案。2013年 ， 

Zhao等人 ]在标准模 型下给出一个环签密方案。孙华等 

人_l 3j同样在标准模型下给出一个门限环签密方案。 

在无证书公钥密码方面，2010年，Zhu等人l1 ]在随机预 

言模型下给出一无证书环签密方案。随后，Qi等人l1 ]同样给 

出一无证书环签密方案，不过该方案仍然是随机预言模型下 

的。最近覃海生等人_l 在随机预言模型下给出一无对运算 

的无证书环签密方案。 

目前，已有的无证书环签密方案大都是在随机预言模型 

下提出的，然而在随机预言模型下可证安全的方案在哈希函 

数实例化后往往并不安全，因此设计标准模型下的无证书环 

签密方案更有意义。本文首先给出了一个可证明安全的无证 

书环签 密方 案(Certi矗cateless Ring Signcryption，CI RSC)， 
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然后利用相关的困难问题假设对方案的安全性进行了分析与 

证明。 

5．消息可恢复性：指定环签密接收者在收到签密密文后， 

能够验证并解密得到签密消息。 

1 预备知识 3 本文的 CLRSC方案 

1．1 双线性对 

设 G和Gr是阶为素数P的两个循环群，群 G的生成元 

为g，双线性对是满足如下性质的映射 e：GXG+ ： 

1．双线性：对于所有的 P，Q∈G与a，bE ，都有 e(P ， 

Q )一P(P，Q) ； 

2．非退化性 ：e(g，g)≠1； 

3．可计算性 ：存在一个有效的算法计算 e(P，Q)，其 中P， 

Q∈G。 

1．2 有关困难问题 

1．CDH问题 ：已知阶为素数 p的循环群 G，g是其生成 

元 ，对于任意 n，bE ，给定 ， ∈G，计算 。 

2．DBDH问题：已知阶为素数 的循环群G，g是其生成 

元 ，对于任意的n，b，cE ，给定 ， ， ∈G， ∈G丁，判定 

h=e(g，g) 是否成立。 

2 CLRSC的形式化定义和安全要求 

2．1 CLRSC的形式化定义 

定义 1 无证书环签密由以下几个算法组成 ： 

1)系统参数产生算法：该算法输入安全参数意，产生系统 

公开参数params及系统主密钥rusk，其中msk保密。 

2)部分私钥产生算法 ：给定系统公开参数 params、系统 

主密钥 rusk及用户身份 ID，该算法产生用户 的部分私钥 

D∞。 

3)设置用户秘密值：输入用户的身份 ID，该算法产生用 

户的秘密值 XID。 

4)用户公钥产生算法 ：输入用户的身份 ID及其秘密值 

∞ ，该算法产生用户的公钥 pkID。 

5)用户私钥产生算法：输入用户 ID的部分私钥Dm、秘 

密值 32∞，该算法产生用户的私钥 s是皿。 

6)签密：给定环成员 L=(ID “，ID．)、待签密消息 m、 

实际环签密产生者 ， 的私钥 s愚仍 以及环签密接收者 IDR 

的公钥pk n~R，该算法产生有效的无证书环签密 C。 

7)解密：给定环成员 L一(ID “，1D．)及其公钥、环签 

密接收者 JD尺的私钥 m 以及密文C，如果 C是一个有效的 

无证书环签密，则该算法输出消息 m，否则，输出上。 

2．2 CLRSC的安全要求 

无证书环签密应该满足下面的安全要求： 

1．正确性：环签密产生者按照签密算法所生成的环签密 

应能够通过验证算法进行验证。 

2．无条件匿名性 ：给定有效的环签密密文，任何攻击者 

(包括环中其它成员)即使知道所有环成员的私钥，也无法确 

定环签密产生者的真实身份。 

3．不可伪造性：任何攻击者想要伪造环签密产生者而生 

成有效的签密密文在计算上是不可能的。 

4．机密性：除环签密产生者和接收者之外的任何第三方 

想要获取签密消息在计算上是不可能的。 

在本部分内容中，我们将给出标准模型下无证书环签密 

的具体方案，方案描述如下： 

给定阶为素数 的循环群G和 Gt，双线性映射 e：G×G 

一 ，两个无碰撞的哈希函数 ：{0，1} 一{0，1 和H ： 

{0，1} 一{0，1) 分别将任意长度的身份 ID和消息 输出 

为长为 和n 的位串。 

1)系统参数产生算法 

密钥生成中心 KGC随机选取 G的生成元 g，aE ，计 

算g = 。随机选取 “ E ，g。， EG，‰ 维向量 ：( )， 

维向量M 一(m )，其 中 U ∈Zp， E G，计算 翩一 ( ， 

g2)，Z2一 (g，g2)，则系统公开参数为 优s一(G，G丁， ，g， 

g1，gz，“ ，U，m ，M，Hu， ，Z1， 2)，系统主密钥为 s尼=a。 

2)部分私钥产生算法 

给定用户身份 ID，令 “一H (ID)为用户 ID的长为 

的位串，“[ ]表示该位串中的第 i位，中m {1，2，⋯， }为 

uEi]=1的序号 i的集合，KGC随机选取 rE ，计算用户 ID 

的部分私钥为 D『D=( ，d )一( 一 ∈ 仍“ 
， ；)，并将其 

发送给用户。它在接收到部分私钥 D∞后 ，可通过等式 e(g， 

d )—z d—C一 ∈ 进行验证 ，若等式成立，则其为有效的部 

分私钥 ；否则，重新向 KGC发出询问。 

3)用户秘密值设置 

对于用户 ID，其任意选取 z皿E 作为它的秘密值。 

4)用户公钥产生算法 

对于用户ID，其计算 PKID—e(g ，gz) m一 册作为它 

的公钥。 

5)用户私钥产生算法 

对于用户ID，其私钥为sK∞：(SJDll，SID，2，SJD，3)一(dl， 

d2，2CID)。 

6)签密 

设 L一{ID ，⋯，ID~}为 CLRSC中 Y／个成员身份的集 

合 ，待签密消息为 mEGr，不妨设实际产生环签密的用户身 

份为 J ，IDsEL，环签密接收者的身份为 fDR，则可以通过 

如下步骤产生本文的无证书环签密 ： 

①用户 J 计算M一 (L，m)，令 {1，2，⋯， }为 

消息m的位串中M ]一1的序号k的集合。 

②令 U 一“ +
．

∑ “J( ：1，⋯ ，，2)，UR一“ + ∑ “ ，用 
J∈∞皿 jEOlD 

户 I 利用其私钥SK／D，随机选取z 一， ， ∈ ，计算Rs l Zp 

一 《( 1，⋯， )，其中i=／=s，R— ，2· l。令CI—SID ，l· 

(mt
，

l
∈

I m~) 册 。 m·g i~lli(Ui)
，Cz=g~JD ’ ，G—m·PK~n= 

m · x IDR 。 
，G一 ，Cs—z (UR)，则生成的无证书环签密为 

C----(Cl，C2，G ，C4，Cs，Rl，⋯ ，R )。 

7)解密 

当用户 IDR接收到环为L一{ID “，ID．)、消息为 m的 
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无证书环签密C后，它将进行如下计算： 

① 用 户 IDR利 用 其 私 钥 SK皿 ，计 算 优 一 C3· 

(SIDR．2)(15 皿 。e(SIDR-1， R’3)_1 

②计算M—H,n(L，m)，得到消息m的位串中M[是]一1 

的序号 k的集合 。 

③验证等式 e(C1，g)一 1·e(m I
．

Imj，C2)．II(R) z是 
，∈ l 

否成立 ，若等式成立，则 C是一个有效的无证书环签密。 

4 方案分析与证明 

4．1 方案正确性 

①当签密接收者 IDR收到无证书环签密 C后，其可首先 

计算： 

Ca’(SIDR．2)。5 ∞R̈ e(smR-1， R。) 

一 m  · 

一m · IDR。 · _ mR。 — 

②用户其次计算 M—H (L，优)，并进行如下验证： 

P(Cl，g) 

一P( + ID ’ Us ≠sli Ui (m Ⅱ )lm ID ，g) 

一P(照 ，g)·e((m I
—

Imj) mID ，g)·Ⅱ (R ) 

— l·e(m Ⅱ ，，Cz)·II(Rf) z 

因此，本文方案是正确的。 

4．2 方案安全性 

定理 1 本文所提出的 CLRSC方案满足无条件匿名性。 

证明：文中的无证书环签密 C是由签密产生者 ID 利用 

其私钥生成的，其由随机产生的部分私钥和秘密值构成，故签 

密者的私钥是随机分布的。其次，无证书环签密 C中的R ， 

⋯

，R 均是随机生成，没有泄露签密者身份的任何信息。对 

于R SID ，z·zj= +ls而言，因rm 是由KGC随机选取， 

由签密者随机选取 ，故 R 的分布也是随机的。最后，通过 

分析 C1一般 ID Us 却li‘Ui (m II )lm ID 可知，g2 

的指数部分也是随机产生的，其没有泄露签密者身份的任何 

信息。因而即使攻击者获取环 L中所有成员的私钥，其猜测 

出实际签密者身份的概率也不超过—
n --

L1，故本文 的 CLRSC 

满足无条件匿名性。 

定理 2 在 CDH困难问题假设下 ，本文方案在第一类攻 

击者 适应性选择消息攻击下满足存在不可伪造性(EUF- 

CLRSC-CMA)。 

证明：假设攻击者 能以不可忽略的优势攻击本方案， 

那么可以构造算法 B，B能够利用 解决 CDH 问题。给定 

B一个 CDH问题的实例(g， ， )，其目标是计算 。为此 

算法 B模仿 的挑战者，具体过程如下： 

系统初始化：B设定 一2( +q )、l =2 ，其中 是 

私钥询问次数，q 是 签密询问次数。随机选择 k 和k ，满 

足 O≤ ≤” 和0≤ ≤ ，并假定 ( +1)< 和z ( + 

1)<p。B选取 aT ∈RZf．及长度为 的向量 X=( )，其中 

Xi∈ ；选取 ．y RZlm及长度为 ，z 的向量 y (yi)，其中 
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yi∈RZ ；最后选取 ERZ ，长度为 的向量w一(wi)，其 

中 ∈RZ☆。 

对于本方案中的哈希函数 “一H (ID)和 M—H (L，m) 

而言，我们定义以下函数： 

F(ID)一 + 一乙k ，K(M)一 + 
， 

一  k 
i6中 ，∈ 

L(M)一训 + ∑叫， 
，∈ 。 

接下来算法 B构造方案中的公开参数： 

g1一 ，g2一 ，“ 一 一 k ， 一嚣(1≤ ≤吼) 

m 一 g m ，mi-- gY
2igWi(1≤ ≤nm) 

因此我们可以得到如下等式： 

一  
，F(ID)一 “ + ，m 

， 

一 g ‘ 

最后算法 B将公开参数发送给攻击者 。 

询问阶段 ：攻击者 可适应性地发起如下一系列询问， 

算法 B维护列表 L ，Lz， ，它们在初始状态下都是空表，当 

发起询问时，B进行如下响应： 

①部分私钥询问：当 询问身份 ID 的部分私钥 D，n时， 

如果条件 F(ID)≠O rood P成立，则 B可以构造出其 D∞。B 

任选 rE ，计算 

Dm= (d1，d2) 

一(g『 (ggz／r(u'+，∈E 
『fj

u

J ，P(gge，grg I‘“ J∈吾Ⅱ)“J )) 

然后把(ID，D∞)添加到列表 L 中，同时将其发送给攻 

击者 ， 可通过等式 e(g，d )一 jE OID“J 进行验证； 

如果 F(ID)一O rood声，那么 B将失败退出。 

②用户公钥询问：当 询问身份 ID 的公钥PK肋时，如 

果列表 Lz中存在(ID，-zD，PK皿，O)，则返回PK∞，这里列表 

Lz中的数字 0或 1分别代表公钥是否被替换；否则，B任选 

-71211)∈ 计算 PK『fJ=P(g1，g2) ID，然后把(ID， f』J，PK『fj，0) 

添加到列表 中，同时将其发送给 。 

③用户私钥询问：当 询问身份 ID 的私钥 SKm时，如 

果列表 中存在(ID，SKⅡ))，则返回SK『D；否则，算法 B首 

先从列表 L 、L2中查询 ID所对应的(ID，Dfjj)和(ID，aT，jj， 

PK )，令 SK『D一(D ，z皿)，然后把它添加到列表 中，同 

时将其发送给 。 

④公钥替换询问：当 对身份 ID进行公钥替换询问 

时，算法 B任选 XlID∈ ，计算 PK =P(g ，g。) D，然后把 

(ID，z ，PK',v，1)添加到列表 Lz中，同时将其发送给 。 

⑤签密询问：当攻击者 询问环为L一{ID 一，ID }、 

消息为tn、签密者为 、签密接收者为 D尺的无证书环签密 

时，如果条件 F(J )≠0 rood P成立，那么算法 B可以使用 

前面的方法构造出其私钥 ，并利用签密算法产生无证书环签 

密 C。 

如果条件 F(f )一O rood P且 F(J )≠O mod P成立， 

那么算法 B按照如下方法来构造该无证书环签密。假定 

K(M)≠O rood P，B随机选择 l1，⋯，l ， ∈Z ，计算 R1一 

I，⋯，R 一 ，C。，一 ．~lli(Ui)gj c (m Ⅱ ) 一 

’。 

￡ (m Ⅱ ) ，C2，一g g 一 ，C。，一m． 

(gl，g2) 皿R。 ，C4 ： ，C5 一 l (u肋
R
)，其 中 -z 一z 一a／ 

K(M)。可 见 一(C ，C2 ，G ，G ，G ，R 一，R )是一个 有 



效的无证书环签密，如果 K(M)一0 rood P，那么算法 B将失 

败退出。 

⑥解签密询问：当攻击者 发起在环为 L 、环签密接收 

者为 IDR以及密文为 C的解签密询问时，算法 B首先从列表 

上，3中获取 IDR的私钥 SKm ，然后通过运行解密算法恢复出 

消息 优并将其发送给 。 

伪造阶段：攻击者 输出在环L 一{IDf，⋯，ID；)、消 

息 m 及环签密接收者为 J 下的伪造无证书环签密 C 。 

如果以下两个 i 条件同时成立： 

①F(JD )一0 rood P对于所有 ID ∈L 都成立； 

②K(M )一O rood ，其中M =H (L ，m )。 

且算法 B在整个询问过程中没有失败退 出，那么 B可计算 

C 

( ) ‘M ’ 

问题的解。 

(m 17 ) 
i∈ 一  一  

，此即 CDH 

因此如果存在一个攻击者 能以不可忽略的概率伪造 

一 个有效的 CLRSC，那么就存在一个有效的算法能以不可忽 

略的概率解决 CDH问题，而这与 CDH问题是一个困难问题 

相矛盾，故方案是 EUF-CLRSc_CMA安全的。 

定理 3 在 CDH困难问题假设下 ，本文方案在第二类攻 

击者 攻击下满足 EUF-CLRSC-CMA。 

证明：对于第二类攻击者 而言，它知道系统主密钥，但 

不能替换用户的公钥。证明过程与定理 2中相类似，限于篇 

幅原因，此处省略。 

定理 4 在 DBDH困难问题假设下，本文方案在第一类 

攻击者 适应性选择密文攻击下满足不可区分性 (IND- 

CLRSC-CCA2)。 

证明：假设攻击者 能以不可忽略的优势攻击本方案 ， 

那么可以构造算法 B，B能够利用 解决 DBDH问题。给定 

B一个 DBDH问题的实例( ， ， ，̂)，其 目标是判定等式 

h=e(g，g) 是否成立。为此算法B模仿A，的挑战者，具体 

过程如下： 

系统初始化：算法 B如同定理 2证明中那样构造系统参 

数，这里的区别在于，B随机选取 ∈ ，令 gl一 ，g2一 ， 

然后将 g 、gz以及其它系统参数发送给攻击者 。 

阶段 1：攻击者 可如同定理 2证明中那样，发起一定 

数量的询问，算法 B然后进行响应。 

挑战阶段：攻击者 任意选取两个相 同长度的消息 mo 

和 m。、环 L 一{D ，⋯，ID；}以及环签密接 收者身份 jD 

并将它们发送给算法 B。如果在 第一阶段询问了jD盍的 

私钥，那 么 B将 失败退 出。B任选一位 b∈(0，1)，如 果 

K(Mb)一0 rood P，那么 B将失败退出。如果 F(JD )≠0 

rood P，那么 B同样将失败退 出。否则，B任选 z 一，￡ ， ∈ 

，进行如下构造： 

c 一 ．~lli(Ui)g ‘％ ( 

， 
) 

一  l三l ‘ (
m

，

．

Ⅱ
6．／-／ 

Ci=g7 M0 m一毒m 

一 ·PK}D~一砩 ·( ( ， ) ) 一 · 

c — g 

C —c(UⅢ )一cF(I )一0 

R1— ，⋯ ，R 一 ，ln 

其中， —lm一＆／K(M)。如果 h—e(g，g) ，则 C 一(C1 ， 

C2 ，C3 ，G ， ，R ，⋯，R )是一个有效的无证书环签密 ，且 

由 可知这里 I 的秘密值为 Lzm 一6，又由于 是给定 

B的 DBDH问题实例中属于群 G的任意随机元素，因此 b对 

B而言是未知的(这是一个有限群上的 DI P困难问题)。 

阶段 2：攻击者 可如同阶段 1那样 ，发起一定数量的 

询问，但是 不能询问ID 的私钥。 

猜测阶段：攻击者 输出对 b的猜测 b ，如果 6一b ，那 

么算法 B输出True，并将 h—e(g，g) 作为 DBDH问题的 

解 ；否则，B输出 False，并终止游戏。因此如果存在一个攻击 

者 能以不可忽略的概率成功地对本方案进行适应性选择 

密文攻击，那么就存在一个有效的算法能以不可忽略的概率 

解决 DBDH问题 ，而这与 DBDH 问题是一个困难问题相矛 

盾 ，故方案是 INI)_CLRSGCCA2安全的。 

定理 5 在 DBDH困难问题假设下，本文方案在第二类 

攻击者 ． 攻击下满足 INI)_CLRSc_CCA2。 

证明：该证明过程与定理 4中相类似，限于篇幅原 因，此 

处省略。 

5 性能分析 

我们将从方案的计算开销和对方案进行安全性证明所采 

用的安全模型两个方面人手 ，通过表 1将本文所提出的方案 

与现有的几个基于身份 的环签密方案l1 及无证书环签密 

方案~14,15 进行比较。对于群元素的计算而言，因群元素的标 

量乘和指数运算等计算 ，其开销要远小于双线性对的计算开 

销，故这里仅考虑双线性对的运算量。此外，在本方案中可以 

通过对 一e(g ，gz)和 2一P(g，gz)进行预计算来提高本方 

案的计算效率，这里在与文献[12]进行对比时也采取了相同 

的处理方法。 

表 l 几个环签密方案比较 

通过上表可知，现有的环签密方案大都是在随机预言模 

型下进行安全性证明的，其计算开销较大，而本文所提出的方 

案不仅具有无证书公钥密码体制的优点 ，同时也具有较低的 

计算开销。 

结束语 基于环签密特定的安全属性 ，在实际生活中有 

着广泛的应用。针对现有的无证书环签密大多是在随机预言 

模型下提出的这一现状，本文设计 了一个标准模型下的无证 

书环签密方案，并通过 CDH和 DBDH困难问题假设对方案 

的安全性进行了分析与证明。该方案在整个实现过程中仅需 

要 3次双线性对运算，因而具有较高的效率。如何设计密文 
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长度为固定值的无证书环签密，且进一步提高方案的效率，是 

笔者下一步将继续展开的工作 ，同时对它的研究也具有重要 

的理论和现实意义。 
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