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基于 Q学习的 DDoS攻防博弈模型研究 

史云放 武东英 刘胜利 高 翔 

(数学工程与先进计算国家重点实验室 郑州 450002) 

摘 要 新形势下的DDoS攻防博弈过程和以往不同，因此利用现有的方法无法有效地评估量化攻防双方的收益以 

及动态调整博弈策略以实现收益最大化。针对这一问题，设计了一种基于 Q学习的 DDoS攻防博弈模型，并在此基础 

上提 出了模型算法。首先，通过网络熵评估量化方法计算攻防双方收益；其次，利用矩阵博弈研究单个 DDoS攻击阶 

段的攻防博弈过程；最后，将 Q学习引入博弈过程，提 出了模型算法，用以根据学习效果动态调整攻防策略从而实现 

收益最大化。实验结果表明，采用模型算法的防御方能够获得更高的收益，从而证明了算法的可用性和有效性。 
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Abstract The process of DDoS attack-defense game in new situation is different now．so the payoff value cannot be 

quantified effectively and the game strategy cannot be adjusted dynamically to maximize the payoff using existing meth—— 

ods．In response to this problem，a DDoS attack-defense game model based on Q-learning was designed，and at the same 

time an algorithm was proposed on the basis of the mode1．Firstly，the payoff of the attacker and defender was calculated 

with the network entropy quantitative assessment method．Secondly，the single DDoS attack stage was studied using ma— 

trix game method．Finally，the model algorithm was proposed by introducing the Q-learning method into the game 

process，with which the strategies are adjusted dynamically according to the learning outcomes to maximize the payoff． 

The result of verification testing shows that the defender can achieve a higher payoff when adopting the model algo— 

rithm，thus the algorithm turns out to be practicable and effective． 
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1 引言 

随着计算机信息安全技术的发展，网络所面临的威胁层 

出不穷，网络安全也备受关注。根据 Arbor Networks一年一 

度发布的((Worldwide Infrastructure Security Report))L1]，今天 

的网络运营商面临着非常严峻的安全挑战。报告中指出，分 

布式拒绝服务(DDoS)攻击日趋复杂，尤其是多矢量 DDoS攻 

击呈上升趋势。因此新形势下 DDoS攻击和防御有了新的特 

点。 

目前针对 DDoS攻击的检测和防御方法多种多样[2 ]。 

黄亮等人通过研究神经网络和绩效评估方法，提出了一种防 

护绩效评估模型，并将其应用至 DDoS防护中_5]。以上检测 

防御方法通常是根据对 DDoS攻击流量的建模和特征提取的 

结果来实施 DDoS攻击进行检测和防御的，但其防御策略的 

选取并没有针对攻击方进行考虑，这使得防御策略难以达到 

最优。博弈论作为一种决策分析理论，可以从网络攻击和防 

御两个方面对网络安全问题进行研究，从而越来越受到研究 

者的关注_6 ]。文献[9]提出一种网络攻防博弈模型研究网络 

安全测评和最优主动防御。文献[1O]针对静态博弈无法满足 

网络安全防御的现实需求这一问题，提出了适应于完全信息 

和非完全信息两种场景的动态博弈算法，通过理论分析和实 

验验证，证明了算法具有很强的可操作性。 

通过博弈论分析网络安全问题的关键在于计算攻防的收 

益。DDoS攻击作为网络攻击的一种 ，有其 自身的特点，所产 

生的攻击效果不同于其它的网络攻击。本文借鉴网络熵理论 

的评估量化方法 ，针对不同攻防策略下的 DIDOS攻击计算攻 

防双方所获得的收益，然后运用矩阵博弈对网络攻防进行分 

析。由于在实际的应用中，攻击初始阶段没有博弈所需要的 

收益数据，同时只根据一次性的收益评估计算不同攻击阶段 

的最优策略会产生偏差，有必要根据瞬时收益动态调整策略， 

因此在矩阵博弈中引入 Q学习方法实时调整收益值，减小现 

实中的不确定性因素引起的误差，从而计算出攻防双方的最 

优策略。本文首先采用网络熵评估方法对被攻击 目标的网络 

状态进 行量 化评估 ，然后提 出基 于 Q 学 习的博弈 模 型 
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(O-learning based DDoS Game Model，QDGM)及其算法，最 

后通过应用实例对模型算法进行实验验证。实验结果表明， 

采用 QDGM算法的攻击方或者防御方能够获得更大的攻击 

收益，证明了算法在实际应用中的可用性和有效性。 

2 预备知识 

2．1 网络熵 

网络熵[“ 用于描述网络系统安全性能 ，可以结合不同的 

评价指标有效地衡量网络系统的性能变化。根据网络熵理 

论，熵值越小表明网络系统稳定性越好。系统遭到 DEloS攻 

击后，稳定性变差，熵值会增加 ，所以可以采用熵差对攻击效 

果进行描述。 

对于某 个 网络 熵 评 估 指 标，其 熵 值 定 义 为 Hi： 
一 logzVi，其中 表示此项网络指标的归一化参数。当网络 

遭到攻击之后 ，网络安全整体性能会下降，熵值应该增加，因 

此采用熵差 AH=一logz(Vz／V1)对 DDoS攻击效果进行描 

述。其中 表示攻击之前某一指标的归一化性能参数， 

为攻击之后的归一化性能参数。 

2．2 矩阵博弈 

博弈论是研究两个或者两个以上参与者在对抗性局势 

下，如何采取行动以做出有利于己方的决策的理论。 

定义 1 基本的博弈模型可以表示为三元组的形式：G=-- 

{ ，S ，P }。其中N 表示博弈的第 i个参与者，s 指相应 

参与者的策略空间，P 是指博弈参与者的收益函数，用以计 

算博弈参与者的收益。 

定义2 满足以下 3个条件的基本博弈模型称为零和矩 

阵博弈 ： 

· 博弈参与者的个数为 2，即N一{N ，N }。 

· 每个博弈参与者的策略空间为有限集。即策略空间 

S 一{a ，⋯， }和 S。一{ ， ，⋯， }为有限集，并且任从 

策略空间S 和sz中取出策略 m和 即可组成策略组合 

(m，岛)。 

· 对于任意一个策略组合(an岛)，博弈参与者的收益分 

别为 P1(al，岛)和 P2(口 ，fJ)，并且 P1(m，岛)+P2(口 ， )一O。 

定义 3 零和矩阵博弈的纯策略纳什均衡点 (a ， )是 

指满足如下条件的策略组合 ： 

P (a ， )≤P1(口 ， )≤P1(口 ，届) 

定义4 零和矩阵博弈的混合策略纳什均衡是满足如下 

条件的策略选取概率组合： 

E(x， )≤E(z ，y )≤E(x ， )，VxE ，VyE 

其中， 和 表示如下： 

X,o={ =( 1， ，⋯， )I丑≥O， 一1，2，⋯，m，∑Xi：1} 
f= 1 

{ 一( l，yz，⋯， )f ≥O， 一1，2，⋯， ，∑弘=1} 

E(z， )表示收益期望， 一(X1，z2，⋯， )和 y ： 

( ， z，⋯，y )表示博弈双方策略选取的概率组合 ，同时满足 

∈Xm，y ∈y 。 

2．3 Q学习算法 

Q学习属于强化学习的一种，是一种基于马尔科夫决策 

过程的在线学习算法，由 WatkinsE” 于 1989年提出，是 目前 

应用较为广泛的强化学习方法。Q学习方法使得智能体在不 

用考虑外部环境模型的情况下，通过对当前的系统状态以及 
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可选的动作做出评价 ，选择出最优策略，取得收益最大化。 

定义 5 马尔科夫决策过程由四元组构成 ，其定义如下： 

MDP：：一 <S，A，r， > (1) 

其中四元组各部分的含义如表 1所列。 

表 1 马尔科夫决策过程组成部分 

组成 含义 

S 离散的状态空间 

A 离散的行动空间 

r 智能体的收益函数 

P 智能体的状态转移函数 

收益函数 r：S~A---~R表示智能体在某一状态时选择某 

一 动作能够获得的收益。状态转移函数P：S×A一[o，1]表 

示智能体在下一阶段选择某一动作 ，同时进人到下一个状态 

的概率。如果智能体在状态转移中获取了瞬时收益 r( ，n)， 

sE S，a∈A，其状态转移概率表示为 p(s I s，n)，则智能体在状 

态 s时采取动作a所获得的总收益的期望用 Q值表示如下 ： 

Q(5，口)一r(s，n)十y (s l 5 7a)Q(s ，n) (2) 

式中，y表示折扣因子。智能体根据 Q学习的结果选择执行 

动作，而智能体的最优策略就是使得收益最大的策略，表示如 

下 ： 

Ⅱ (s) max Q(5，n) (3) 

智能体在学习过程中不断探索，获取学习经验，调整所执 

行的动作以取得最大收益。则智能体的 Q值更新函数可 以 

表示如下： 

Q+1( ，n)一(1一口f)Q( ，口)+m[ ( ，以)+ymax Q( ， 

6)] (4) 

式中，m为学习速率 ，在智能体学习过程中为了使算法收敛 ， 

嘶可以随着时间逐渐减小。智能体通过上式不断进行迭代学 

习，实时更新 Q值表，调整动作策略。经过一段时间之后 ，Q 

值表趋于稳定，算法收敛，智能体的收益逐步实现最大化。 

3 模型设计 

3．1 模型思想 

通过对 DDoS攻防博弈过程进行研究，本文建立了基于 

Q学习的 DDoS攻防博弈模型即 ODGM。在 DDoS攻防博弈 

过程中，对攻防双方收益的量化评估尤为重要。由于攻击者 

所要达到的目的是尽可能使被攻击 目标整体性能降低甚至网 

络瘫痪，而防御者则希望自身网络所受的影响尽量小，因此整 

个博弈过程可以看作是一种非合作博弈。为了简便，本文将 

攻防双方的博弈过程 当作一种零和矩阵博弈 ，即攻击方所 

获取的收益完全来 自于防御者的损失 。QDGM模 型思想 

如下 ： 

1)计算攻击者收益。利用网络熵评估方法对攻击前后网 

络的不同性能指标进行量化评估，在每一个攻击阶段结束后 ， 

综合各个评估指标的熵差，定量评估被攻击网络整体的性能 

下降水平，并将此作为攻击者的收益。 

2)衡量被攻击网络的状态。攻击者在实施 DDoS攻击 

时，需要实时了解被攻击网络整体的性能情况，即网络的整体 

状态，针对此状态开展多矢量 DDoS攻击 ；对于防御者来说 ， 

也需要根据状态来实时调整防御策略。 

3)构造特定网络状态的博弈矩阵并计算纳什均衡 。选定 

攻击者和防御者的策略集合 ，从攻防策略集合中各取一种策 



略作为一组攻防策略组合，根据此策略组合下的瞬时收益利 

用 Q学习算法调整矩阵数值，并以此构造出完整的攻防博弈 

矩阵。根据博弈矩阵，利用线性规划方法计算出纳什均衡。 

根据该模型思想，可得 QDGM示意图，如图 1所示。 

网络 目标 

图 1 QDGM示意图 

3．2 模型描述 

根据模型设计思想，提出 QDGM 的定义。 

定义 6 基于 Q学习的DDoS攻防博弈模型表示如下： 

QDGM：：一(S，A ，A ，r， > (5) 

QDGM 总共由5个部分组成。现就模型的各个组成部 

分进行描述。 
· 状态 S：模型中的状态是指被攻击网络的整体性能状 

态，随着攻击过程的进行，状态 S也会发生变化。衡量不同 

网络性能指标可以刻画网络的整体状态。通过网络熵评估方 

法，引入 3种评估指标对网络性能进行评估，它们分别是 ：网 

络链路利用率、网络时延和丢包率。下面分别给出此 3种指 

标的评估方法。 

1)网络链路利用率是指在某一单位采样时刻网络的数据 

总量和网络带宽的比值。设攻击前后网络链路利用率分别为 

U 和 U ，归一化后结果为V 和 ，表示如下： 

一 1一Ul，Vz一1一Us (6) 

利用网络熵对此指标的评估表示如下 ： 

△H 一一log2( ／V1) (7) 

2)网络延迟是指数据包发送和到达的时间间隔，用 丁表 

示网络延迟，则归一化的公式如下： 

，下 一 下  

I 二， ≤To 

E一』 (8) 
l T  

I ， 了> To 

式中，E表示归一化的值， 是在实际过程 中可以接受的最 

大的延迟时间，分别用 丁l和 丁2表示攻击前后 的网络延迟， 

则归一化后分别用E 和 来表示，利用网络熵对此指拆的 

评估表示如下： 

△H￡：--log2(Ez／E1) (9) 

3)丢包率是指网络访问过程中丢失的数据包 占总发送 的 

数据包的比例。在遭到 DDoS攻击之后，网络整体性能下降， 

丢包率会增大。分别用 D 和 D2表示攻击前后的丢包率，L 

和 L：分别表示丢包率的归一化的值 ，则归一化公式如下： 

L1—1一Dl，L2—1一D2 (10) 

则利用网络熵对此指标的评估表示如下： 

△H』J：--log2(L2／L1) (11) 

根据这 3种评估指标 ，可以将网络的整体性能表示出来。 

为了构造离散的状态空间，本文将以上指标的熵差值按照等 

级划分进行离散量化，如表 2所列。 

表 2 评估指标离散量化表 

将量化值集合用 Ho一{h ，h ， )表示，其中集合 

中的元素分别表示量化值 良好、中等和较差。根据以上 3种 

指标刻画网络整体的性能状态 S，可以表示为：s：{s：( ， ， 

Z>1 ，e，z∈HD)。 

· 攻击者策略集合 A ：攻击者所具备的 DDoS攻击方法 

的集合。 
· 防御者策略集合 A。：防御者为应对 DDoS攻击而采取 

的防御策略的集合。 
· 收益函数 r：衡量攻防博弈过程中双方的收益。表示 

形式为 ：r：S×A ×A。一R。由上文分析可知，DDoS攻防博 

弈可以简化为零和矩阵博弈，所 以此处仅定义攻击者的收益 

函数 r，防御者的收益函数可以通过攻击者收益函数转换得 

到。攻击者的收益取决于系统状态、攻击者的攻击策略和防 

御者的防御策略。收益取值可以用网络熵来衡量，计算公式 

如下 ： 

3 

R=AH=∑ ×AH (12) 
z一 1 

式 中，叫表示评价指标对应的权值。△H 表示以上指标在 

DDoS攻击前后的网络熵差量化值。 

· 状态转移函数 P：计算在不同的攻防策略下系统发生 

状态转移的概率，表示形式为：P：S×A XA 一[O，1]。随着 

攻防博弈过程的进行，被攻击网络性能会不断发生变化，状态 

S发生转移。状态转移函数用以计算在给定的攻防策略下系 

统状态由S转移到 的概率。 

3．3 基于Q学习的博弈算法 

3．3．1 算法描 述 

对于零和矩阵博弈 ，Littman等人提出了 minmax-Q算法 

来计算最优策略_l 。在此基础上 ，本文提出了基于 Q学习的 

博弈算法。基于Q学习的DDoS攻防博弈模型将攻击过程划 

分为不同的阶段 ，在攻击阶段开始时 ，首先利用网络熵评估方 

法衡量当前被攻击网络的状态，并以此构造本阶段 QDGM 的 

状态 S。其次，根据状态 S以及攻防双方的策略集合 A 和 

A。，构造基于 Q值的博弈矩阵。再次，根据状态 S下的博弈 

矩阵，利用线性规划算法计算出博弈的纳什均衡点。然后，攻 

击者或者防御者可以根据纳什均衡点采取相应策略。最后 ， 

在下一个攻击阶段到来之时，调整 Q值矩阵，准备下一阶段 

的博弈过程。算法具体如下： 

Step 1 初始化阶段计数器 ￡一0，利用网络熵评估方法 

衡量被攻击网络的状态，初始化模型状态为 So，定义算法的 

终止条件。 

Step 2 对于任意的 S∈S，初始化其对应的 Q值矩阵 

QM,。由于任一种 DDoS攻击策略都会对网络造成不同程度 

的影响，因此每一种攻击策略的收益均为非负值。本文假定 

所有攻击策略对网络造成的性能下降平均为中等程度。查询 

表 2并结合 Q值的构造公式初始化矩阵中的Q值。此处根 

据经验，将值初始化为 3，即QM,[“ ， ]一3，其中12 ∈A ，口 

GA 。 

Step 3 衡量此阶段的模型状态 s ，根据相对应的Q值 

矩阵QMs ，利用线性规划的方法计算此矩阵博弈的纳什均衡 
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点。此处的计算方法即为模型中的状态转移函数 P。对于攻 

防双方策略集A 和A。，攻防双方的纳什均衡可以用策略的 

概率分布来表示 ，分别为：Ⅱ 一(re}， ， ，⋯， )和II 一 

( {，7r；，7(1，⋯， i)，根据此均衡可以实施各自的最优策略。 

Step 4 利用网络熵衡量瞬时收益 以及模型状态，用 

S一 表示。观察此阶段攻防双方所采用的策略a 和n 。 

Step 5 更新状态 S 下的 Q值矩阵 QMs．中策略组合a 

和a 所对应的 Q值，公式如下： 

QM, [ ，n ，n ]一(1一∞)Q ．[ ，a ，n ]+啦(Yt+ 

V(5，+1)) (13) 

其中，V(s⋯)一max min E QM,⋯ [s⋯ ，a ，a ]7c 
Ⅱ EA n EA ⋯  

Step 6 调整学习速率 12。判断终止条件，如果符合终止 

条件，算法终止；否则 f—f+1，转 Step 3。 

3．3．2 算法分析 

根据以上算法描述，对于每个攻击阶段 t，需要计算 Q值 

矩阵的纳什均衡点。设lA }和fA J分别表示攻防双方策略 

集合的大小，则通过线性规划计算纳什均衡点的平均复杂度 

为 IA l·lA l。通过 Q学习之后，需要对 Q值表进行更新， 

计算更新值的复杂度为J A。j。假设对于一次完整攻击平均 

需要 ”个阶段，则算法整体平均复杂度为 ·lA l·lA I· 

IA。I。 

由此分析可知，算法可以满足攻击者或者防御者在复杂 

度不高的情况下计算出最优策略的需求。 

4 实验以及结果分析 

为了对 QDGM进行验证，本文设计了局域 网环境下的 

DDoS攻击实验。实验网络的拓扑结构如图 2所示。 

QDGM运算设备 

图2 实验环境下的网络拓扑图 

在实际的DDoS攻击过程中，为了能够达到攻击效果，攻 

击源分布在网络的不同位置，并且数 目庞大。对于相同的攻 

击目标，攻击源的数目能在很大程度上影响攻击的效果，但是 

本文提出的模型只是针对攻防双方的策略博弈而设计的，对 

攻击源节点数目并无特殊要求，只需要每种攻击策略在无防 

护条件下均能够达到预期的攻击效果即可。由于是在局域网 

条件下进行模拟实验，因此被攻击 目标的各方面性能都较低， 

同样对于攻击者而言，攻击者的数 目也相对较少。在验证实 

验中，采用 4台 HP DI 380服务器共创建 了 200台虚拟机。 

每台虚拟机配 置为：Windows XP操 作系统，256M 内存， 

1GHz主频。通过在这些虚拟机中运行特定的攻击程序作为 

DDoS的攻击源。另用 PC机运行 QIXiM算法程序，同时可 
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以对攻击源发送指令实现对不同攻击策略的转换和调度。采 

用一台 HP DI 388服务器作为攻击 目标，在此服务器上搭建 

了 Web服务和 DNS服务，同时安装了软件防火墙用以配置 

防御策略。另用一台 PC机运行 QDGM 算法程序 以动态调 

整防护策略。攻击源机器、QDGM运算设备和攻击 目标逻辑 

上连接在同一个交换机下，并且在攻击过程中汇聚的总流量 

总是在交换机能够承载的范围内。 

在实验中，为了验证模型的有效性 ，在防御方采用了模型 

算法的情况下分别设计了两种 DDoS打击模式，一种应用 了 

本文中的模型算法来对打击策略进行选取和调整，另一种基 

于经验来选取打击策略。对于攻击策略，本文选取了已知的 

几种，如表 3所列。假定攻击过程中每一阶段只能使用一种 

攻击策略。 

表 3 攻击者策略集合 

防御方采用本文中提出的模型算法进行防御策略的选取 

和调度。防御策略要配置到防火墙的规则中，由 QDGM运行 

设备动态调整防火墙规则。实验中选取了已知常用的几种防 

御策略，如表 4所列。 

表 4 防御者策略集合 

名称 描述 

SYN Cookie设置 

动态删除连接表项 

DNS白名单机制 

限制源发包速率 

修改TCP 3次握手协议以防范SYN泛洪攻击 

对当前保持的连接进行有策略的删除 

只提供白名单内的域名解析服务 

针对特定的源限制其发包速率 

防御策略对应的防火墙规则如表 5所列。 

表 5 防火墙配置规则 

下面介绍实验中的两种攻击过程。首先设定状态 5达到 

S—Cv=  ̂ ，P一 ，z一 )或者攻击时间已经达到 3O分 

钟 ，攻击过程终止。 

对于运用了 QDGM算法的攻击过程，设每次攻击阶段持 

续 2分钟，在攻击开始之前对必要的参数进行初始化。利用 

网络熵对 目标网络进行评估 ，需要为 3个评估指标分配权值。 

此处假定 3个指标权值均为 1／3，然后通过式(12)计算攻击 

收益。随着攻防博弈过程的进行，Q值矩阵会不断更新，我们 

取其中一个攻击阶段当前状态的Q值矩阵，如图3所示。 

ai厂】．76 4．26 4．48 

aj l 4．22 2．70 4．32 

a5 l 4．06 4．09 1．52 

aj L4．24 4．20 4．22 0] 
图3 阶段 Q值矩阵 



 

根据纳什均衡理论，任何有限博弈均存在纳什均衡点。 

由图 3所示的博弈矩阵可知 ，博弈存在纳什均衡点 ，利用线性 

规划的方法进行求解 ，得到混合策略纳什均衡：Ⅱ 一[o．19， 

0．32，0．22，0．e7]和Ⅱ 一[o．22，0．36，0．13，0．29]，根据均衡 

点，攻击者的最优策略是以 0．19的概率采用 SYN泛洪攻击， 

以0．32的概率采用 TCP session攻击，以0．22的概率采取畸 

形域名攻击 ，以0．27的概率采取 UDP流量攻击。而防御方 

的最优策略是以 0．22的概率采取 SYN Cookie策略，以 0．36 

的概率采取动态删除连接表项策略，以 0．13的概率采取 

DNS白名单机制 ，以0．29的概率采取限制源发包速率策略。 

依计算出的概率选择攻击或者防御策略，然后计算瞬时收益， 

更新 Q值矩阵，准备下一阶段的攻击，直至攻击过程结束。 

作为对比，本文设计了另一种基于经验选取打击策略的 

攻击方法。在攻击开始之前，根据以往的攻击经验 ，TCP Se- 

ssion~击是针对打击目标开放的 TCP端口进行完成 3次握 

手全连接，除了对 目标网络进行流量拥塞，最主要的功能是占 

用 TCP的连接数，使正常的访问无法进行 TCP连接，同时耗 

费服务器的资源。所以攻击方选择 TCP Session攻击作为打 

击策略。 

对每种攻击过程，利用网络熵方法每隔一定时间对打击 

目标的网络性能进行评估，绘制了如图4所示的曲线对比图。 

薯 

0 2 4 6 8 10 12 14 16 
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图 4 攻击收益对 比图 

根据收益对比图可知，采用 Q~X3M算法的 DDoS攻击 由 

于初始的 Q值矩阵和实际的情况差距很大，模型还处于策略 

选择的“尝试”阶段，导致通过Q学习后 Q值矩阵变化较大， 

所以由此计算出的最优策略会和前一阶段有很大不同。随着 

攻击的深入，Q值矩阵趋于稳定，最优策略的概率分布也趋于 

稳定，所以攻击收益也稳定在一定范围内。而在基于经验的 

DDoS攻击中，由于防御方处于初始阶段，没有应对攻击策略 

的措施 ，初始攻击收益较大。随着攻击的持续进行，防御方通 

过Q学习使得 Q值矩阵趋于稳定，防御策略趋于最优化，而 

攻击策略一直保持不变，使得在稳定阶段攻击收益值低于采 

用了 QDGM算法的攻击方式产生的收益值。 

为了对模型的适用性进行验证 ，本文又针对几种典型的 

DDoS攻击及其防御设计了如下实验。实验环境网络拓扑图 

如图 2所示，实验方式与上一实验相同。实验中攻击者和防 

御者的策略集合如表 6和表 7所列。 

表 6 攻击者策略集合 

表 7 防御者策略集合 

名称 描述 

添加JS跳转代码 

对数据包长度验证 

IP分片重组预检验 

限制源发包速率 

在网页中加入Js代码过滤程序模拟的请求 

对每个收到的数据包进行长度以及长度字段检验 

对收到的 IP分片在重组前进行预 

检验从而丢弃异常的IP数据流 

针对特定的源限制其发包速率 

整体的实验过程与上一实验类似，首先是攻防双方均采 

用 QDGM进行实验；然后作为对比，实施对照实验 ，攻击方基 

于经验选取打击策略，而防御方采用 QDGM算法；最后对比 

两次实验过程中攻击收益的变化情况并绘制曲线变化图，如 

图 5所示。 

{ 
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图 5 攻击收益对比图 

由对比图可知，采取 QDGM 的攻击方在攻击状态稳定时 

所获取的收益大于传统的基于经验选取攻击策略的攻击方 

式 ，从而进一步验证了模型的有效性。 

综合实验结果可知，本文提出的基于 Q学习的 DDoS攻 

防博弈模型有较强的适用性。模型算法能够为攻防双方提供 

策略指导 ，有一定的实用性。 

结束语 本文提出了一种基于 Q学习的 DDoS攻防博弈 

模型，模型利用矩阵博弈理论分析DDoS攻防博弈过程，采用 

网络熵的评估方法对被攻击 目标的网络性能进行评估并将评 

估值作为攻击收益。在实际情况下，由于攻击开始时并没有 

“经验”供攻防双方参考 ，并且随着攻击深入，被攻击 目标会发 

生状态迁移，不同的目标状态所适合的攻击和防御策略会有 

所不同，因此如果要达到最优攻防策略。需要实时衡量收益 

并以此为反馈来调整策略。本文采用 Q学习方法对每一次 

的博弈过程进行分析，根据瞬时收益和总收益期望计算出最 

优策略。 

针对提出的模型算法，本文设计了实验对算法进行验证。 

实验结果表明，在防御方使用了模型算法的情况下，采用模型 

算法攻击方式所获得的攻击收益要大于传统的基于经验的攻 

击方式的情况，从而证明QDGM算法是有效的。 

作为后续，本文将从以下两个方面进行研究：增加网络熵 

评估指标以便精确刻画被攻击目的状态信息；保存算法运算 

过程中的数据供将来算法被调用时使用 ，加快算法的收敛速 

度从而计算出最优策略。 
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略描述问题，本文提出了一种 BPEL流程异常处理策略描述 

语言 BPEH／PDL，研究了基于着色 Petri网的 BPEH／PDL语 

言的形式化描述方法，并结合“汽车装配流水线管理系统”给 

出了 BPEH／PDL语 言 的实例应 用。下 一步将 继续 完善 

BPHE／PDL语言，以提高 BPEH／PDL的 BPEL流程异常处 

理描述能力。 
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