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基于描述逻辑的传感器网络事件检测 
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摘 要 基于异构数据源的事件检测是物联网上的一类典型应用。现有技术已经可以实现对异构数据源的收集、过 

滤、表示及部分数据的低层次融合和分析，但对于隐藏结论获取等高层次信息融合仍然需要人工参与。针对这种情 

况，给出了基于轻量级描述逻辑￡ 的传感器网络事件检测方法，实现特定领域事件的实时自动检测。首先，针对传 

感器网络中的具体场景，用 ￡ 对传感器网络领域知识进行刻画；然后应用描述逻辑对待判定事件进行形式化描述； 

最后借助描述逻辑推理机制实现事件的 自动检测。该方法充分发挥 了描述逻辑的知识表示和推理能力，能够基于领 

域知识和具体数据进行自动的事件检测。 
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Abstract Event detection based on heterogeneous data sources is a typical application in the environment of internet of 

things．Existing technology can fulfill the collection，filtering and presentation of data from heterogeneous data sources， 

and also support some data’S fusion and analysis in low 1eve1．However，the obtainment of domain specific knowledge 

and automatically drawing hidden conclusions still require human intervention．For this case，this paper presented an in— 

telligent method based on￡ to fulfil1 automatic detection of events in sensor networks．Firstly，we introduced speci— 

fic scene about the sensor network and described its domain knowledge with the lightweight description logic eL ． 

Secondly，we definited event that is to be judged according to its complexity．Finally，we used an instance to check the 

proposed method．This method takes full advantage of description logic’S clear semantics and good reasoning ability and 

can give the right results with domain specific knowledge and concrete dat乱 
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1 引言 

随着无线传感器网络的出现 ，智能家居和智能交通两个 

领域得到迅速发展，尤其是实时检测技术的研究变得火热起 

来。实时检测技术常用于矿井监控[1 ]、灾难监测_】 ]、物体 

追踪[1I 、交通事故检测[ ]方面。在这些方面，实时 自动事 

件检测是需要重点考虑的问题。事件发生时，检测系统 的服 

务器接收到不同传感器发来的数据，检测系统通过对不同传 

感器的数据进行分析、判定，然后对物理环境做出实时的推 

论 。当特殊事件或者异常事件被系统检测到时，检测系统会 

立刻发出警报，引起注意，人们可以采取一定措施将事件的不 

良影响降到最低。 

目前对事件检测研究的主要方法可以分为 4大类：1)基 

于阈值的事件检测方法[3]，该方法通常把实时的传感器数值 

与定义好的阈值进行比较，如果超过该阈值，则认为出现异常 

事件；2)基于模型的事件检测方法I4]，基于模型的事件检测是 

把事件现象模拟成一种特定的形式 ，比如用数学公式表现或 

者用图谱表示 ，这种模型通常适用于特殊的环境，例如矿底、 

森林 ；3)基于学习的事件检测方法 5̈ ]，该方法对传感器数据 

进行建模分析，然后对事件做出可能性推理判断；4)基于逻辑 

推理的事件检测方法[7]，该方法以研究面向事件的知识表示 

为基础[ ，利用事件中的时间、动作 、环境要素对事件进行语 

义补充，然后利用扩展描述逻辑中概念的可满足性和概念包 

含的推理功能对事件实例进行检测。 

伴随着语义 Web作为互联网下一代网络概念的提出，语 

义信息需要更加丰富的描述语言来表示，例如OWL。目前传 

感器网络中的检测系统只能够支持对不同数据源的收集、过 

滤、表示，以及对部分标准格式数据的低层次融合和分析。但 

是领域内特殊知识的获取以及隐藏结论自动获得这些高层次 

的信息是由人工操作得到的_g]，同时那些针对不同数据源的 

数据表示方法缺乏规范性、标准性，这些正是未来语义物联网 

所要解决的问题 ，以实现计算机对知识的自动发现、获取。 
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相对于基于学习的事件检测方法，本文给出的基于语义 

模型的智能化事件检测方法主要依赖于当前领域知识库中的 

知识，且该方法具备更好的知识可扩展性。在基于语义模型 

的检测方法中，运用逻辑的方法对传感器网络所得到的数据 

进行描述、推理，进而检测所需要判断的事件是一个较新的研 

究方向[10]。逻辑能对知识进行形式化表示，并能通过严格的 

推理过程从已有的知识中获取到新的知识。基于逻辑的事件 

检测是一种最类似于人工发现事件是否发生的过程。在基于 

逻辑的事件检测方法中，基于描述逻辑的事件探测是一个比 

较新兴的研究方 向E ]。描述逻辑在众多的形式化表示方法 

中具有清晰的语义特征，能够基于概念描述表示领域知识 ，以 

结构化和形式化的方式对应用领域的知识进行描述并提供有 

用的推理服务 ，事实上其已经成为知识表示的标准。由于大 

部分描述逻辑系统是可判定的，同时对于轻量级描述逻辑 

￡ ，在保证有充足描述能力的情况下，推理复杂度降至多 

项式时间。所以相对于基于一阶逻辑的事件检测系统而言， 

基于轻量级描述逻辑 ￡ 的事件探测系统将具备更好的实 

用性 。 

2 基本概念 

￡ 是在 ￡ 的基础上添加了具体域、角色包含(RI)和 

_L算子扩充而来的Ll 。其推理复杂度仍保持在多项式时间 

内。e 概念归纳定义为：由概念名组成的集合 Nc，由角色 

名组成的集合 N ，由个体名组成的集合 N，，以及T、j_、{n)、 

CVID、 r．C构造符概念。用 C，D代表概念，r代表角色名 ， 

n，b代表个体名。 

E ̈ 的语义解释形如 J一(△ ，· )，其中 是个体的非 

空集合 ，解释函数 · 将每个概念名A∈Nc解释为 的某个 

子集A ，将每个角色名 r∈N尺解释为 △J的某个二元关系 

r ，将每个个体名 n∈NI解释为 △』的某个元素 a 。给定一 

个解释 ，如果满足公理 C[D(相应的R[ )，则一定有 

D (相应的R S )。解释 尔作 TBox T的一个模型，当且 

仅当它满足 T中的每一个公理。我们用 Mod(K)来表示知 

识库 K的所有模型。如果对于知识库 K 的每个模型J都有 

C 一O，则认为概念 C在知识库中是不可满足的。若知识库 

可满足，则它至少有一个模型。 

表 1 ￡ 的语法及语义 

￡ 可以通过一个或多个具体域 D ⋯ 进行参数化， 

这对应于 OWL的数据类型，并且允许引用具体的数据对象， 
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如字符串和整数。在形式上，一个具体域 D是一对(△D， 

P。)，其中 △D是一个集合 ，P。是谓词名的集合。￡ 语法 

及语义如表 1所列。 

描述逻辑的知识库 KB(Knowledge Base)包含两种不同 

类型的信息TBox和Agox，其定义如下。 

定义 1 TBox(Terminological Box)是描述领域结构的 

公理集。 

它包含领域概念定义及公理及描述知识库基本框架的最 

基本的推理操作包含关系。 

定义2 Agox(Aassertional Box)是具体个体的公理集。 

它包含使用领域的词汇断言有关个体的事实，即个体的 

概念断言和角色断言。 

轻量级描述逻辑 ￡ 知识库也由相应的TBox和 Agox 

组成。TBox包括一般概念包含(GCIs)、角色包含(RJs)、域 

限制(DRs)和范围限制 (RRs)。ABox是概念断言和角色断 

言的有限集合。轻量级描述逻辑 e 一十中最基本的推理问题 

是概念可满足性问题。在此基础上，e5 还提供了关于知识 

库一致性的标准推理服务。 

定义 3(概念的可满足性) 令 为 ￡ 的 TBox，C为 

概念，则认为概念 C相对于 TBox 是可满足的，当且仅当存 

在某个语义解释 I一(△j，· )，使得 I} 并且 ≠D。 

定义 4(知识库的一致性) 令 为 e H 的 TBox， 为 

ABox，则称知识库 K一( sO)是一致的，当且仅当存在某个语 

义解释 j一(Al，· )，使得 J} 且 J} 

3 基于￡ ++的事件表示与检测 

3．1 案例 

本节通过引入现实生活中的具体场景 ，来检测本文所提 

方法的有效性。图 1示出一房间的传感器 (主要涉及的是温 

度、湿度、气体 3种传感器)分布。 

图 1 房间内传感器分布 

图 2一图4分别描述了温度、湿度和气体传感器在一个 

采样周期内的数据变化。本文所涉及传感器的采样数据均从 

文献[13]中引用得到。 
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图 4 CO／CO2浓度变化图 

在采样周期 T一7s内各个传感器在每秒对应的采样值 

如下： 

(1)温度传感器 ￡1，￡2在采样周期内对应每秒的采样值 

(单位 ：℃)分别为：￡1一{22，5，25．5，29．4，38．7，49．3，60．4， 

75．5}，t2={22．3，25．6，29．3，38．9，49．6，60．5，75．3}。 

(2)湿度传感器 1̂，̂2在采样周期内每秒的采样值(单 

位 ：RH)为：hl一 {39 ，4O ，35 ，29 ，16 ，11 ，2 }， 

h2={4O ，39 ，34 ，28 ，14％，1O ，3 }。 

(3)气体传感器 g1， 在采样周期内每秒的采样值(单 

位：ppm)分别为：gl一{359，432，656，743，1057，1541，2089)， 

g2= {358，430，653，744，1056，1540，2085}。 

设定温度阈值一40~C，湿度阈值 一20 RH，co／co2气 

体浓度阈值=450ppm。若温度传感器值大于40~C，表示温度 

升高事件发生；若湿度传感器值小于 2O RH，表示湿度降低 

事件发生；若气体传感器值大于450ppm，表示气体浓度升高 

事件发生。 

基于 E 的事件表示与检测主要包括事件定义和事件 

检测两个模块。其中事件表示模块包含由事件复杂程度定义 

出的原子事件，以及在原子事件基础上定义的复杂事件。事 

件检测模块包括一个背景知识库，以及基于es tableau算 

法的检测系统。基于 eS 的检测系统根据事件定义并结合 

背景知识推断出传感器网络中是否有待检测事件发生。 

3．2 领域知识表示 

描述逻辑定义概念常涉及的是概念之间的关系，如何正 

确确定概念之间的关系是定义概念的非常重要的一步，不准 

确的概念定义会导致后面一系列推理服务不正确。W3C组 

织已经给出传感器网络领域相关的定义标准 SSN-XG~ ]，通 

过该标准指导传感器相关概念正确的形式化描述。本文的概 

念描述分为 3个步骤：1)列出领域知识涉及的相关概念；2)正 

确描述概念 之间 的关 系，概念 之 间的关 系通常包 括关联 

(has-a)、组合(subclass—of)两种；3)根据 2)中确定的关系，用 

描述逻辑语言给出概念定义。本文结合文献[13]及上述步骤 

对温度传感器进行建模，结果如图 5所示。 

匪  ass∞s 回  
Subclass of 

图 5 温度传感器建模 

由图 5的建模可得领域知识库的 TBox，TBox中主要包 

括预先定义的一些传感器的相关概念，这里定义了温度传感 

器，温度传感器首先是一个传感器，同时还具有实时采样值和 

阈值两个属性，还说明了具体传感器采样值都归属于采样值 

概念的～部分，以及说明了具体传感器阈值是阈值概念的一 

部分 ，这里 room是原子概念，T]3ox内容在本文中不会实时 

发生变化。 

TBox： 

temperatureSensor~---sensor['7 

hasValue．(temperatureValue)1-3 

hasThreshold．(temperatureThreshold) 

gasSensor； sensor F']hasValue．(gasValue) 

n j hasThreshold．(gasThreshold) 

humidtySensor~ 

sensorI-3 hasValue．(humidtyValue)F] 

hasThreshold．(humidtyThreshold) 

temperatureThreshold~threshold 

gasThresho1d Ethresho1d 

humidtyThresholdCthreshold 

temperatureValue Evalue gasValue Evalue 

humidtyValueEVa1ue thresholdV一-value 

在 T1时刻(采样周期的第 1s结束时)，根据此时采样数 

据可得此时刻知识库的 ABox，记为 ，它主要描述传感器相 

关的概念及原子概念。下面描述的前 3行表示房间 r拥有的 

传感器，第 4—6行表示具体传感器的名字和种类 ，第 7—9行 

给出了具体传感器的阈值 ，第 1O一12行是 丁l时刻特有的各 

传感器采样值。即说明 ABox中实时变化的内容只有各传感 

器的采样值，其他内容不变。 

1 ： 

room(r)，hasSensor(r，t1)，hasSensor(r，t2) 

hasSensor(r，g1)，hasSensor(r，g2) 

hasSensor(r，h1)，hasSensor(r，h2) 

temperatureSensor(t1)，temperatureSensor(t2) 

gasSensor(g1)，gasSensor(g2) 

humidtySensor(h1)，humidtySensor(h2) 

hasThreshold(tl，40)，hasThreshold(t2，40) 

hasThreshold(hl，20 )，hasThreshold(h2，20 ) 

hasThresho1d(g1，450)，hasThreshold(g2，450) 

hasValue(tl，22．5)，hasValue(t2，22．3) 

hasValue(gl，359)，hasValue(g2，358) 

hasValue(hl，39 )，hasValue(h2，40％) 

以此类推，丁2，T3，丁4，丁5，丁6，丁7时刻得 到的对应的 

aBox分别为 磁 ，鲳 ，函 ，磁 ，磁 ，硒 。 

3．3 待检测事件形式化 

日常生活中火灾的发生通常伴随着温度升高、CO／CO2 

气体浓度升高、湿度降低等现象。从事件分类的角度来说，火 

灾事件是一种复杂事件，此类事件发生通常伴随着多种简单 

事件同时发生 ，如温度升高、气体浓度升高、湿度降低都表示 

一 种简单事件。对事件进行形式化需要以下步骤：1)判断待 

检测事件是简单事件还是复杂事件；2)若是简单事件，找出事 

件所涉及的传感器是哪一类，事件发生时传感器参数需要满 

足什么条件，若是复杂事件，判断复杂事件是由哪几种简单事 

件组成，确定简单事件之间的关系；3)结合3．2节的传感器建 

模，用描述逻辑语言进行描述。 

若在某一时刻，同时满足下面 3个条件，就表示火灾事件 
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已发生：1)存在温度传感器，且温度传感器的采样值大于它本 

身的阈值；2)存在气体传感器，并且气体传感器的采样值大于 

它本身的阈值；3)存在湿度传感器，并且湿度传感器的采样值 

小于它本身的阈值。现在根据实际情况，对温度升高事件、湿 

度降低事件 、Co／co 气体浓度升高 3个简单事件进行形式 

化 ，并把这些简单事件定义作为 GCI加入到各时刻对应的 

(其中 一1，⋯，7)中去。 

gasRiseEvent~event几j hasSensor．(gasSensorV] 

hasValue．(gasValue．≥ga hre hold) 

humidtyReduceEvent~ event 73 

3 hasSensor．(humidtySensor 

hasValue．(humidtyValue．≤huIIud1yThreshold)) 

temperatureRiseEvent~event广] 

hasSenso~ (temperatureSensor厂] 

j hasValue．(temperatureValue．≥temperatu Th shold)) 

火灾事件是否发生需进行判定，形式化定义如下： 

FireEvent~gasRiseEvent几 

humidtyReduceEvent几 temperatureRiseEvent 

3．4 事件检测 

3．4．1 检测原理及过程 

通过上面领域知识库 K一( 奶 的表示 ，我们知道若要 

判断知识库 中是否能够 推出 FireEvent(r)，即判断 K } 

FireEvent(r)是 否 成 立，只需 把 FireEvent(r)的否 定 

一  E f(r)加入到知识库 K的 ABOx中，然后用 e 的 

tableau算法及其拓展规则来判断新知识库 K 一 ( 西U 

{~FireEwent(r)})是否一致即可。若K，是一致的，则说明未 

发生火灾事件，继续监控。否则 ，说明已发生火灾事件，需马 

上给出警告，做出反应。现用算法伪代码形式将检测机制表 

现出来，如图 6所示。 

输入：当前时刻所采集的各传感器数据 

输出：知识库是否一致，输出“Yes”／“No” 

1．根据当前时刻 t各个传感数据器和已有领域知识形式化后得到待 

判定知识库 K ( {~FireEvent(r)))。 

2．用 ￡ 的tableau算法及其拓展规则来判断知识库 K 是否一致。 

如果 K 一致，输出“Yes”，时刻 t—t+1，返回步骤 1； 

否则输出“No”，发出警报。 

3．循环结束。 

图6 基于 ￡s 的事件检测算法框架 

3．4．2 实例 

现根据上述场景，考察在 丁5时刻房间 r内是否有火灾事 

件发生。这里 hBox内容仅把实时变化的部分表示出来。 

： 

hasValue(tl，49．3)，hasValue(t2，49．6) 

hasValue(gl，1057)，hasValue(g2，1056) 

hasValue(hl，16 )，hasValue(h2，14 ) 

我们把~FireEvent(r)JE人到知识库 K5后，根据 tableau 

算法得到库 Ks 一( 磁 U{-~FireEvent(r)})未加入否定式 

之前的初始 tableau，如图 7所示。 

再由tableau算法的拓展规则可得到知识库 K 的最终 

tableau，如图 8所示。 
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hasValue hasThreshold 

图7 知识库 K5 的初始 tableau 

图 8 知识库 K5 的最终 tableau 

从图8可以观察到有冲突出现，即说明在 丁5时刻火灾事 

件发生，需马上做出反应。 

4 工作讨论与比较 

文献中关于事件检测的方法可以分为 4类 ：基于阈值的 

事件检测[3]、基于模型的事件检测 4̈]、基于机器学习的事件检 

测『5．6]以及基于逻辑推理的事件检测[7]。本文的方法实际上 

可以看作将基于阈值的方法与基于逻辑推理的方法相结合起 

来。 

与基于阈值的事件检测方法_3]相比，本文方法的特点是 

对领域知识进行了考察，并应用描述逻辑对关于传感器网络 

的知识进行了刻画，在此基础上借助描述逻辑推理机制实现 

事件检测。因此，本文方法的优点是可以充分发掘和利用领 

域专家的知识，并借助推理机制得到隐含的知识 ，适用于正在 

逐步兴起的语义物联网环境。而另一方面，由于需要通过推 

理机制对领域知识进行考察，因此本文方法在计算效率上必 

然比纯粹基于阈值的方法要低。具体的定量分析将是我们下 

一 步的工作。 

与基于逻辑推理的事件检测方法l_7]相 比，本文方法与该 

方法的共同之处是都借助描述逻辑对知识进行刻画，并借助 

逻辑推理机制进行事件检测。与该方法不同的地方主要有两 
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点。首先，文献[7]的着力点是构建关于事件的本体 】̈ ，从动 

作、对象、时间、环境、断言、语言表现等多个方面对事件进行 

详细的描述；而本文的着力点是应用描述逻辑对关于传感器 

网络的领域知识进行描述，然后再在这些知识的基础上结合 

基于阈值的方法对事件进行刻画。其次，文献[7]需要使用描 

述逻辑 SHOQ(D)，该逻辑的推理复杂度为非确定 2次指数 

时间；而本文采用了描述逻辑 ￡ “ ，其推理复杂度为多项式 

时间。总的来说，在对事件的刻画方面，本文方法考虑的因素 

没有文献[7]的方法全面；但在计算性能方面，本文方法在理 

论上要优于文献[7]。在下一步的工作中，将从事件识别的效 

果(包括精确率和召回率)以及实际计算性能两个方面对两种 

方法进行定量的分析和比较。 

结束语 本文给出了基于语义模型的传感器网络事件检 

测方法，使用轻量级描述逻辑 ￡ 对领域知识进行描述 ，在 

一 定程度上减小了逻辑推理的复杂度。通过用描述逻辑对领 

域知识进行建模，弱化了元数据的异构性特征，使得数据融合 

顺利进行。当然描述逻辑不仅仅限于传感器网络领域，它还 

能应用到更加广阔的空间，尤其适用于语义 Web环境下对复 

杂系统进行刻画和有效推理。 

本文仅通过实例来验证所提方法的有效性，下一步将通 

过具体的实验评估方案来检验方法的精确度、召回率、F1值 

等统计学指标。此外，本文涉及的传感器数量较少，且未考虑 

传感器时空特性。下一步将设计具体的实验方案，验证该方 

法在智能家居领域的事件检测中的实际效果。 
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