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摘 要 随着计算机软件广泛应用于各类安全关键系统以及软件 日趋复杂，软件可靠性变得越来越重要。作为一种 

广泛使用于各种平台的软件解决方案，运行时监控是提高软件可靠性的最灵活的解决方案之一。但随着运行时监控 

技术以及软件技术的发展，人们希望通过运行时监控技术来验证系统的动态属性，从而提出参数化性质的运行时监控 

技术。由于其在面向对象系统中的适用性，参数化性质的运行时监控已经受到了越来越多的关注。综述了参数化运 

行时监控的研究进展，提出了参数化运行时监控的问题定义，介绍了这一领域的主要研究内容：参数化运行时监控方 

法、减少参数化监控开销的技术、多属性规约的参数化运行时监控。 
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Abstract W ith the wide application of software in all kinds of safety critical systems as well 3s the increasingly com— 

ptexity，software reliability becomes more and more important．As a software solution widely used in various platforms， 

runtime monitoring is one of the most flexible solution to enhance the reliability of software．W ith the development of 

runtime monitoring and software technology，people want to verify the dynamic properties of system through runtime 

monitoring．So runtime monitoring of parametric properties was presented．Runtime monitoring of parametric properties 

have achieved more and more attention because of its applicability in the object-oriented system．This paper summarized 

the researches on parametric runtime verification，presented the problem definition of parametric runtime verification， 

and introduced the main research content of this field，including parametric runtime verification approaches，technologies 

of reducing parametric monitoring overhead and runtime monitoring of multiply parametric properties． 
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1 引言 

随着计算机软件广泛应用于各类安全关键系统以及软件 

日趋复杂 ，软件失效经常给生命、经济和国家安全等方面造成 

不可挽回的巨大损失，因此研究如何提高软件质量成为当前 

的一个研究热点。 

软件测试是一种常用的提高软件质量的方法，但它只能 

发现系统的错误 ，不能确保系统没有错。且随着软件 日益复 

杂，软件测试技术已不能满足人们的需求。之后，研究学者提 

出使用形式化方法l】]。其主要包括以模型检验为代表的静态 

验证技术[。 和以定理证明为代表的演绎推理技术 。但定理 

证明过程需要人工干预，自动化程度低；模型检验技术针对的 

是软件系统模型，而不是实际的运行，且当系统较复杂时 ，容 

易产生“状态爆炸”问题。总之 ，传统 的验证技术不能保证部 

署后的软件系统在实际运行过程中安全和可靠。 

为解决上述问题 ，人们提出运行时监控技术，它是通过动 

态监控 和分析 系统的执行来 看其是否 满足指定 的性质。 

Blum和 Kannan最早提出在运行时检验程序的正确性[4]，关 

于程序检查的论文证实运行时监控相比静态验证更加灵活， 

这使得更多学者研究与运行时监控相关的问题，到目前为止， 

研究学者已提出了许多高效的在线检查算法l_5 ]，且已用于各 

种工具中l_8 。然而，随着运行时监控技术 以及软件技术的 

发展，人们希望通过运行时监控技术来验证更为复杂的系统 

属性，比如对于程序中普遍存在的动态属性或那些很难通过 

静态技术精确验证的性质，这类需求往往要求特定类型的所 

有对象或数据结构的所有实例都满足或不满足某个特定的属 
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性 。如 ，在面向对象程序中，经常会要求其动态实例化后产生 

的所有对象都满足某个特定时序性质。不难发现，仅采用一 

般的运行时监控技术已经不能满足需要 。这就需要在性质规 

约中引入参数，对参数化性质进行监控的技术称为参数化运 

行 时监控 。 

本文首先给出参数化监控的问题定义，接下来介绍参数 

化监控规约和监控方法，然后介绍常用的减少参数化监控开 

销的方法，最后对未来研究进行展望。 

2 问题定义 

随着运行时监控技术的发展及软件 日趋复杂，人们希望 

验证与软件动态特征相关的性质 ，如变量赋值、存储空间的动 

态分配与释放、新进程或线程的启动等。对于这类性质 ，若仅 

仅采用命题符号来描述原子命题已经不能满足需求，需要引 

入参数化命题来描述这些与软件动态特征相关的性质。 

参数化性质是包含 自由变量且用于描述对象行为的性 

质，参数在运行时绑定到具体的数据或对象 ，参数化运行时监 

控技术主要用于面向对象程序中，它通过动态监控和分析面 

向对象程序的执行，检查其是否满足指定的参数化性质。与 

非参数化运行时监控技术相比，它具有以下特征 ： 

· 参数化性质通常是描述程序在执行过程中应遵循的对 

象行为的性质，而非参数化性质只能描述系统全局行为。 

· 在参数化性质的运行时监控中，需要考虑变量的赋值 

集合的提取和绑定操作，即变量赋值集合的获取以及实例化 

过程，经过多次迭代，可能形成多个完全实例化 的被监控性 

质，这些实例化性质的运行时验证始于不同的状态且可并发 

进行。 

· 在参数化性质的运行时监控中，进行变量赋值和绑定 

操作，同时监控多个完全实例化的性质。这些操作所产生的 

运行时开销可能会影响系统性能。 

对于参数化性质的形式化表示，通常是通过引入参数化 

命题和量词 V、j，扩展一般的形式逻辑规约来描述参数化性 

质。如文献[11]提出 P I L来表示参数化性质，通过引入 

参数化命题和存在谓词扩展 I TL，来支持参数化性质的形式 

化表示。文献[12]提出使用DI TI 来描述参数化性质，它是 

利用 AspectJ具有动态绑定自由变量的特征来支持参数化的 

性质描述，但它只支持有限数量的参数。 

由于参数化性质是包含参数的，因而其分析对象是在程 

序运行过程中动态产生的，这使得其监控方法与一般的监控 

方法有所不同：首先是监控过程中需进行变量赋值集合的提 

取和绑定操作；其次是 ，经过变量赋值集合提取和绑定操作的 

多次迭代后，可形成多个完全实例化的性质。因此参数化运 

行时监控方法是参数化运行时监控的一个重要研究内容。 

参数化运行时监控的另一研究内容是管理运行时开销。 

运行时开销主要有两个来源。其一是从一个运行系统提取观 

测信息的插装操作 ，虽然减少插装点的数量可以减少插装开 

销 ，但也可能导致遗漏观测信息和检查结果不正确。监控器 

的管理是开销的另一个 主要来源，减少不必要监控器实例的 

个数以及采用有效的监控器查找算法都可以减少运行时监控 

开销，同时采用有效的监控器回收算法可以减少存储开销 

下文将分别介绍参数化性质规约 、参数化监控方法以及 

如何减少运行时参数化监控开销。 

3 参数化性质规约 

参数化性质是包含 自由变量且用于描述对象行为的性 

质，参数在运行时绑定到具体的数据或对象上，参数化性质不 

仅可以描述全局行为，也可以描述对象的行为，参数化性质可 

以通过多种不同的规约形式来描述，目前主要有以下几种形 

式化方法。 

1．基于时序逻辑的规约形式 

基于时序逻辑的规约形式在模型检查中被证明是描述反 

应式系统时序性质的有效手段 ，因此被广泛应用于运行时监 

控研究中。如文献 [11]提 出 P LTL来表示参数化性质，它 

通过引入参数化命题和存在谓词扩展 I TL，如 一V V y：P 

( ， )一q( ， )，其 中p(x， )、q(x， )为参数化命题， 、 为 

自由变量，且都被量词 V修饰。 

， 文献[12]提出 DLTL，它利用 AspectJ具有动态绑定 自 

由变量的特征来支持参数化性质描述，由于 AspectJ使我们 

可在每个连接点的前面和后面执行一段代码，利用这个特征， 

将连接点的入口事件和出口事件定义为原子命题 ，命题就可 

以定义和访问运行绑定到对象上的变量，从而 D1 L就可以 

描述参数化性质。如图 1所示为文献[12]中给出的一个简单 

的 DLTL性质公式。公式的开始声明了一个类型为 Stack的 

变量 s，该实例中，第 3行指定了调用一个创建栈的方法的出 

口事件，且绑定变量 S，第 7行指定了调用栈 s的 push方法的 

入口事件。该性质公式表示无论什么时候创建了一个新的栈 

s，最终都会调用栈 s的 push函数。由于性质公式的命题中 

绑定了相应的变量，且命题是连接点的入口事件和出口事件， 

因此，在系统运行过程中，可以通过这些入口出口事件访问绑 

定到对象上的变量。 

1．Stack s： 

2．G(( 

3．exit(call(stack．new(．．)))returning S 

4．)一 > ( 

5．X( 

6．F( 

7．entry(call(*Stack．push(Object))&＆target(s)) 

8．)))) 

图 1 一个 DI TI 表示的栈实例 

2．面向语言的规约形式 

面向语言的形式化方法能有效地利用相关语言的一些特 

征，来简化运行时监控过程。如文献[13]中使用扩展的正则 

表达式来表示验证的性质，在运行时监控过程中，其将正则表 

达式转换成一个有限自动机，用变量绑定来标记相应的状态。 

文献[13]中给出CREATE NEXT*UPDA弛 十 NEXT，其 

为正则表达式表示的一个性质。其主要包含两个变量 e和73， 

CREATE表示从迭代器 创建一个枚举对象 e，UPDA丁E表 

示修改 ，NEXT表示调用e上的方法nextElement()。将该 

正则表达式转换成一个有限自动机 ，然后对于接收的事件，将 

其变量绑定作为约束来标记后续状态 。当终止状态上的标记 

为空时，则表示不存在满足该正则表达式的轨迹切片。否则 

其标记的约束中对象的对应轨迹切片与正则表达式匹配。如 
一 个轨迹为 CREA丁E( l，e1)CREA了 (Vl，e2)NEXT(e2) 

NEXT(e )UPDATE( )NEXT(e )，得到的标记 自动机如 
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图 2所示，则可知对应于 — 八e— 的轨迹切片 CREATE 

( 1，e1)NEXT(e1)UPDATE( 1)NEXT( )与正则表达式 

匹配。 

i 黝 辩 

图2 状态标记自动机 

3．面向查询的语言 

使用面向查询的语言可以描述一些比较特殊的性质，如 

PQLE ]是一种基于上下文无关文法的语言，它可表示一大类 

特定应用程序的代码模式，且支持无穷数量的参数。如图 3 

所示为一个简单的 PQI 表示 的 sQL注入查询的例子 ]。 

开始定义查询的名称，uses声明使用的变量 ，matches部分指 

定匹配的模式，最后指定发生匹配时所执行 的动作。对于该 

实例，静态检查器报告所有这些情况，即调用 r对象的 getPa— 

rameter方法所返回的对象 P是 C对象的 execute方法的一个 

参数。动态检查器则在运行时发现这些匹配，若发现匹配，则 

阻止 execute方法的调用，而执行 Util．CheckedSQL。 

PTQI _1 ]是一种类 SQL关系查询的语言，结构与 SQL 

查询类似，程序员可使用该语言表示程序行为的查询，通过在 

查询中引人参数支持参数化性质的验证。SQL注入查询如 

图 3所示 。 

query simpleSQLlnjection() 

U seS 

object HttpServletRequest rl 

object Connection c； 

object String P； 

matches{p—r．getParameter(
一

)；} 

replaces C．execute(p) 

with Util．CheckedSQI (c，p) 

图3 SQI 注入查询 

4．基于规则的方法 

目前研究的基于规则的方法有 Eagle：” 和 RlueRE ]，它 

们可用来定义和实现多种有穷轨迹监控逻辑 ，包括未来和过 

去时间时序逻辑、扩展的正则表达式、区间逻辑等，它们支持 

递归的参数化方程，通过规则定义来定义新的操作符，规则定 

义以公式和数值作为参数，从而可以被用来定义和实现支持 

参数化属性逻辑。如文献[17]中的一个简单以数值作为参数 

的实例，一个量化 LTL性质公式口(x>O---~ k，( 一是̂ ◇ 
一 是))，表示在某个时刻 —k且 k>O时，最终 y也等于 k。 

该性质可以表示成，minR(int忌)一Eventually( 一k)，／7／0／lM 

— Az s( >O—R( ))，规则 R中以整数 k作为参数，k在 

所定义的监控器M 中进行实例化。 

在上述参数化性质规约中，traeematchl_1 ]和 DLTLE 只 

支持有限数量的参数化性质表示 。其它规约形式只支持无限 

数量的参数。 

4 参数化运行时监控方法 

参数化运行时监控是非参数化运行时监控的扩展，由于 

参数化规约的分析对象是在程序运行过程中动态产生的，而 
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且不同运行涉及的对象数 目也可能完全不同，因此很难预先 

静态确定分析对象的值域，需要在程序运行过程中动态地确 

定所有变量的当前取值，实例化的被监控性质的运行时监控 

过程对应于一般非参数化性质的运行时监控过程。 

目前为止 ，已有很多有效的参数化运行时监控方法 ，根据 

变量绑定与性质检查间的关系将参数化性质监控方法分为两 

大类嘲]。第一类称为单一整体监控(集中式监控)方法 ，在该 

类参数化性质监控中，参数绑定的处理和性质检查是紧密关 

联的。对于每一个参数化性质，生成一个参数化监控器 ，该监 

控器以特定逻辑形式的方法接收和处理每个参数化事件。第 

二类称为分散式监控，在该类监控方法中，分别处理参数绑定 

与性质检查。对于一个参数化性质，生成多个监控器实例，每 

个监控器实例对应于一个参数实例，每个参数实例的运行时 

监控过程等同于一个非参数化性质的运行时监控过程。 

4．1 单一整体监控 

单一整体监控，即由参数化性质生成一个单一的参数化 

监控器，用该监控器监控整个程序的运行，处理程序中出现的 

所有参数化事件。该方法的监控原理图如图4所示。 

图 4 单一整体监控原理图 

该监控过程可分为两个阶段：(1)静态阶段，即 目标程序 

执行之前 ，根据参数化性质规约，自动生成参数化监控器和相 

关监控脚本，并将监控代码插装到目标程序中。(2)运行时阶 

段 ，在该阶段中，提取系统运行时相关信息，完成变量赋值集 

合的提取与绑定，检查属性规约是否被满足，如果检测到性质 

背离 ，则给出性质背离信息，下面具体说明。 

(1)静态阶段 

监控代码的插装：该过程与非参数化运行时监控相同，目 

前最普遍的方式是使用面向方面编程来实现源代码的插装， 

J—LOE ]中率先将面向方面技术应用于运行时监控 中。然而 

tracematches_】 体现了面向方面插装与运行时监控技术之间 

更加紧密的关系。tracematches是 AspectJ语言的一种扩展 ， 

能捕获事件的正则模式和表示 aspect语义，从而可以通过编 

译器将其 自动植入程序中，因此，一些运行 时监控工具，如 

MOPE 5_依赖于 AspectJ完成代码插装。 

参数化监控器的构造 ：参数化监控器的构造也是基于 自 

动机理论，通常将性质公式转化为交错 Buch自动机，与一般 

的非参数化的自动机不同的是，前者中每个状态都为抽象状 

态，在系统执行过程中，抽象状态将绑定不同的变量赋值 ，从 

而对应于不同的具体状态。对于性质公式 ，先求 出其闭包 

( )，其对应的参数化 自动机 A( )一(∑，Q，qo， ，F>，由于每 

个状态的后继状态可以为无穷多个，因此引入一个 split操 

作，把公式分解为两个部分，第一部分是为了公式 最终被满 

足，必须在当前状态处被满足的那部分子公式 ，第二部分为需 



要在未来某个时刻被满足的部分子公式。对于性质公式 ， 

先求出其闭包 ( )，则 ( )即为公式 对应的参数化交错 

自动机的抽象状态集合 ，其初始状态为 qo一妒，迁移关系通过 

split(Q)得到，其得到结果的第一部分为迁移边上标记的公 

式，第二部分即为迁移边指向的状态。其具体分解和转化过 

程可参考文献[̈ ]。 

(2)运行时阶段 

由于监控器的每个抽象状态都可能对应于许多不同的具 

体状态，因此，创建完整的对应于不同的具体状态的自动机是 

比较复杂的，通常采用on-the-fly的方式把具体的变量赋值与 

抽象的监控器状态关联起来 ，同时判断抽象迁移的使能情况。 

监控过程中，从初始状态出发，识别当前状态所满足的命题 

集，基于该状态和其满足的命题集提取变量赋值集合，根据参 

数化监控器确定迁移的使能情况，迁移发生时 ，绑定变量赋 

值，产生一个新的格局，其中包含与监控器抽象状态关联的具 

体状态，直到性质公式被完全实例化后 ，判断性质公式是否被 

满足或是否最终到达一个可接受状态。如 J-LOt化]中使用 

DLTI 来描述其待验证的性质规约，然后借助于交错 自动机 

实现监控，将待验证的性质公式作为自动机的初始格局，然后 

根据变量赋值提取与绑定生成其后继格局 ，直到执行轨迹终 

止。若最终生成的格局是属于 自动机的可接受状态集 ，则表 

明系统执行满足性质规约，否则发生性质背离。 

目前大部分的参数化运行时监控系统如文献[-12，14—18] 

都是采用这种监控方式，但这种监控方式面临的最大挑战是 ： 

在性质检查过程中，如何跟踪每个特定参数实例的状态，当监 

控器的某些部分变得无关紧要时，如何对这些部分进行垃圾 

回收。且这种将变量绑定与性质检查紧密关联的监控方法会 

导致监控算法更加复杂并只能针对特定性质规约。 

4．2 分散式监控 

分散式监控与单一整体监控不同，它将变量绑定与性质 

检查分开处理，在监控过程 中，生成多个监控器，每个监控器 

对应一个参数实例。在性质检查过程中跟踪该参数实例的状 

态。这一类监控方法的具体监控原理图如图 5所示。 

图 5 分散式监控原理图 

与单一整体监控方法类似，该监控方法也可分为静态和 

运行时两个阶段，与单一整体监控方法不同的是，在静态阶 

段 ，该方法是构造参数化性质公式 AX．P中公式 P 的监控 

器，而不是构造参数化性质公式 AX．P的监控器。且该过程 

构造的监控器与一般监控器有所不同，对于性质 P的监控器 

M 为(S，￡，C’c， ：S× S，y：S—C)，它包含一个输出类别集 

C和一个输出函数 y，C可包含 validating、violating和 don’t 

know 3个元素。而输出函数 )，用于判断截止到当前状态，所 

发生的事件轨迹属于哪个类别。 

在运行时阶段，当接收到一个参数化事件 e后 ，使用轨迹 

切片算法[2 。l_将其分配到对应 的轨迹切片，然后判断是否 

出现了新的参数实例，若是，则创建对应于该参数实例的监控 

器实例，否则根据参数实例检索相关的监控器实例，并更新监 

控器实例状态。该过程是动态进行的，不需要事先生成所有 

的监控器状态，而是根据需要生成相应的监控器实例状态 ，每 

次生成下一状态后，删除前一状态，这样可节省存储开销，监 

控开始时生成一个空参数实例的监控器实例。在更新了监控 

器实例状态得到一个新的状态 S后，检查其输出 y( )是否违 

背了性质，若是，则报告错误信息给用户。 

这种监控方式产生的运行开销较第一种方式低，由于变 

量绑定和性质检查是分开进行处理的，其能应用多种优化方 

法，且适合于各种不同的性质规约形式 。但 目前该方法只适 

用于最外层参数化的属性 ，即不考虑嵌套参数。 

5 减少参数化监控开销方法 

监控包含的许多系统变量的复杂性质会给系统造成很大 

的监控开销，从而影响系统性能，在参数化运行时监控中，监 

控开销取决于许多因素，包括需观察的程序位置个数、不同的 

数据值需要监控器多个副本的程度，以及更新监控器状态和 

检查性质违背的开销等。目前主要用于减少参数化监控开销 

的方法有：程序静态分析，以及针对分散式监控方法的索引机 

制、enable集优化、监控器垃圾回收等。 

5．1 程序静态分析 

静态分析与动态分析相结合的概念源于编程语言中的 

typestate分析环境中，而静态 typestate分析往往会导致不确 

定的结果 ，但它会产生一些有价值的信息，这些信息可以简化 

运行时进行分析的状态模型。因此，研究学者在此基础上提 

出了残留 typestate分析E ]。其后，Eric Bodden等人l_2o]提出 

通过快速检查和流不敏感基于指针分析来发现和删除不必要 

的监控插装，但该方法只限于 tracematches。文献1-21]提出 

一 种新的 AspectJ语言的扩展，其依赖通知且使用上述方法 

的本质，进行三阶段的分析旨在确定那些不相关的程序点 ，通 

过修改这些程序点的动态残留为永远不匹配来禁用这些程序 

点，减少运行时监控的插装点数量，从而减少运行时监控开 

销。该方法可应用于基于历史的方面，且依赖通知使得优化 

独立于所选择的代码生成工具和规约形式。该工作的结果已 

在工具 ClaraE。 中实现。本质上，这些优化技术更像是编译 

器优化。它们首先执行静态分析得到程序和性质之间如何进 

行关联的信息 。然后 ，使用那些分析的结果删除或修改程序 

中与监控相关的插装点，从而减少运行时开销。 

其后 ，Avgustinov等人[1。]提出一种对运行时监控本身进 

行优化的静态分析方法，首先使用弱引用的概念，删除那些被 

垃圾回收的对象的监控状态和在 自动机中不会到达终止状态 

的部分匹配 ；其次选择绑定的变量，对有限状态模型中状态的 

标记约束中的析取进行划分，从而减少更新状态的开销，将该 

划分以树的形式表示，还引入索引机制，提供了对部分匹配的 

快速访问。 

文献[15]采用一种基于二叉决策图的静态分析在编绎时 

排除插装点，提出一种PQL语言，使得开发者更容易利用上 
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下文敏感指向分析的结果，在指 向分析结果的基础上将 PQI 

查询 自动转换成查询，使用户不需要直接操作程序表示或上 

下文敏感分析结果。该分析计算非递归程序中每个调用路径 

的指向关系。对于递归程序，通过将每个强连通分量作为一 

个单独的结点对其调用路径进行简化。将指向信息存于一个 

演绎数据库中。这些数据是用二又决策图表示的，使用逻辑 

编程语言写的查询可以对其进行有效的访问。 

虽然使用上述的静态分析方法可以减少所需监控器的数 

量，然而这种技术是基于所监控的目标系统的，有如下两个缺 

点：首先它比较复杂，且速度比较慢；其次，它必须对每个目标 

程序进行分析，这使得该方法不能模块化。最后这些静态分 

析技术都是针对特定的规约形式，而监控系统通常需要能够 

支持多种逻辑形式来描述被验证的属性。 

5．2 enable集优化 

针对静态程序分析方法的缺点 ，文献[23]提出基于 ena— 

ble集的参数化监控方法 ，通过查看已发生的事件，判断一个 

不完整的轨迹切片是否有可能达到一个期望的类别。如果不 

能到达期望的类别，则忽略该事件，忽略那些不可能到达 目标 

类别的参数实例，从而减少创建的监控器实例，大大减少监控 

开销 。 

定义 1(轨迹 enable集) 给定轨迹 rE￡ ，且 e，e ∈r，用 

e 卜 表示在轨迹r中，事件 e 早于事件e出现，则事件 e的 

轨迹 enable集表示为 enable (e)一{e I e b-e}。 

定义 2(性质参数 enable集) 给定性质 P：￡ 一C，一个 

目标类别集 G c和一个参数集 X，则事件 e的性质参数 en— 

able集定义为：enablex(P)一(U 胁㈤【P(r)∈G}。 

事件 e性质参数 enable集是一组参数集，这些参数集中 

的每一个元素表示事件 e发生前所出现的参数。如对于图 2 

中的例子 ，若 G={match}，则 enabl吃(create)一{D)，enable[； 

(next)：{{ ，e)}，enabl (update)={{ ，e}}。 

该方法的主要思想是 ：基于待监控的性质，可将轨迹划分 

为不同的类别(违背的轨迹、确认的轨迹、未知的轨迹等)，计 

算每个事件的参数 enable集，在监控过程中，当观察到某一 

事件 e时，比较新的监控状态的参数实例与事件 e的 enable 

集，如果该参数实例属于参数 enable集，则创建一个新的监 

控器状态，否则，忽略该事件，避免不必要地创建一些永远不 

会触发的监控器。 

通过计算事件的 enable集来避免处理冗余的参数绑定， 

enable集只依赖于性质，而不依赖于用于指定性质的规约形 

式。该方法已在 JAVAM0 踟中实现。 

5．3 索引机制 

由4．2节可知，在分散式参数化监控方法中，给每个参数 

实例维持一个监控器，就会产生许多监控器实例，对于每个接 

收的事件，主要是要快速找到所有与给定的一组参数实例相 

关的监控器，以更新它们的状态。因此，有效的监控器查找对 

于减少运行时开销是至关重要的。 

现有的运行时监控系统大多采用集中式索引来实现有效 

的监控器查找，集中式索引是根据事件定义构造多个索引树 

来避免低效的索引遍历。对于规约中每个不同的事件参数 

集，创建～个索引树 ，将参数集直接映射到对应 的监控器列 

表。集中索引的方法在运行时开销上是可接受的，然而减少 

运行时开销一直是运行时监控中所要考虑的问题，因此文献 
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[25]中提出一个基于分散索引的优化方法。 

在分散索引中，将索引树放于对象的状态中，以减少查找 

开销，对于每个不同的参数子集，这些参数作为某些事件的参 

数出现，系统 自动选择其中的一个参数作为主参数 ，使用其它 

参数和哈希映射构建索引树，生成的映射将被声明为主参数 

的一个字段，用于存储运行时相关的监控器实例，这样就能直 

接通过参数的该字段获取相应的监控器实例。 

集中式索引和分散式索引的主要区别是：使用分散式索 

引时，与参数相关的监控器列表可以直接由参数重新获取 ，从 

而避免不必要的查找操作，减少运行时开销和内存使用。而 

集中式索引需要从哈希映射中查找该列表。分散索引技术是 

逻辑独立的，但由于分散索引需要更改主参数的原始结构，因 

此分散索引相对于集中式索引涉及到更多的插装。 

集中式索引和分散索引都采用了索引树结构，尽管索引 

树是监控中最常用且有效的数据结构，但当存在大量的事件 

时，索引树经过多级映射寻找相关监控器，可能会引起显著的 

开销。该开销来源于散列过程，由于索引树是由基于哈希映 

射的数据结构组成的，因此需在树的每一层进行散列操作。 

这样 ，通过索引树获取监控器的开销就远大于常规访问一个 

局部变量或对象域的开销。 

针对上述问题，文献[26]引入索引缓存来存储每个索引 

树上一次获取的监控器，实验研究表明，通常将缓存块设为 

1。对于接收的事件 ，如果我们缓存了需要更新的监控器实 

例，则只需要在最开始执行一次散列操作，后续通过该缓存直 

接获取监控器实例，这样大大减少了运行时监控开销。 

5．4 监控器垃圾回收 

对于分散式的参数化运行时监控，参数在运行时是动态 

绑定的，因而会产生大量的监控器实例，对于复杂的性质和系 

统来说，如何有效地回收监控器实例就成为必要了。 

文献[13，2s]提出一种垃圾 回收监控器状态中变量绑定 

的方法，该方法使用 JAVA中的弱引用对象 ，能保证在变量 

绑定失效时，删除相应的部分匹配。该方法将变量分成 3类： 

collectableWeakRef、weakRefs和 StrongRefs。其中从当前状 

态到终止状态的每条路径上都被绑定的变量 属于 collect 

ableWeakRef集合，而没有在 tracemaateh主体中使用且不属 

于 collectableWeakRef集合的变量被划分到 weakRefs集合 

中，其它的变量都属于 StrongRefs集合。collectableWeakRef 

中的变量足以让变量保持对绑定值的弱引用，且当该变量失 

效时，则删除整个部分匹配。weakRef中的变量也需要保持 

对变量值的弱引用 。对于那些在到达终止状态的路径上不需 

要重新被绑定且用于 tracematcb主体中的变量，需保持对变 

量的强引用。这样确保当不再使用某一变量时，快速删除包 

含该变量绑定的部分匹配，从而避免了空间泄露 ，但该方法只 

针对正则表达式所表示的规约形式。 

JAVAM0P_2 ]提出一种规约形式独立的监控器垃圾回 

收方法。它只有在所有与某一监控器实例绑定的变量被垃圾 

回收后，才能收集相关的监控器实例，这样会导致不必要的监 

控器存在于整个程序过程中，且会产生内存泄露 。 

文献[27]在上述方法的基础上进行了一定的改进，提出 
一 种懒散的监控器垃圾回收方法以避免产生不必要的开销。 

基于事件的 coenable集，可消除不必要的监控器实例。 

定义 3(轨迹 coenable集) 给定轨迹 rE￡ ，且 e，e ∈f， 



用 e We 表示在轨迹 r中，事件 e 出现于事件 e之后，则事件 

e的轨迹 eoenable集表示为 coenable,(P)一{e j e We }。 

定义 4(性质 eoenable集) 给定性质 P：￡ 一C，一个 目 

标类别集，则性质 eoenable集可表示为 coenable (P)一{co— 

enable ( )1 rff￡ s．t．P(r)∈G，e∈r，coenable (e)≠0}。 

定义 5(性质参数 enable集) 给定性质 P：e 一C，一个 

目标类别集 G C，一个参数集 x和事件定义D：￡一P(x)，则 

事件 e的性质参数 enable集定义为 ：coenablex，G(P)一{D(E)【 

E∈coenableP．G(e))。 

对于图2中的实例，若G一{~u2tch}，计算每个事件的co— 

enable集 ，coenable~．G(create)一{{c，i})，coenablex．G(next)一 

({c，i}}，coenablex (update)一{{i}，(c，i}}。 

其主要思想是：将轨迹划分为不同的类别(违背的轨迹、 

确认的轨迹、未知的轨迹等)，计算每个事件的轨迹 eoenable 

集 ，与事件 e相关的轨迹 coenable集是一组事件集，但这些事 

件集中的每一个元素表示在该轨迹上发生于事件 e之后的事 

件 。然后再通过轨迹 coenable集计算性质 coenable集。在监 

控过程中，比较未来发生的事件集与当前事件 e的 coenable 

集 ，当事件 e的 coenable集的事件在未来不可能发生 ，则删除 

e的coenable集中所有不能使轨迹属于期望类别的事件集， 

同时也删除相应的监控器实例。eoenable集在运行时用来确 

定监控器实例什么时候再也不能满足期望的性质，从而可以 

被垃圾回收。然后采用一个懒散的垃圾回收方案，当访问一 

个包含被垃圾回收参数对象的索引树时，就告知它包含的所 

有相关的监控器。然后监控器使用 eoenable集确定哪些监控 

器实例可被垃圾回收，然后当数据结构中需要更多的空间或 

更新监控器时，就从访问的数据结构中去除监控器。如果一 

个数据结构本身被垃圾回收了，则其包含的监控器不需要单 

独进行垃圾回收。 

通过上述方法回收不必要 的监控器不仅减少了内存使 

用，还减少了更新监控器实例的时间，因为许多要更新的监控 

器不再是必要的。 

结束语 参数化运行时监控是针对程序中的动态性质 ， 

监控和分析系统执行，检查其是否满足指定的参数化性质的 

技术。本文对现有的参数化性质规约、参数化运行时监控方 

法以及减少运行时开销的方法进行了介绍。从本文的介绍中 

可以看出，参数化运行时监控有丰富的理论价值和应用前景， 

是一个有意义的研究热点，值得深入研究。现有的研究取得 

了较好的进展 ，但还存在一些不足，该领域还存在如下一些值 

得进一步研究的问题： 

1．研究典型安全关键软件中参数化性质模板 

以典型安全关键软件在运行时需要监控的性质为背景 ， 

研究这些典型安全关键软件中关键性质的参数化表征及相应 

动态性质的特点 ，结合并发、分布、实时、Web服务及开发环 

境等关键软件的典型特性以及状态、时序、资源等各类监控需 

求，研究各类典型的监控性质共性 ，以定义参数化监控性质模 

板。 

2．研究形式独立的静态分析技术 

本文所介绍的以及目前运行时监控系统所使用的程序静 

态分析技术都是针对特定的规约形式 ，但实际应用中，监控系 

统通常需要能够支持多种逻辑形式来描述被验证的属性。因 

此，可以研究形式独立的静态分析技术。 

3．研究面向参数化性质软件主动监控和调控技术 

现有的参数化运行时监控的研究主要专注于高效的运行 

时监控算法以及如何减少运行时开销这两方面，而在实际应 

用中，更多的是要保证系统不会出现失效，因此需要研究参数 

化性质软件主动监控和调控技术，以及如何将该技术应用于 

软件设计和开发过程中。 
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