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基于贝叶斯方法和变化表的恐怖行为预测算法 

薛安荣 毛文渊 王孟螟 陈泉浈 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 传统的恐怖行为预测算法没有考虑到组织会改变其行为策略，而CAPE算法根据组织背景的改变预测行为 

变化，但其只能根据变化表 中存在的背景变化预测行为。为了能根据任意背景变化预测恐怖行为，针对恐怖数据高维 

小样本的特点，提 出了一种利用贝叶斯方法在改进的变化表上预测组织行为的算法。利用贝叶斯方法可快速有效地 

解决高维小样本分类问题的特性，在改进的变化表上实现对组织行为的预测，从而提 高了预测精度和计算效率。此 

外，考虑到背景的变化会在时间序列上对组织行为产生持续的影响，因此在不同时间滞差下，利用加权的贝叶斯方法预 

浸·l组织行为。MAROB数据集上多个组织数据的实验结果也表明，所提算法在准确率及时间复杂度上优于CAPE算法。 
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Terrorism Prediction Based  on Bayes Method and Chan ge Table 

XUE An-rong MAO Wen-yuan WANG Meng-di CHEN Quan-zhen 

(School of Computer Science and Communication Engineering，Jiangsu University，Zhenjiang 212013，China) 

Abstract Traditional terrorism behavior prediction algorithms do not consider how the group will change its behaviors． 

CAPE predicts changes of behaviors according to context variation of organizations，but it only predicts the changes of 

behavior based on changes of the context，which is existed in its change table．Considering the characteristics of the high 

dimensions and small samples of terrorism data，this paper proposed a terrorism prediction algorithm based on improved 

change table using Bayes method，to predict organizational behavior according to any behavior changes．It predicts or— 

ganization behaviors on the change table due to the fact that 13ayes method classifies high dimensions and small sample 

in a fast and efficient way．Thus，it improves prediction precision and computing efficiency．In addition，considering the 

continuing effect of the change of the group’s context on its behavior，the weighted Bayes method with different time 

lags is used to predict the behavior of the organization．Experiments on multiple organization data of MAROB show 

that，the proposed algorithm is better than CAPE algorithm on accuracy and time complexity． 
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恐怖袭击事件发生的原因包含政治、经济和宗教信仰等 

方面的因素 ，各种因素交织在一起，使恐怖行为预测显得错综 

复杂。现有的恐怖预测模型主要是根据组织以往背景与行为 

之间的联系来预测其未来的表现，并未考虑组织背景属性变 

化引起的行为属性的改变l】 ]。以文化模型 (Cultural Mode- 

ling)l_5 为基础的算法就是根据组织背景与行为之间的关系， 

构建组织的行为预测模型，如 SOMAL。 ]、CONVEX[ 等算 

法 ，而组织一般具有反侦查能力 ，其恐怖活动发生的时间、地 

点及行为强度等属性会因此改变。现有模型大多数没有考虑 

组织的这些 改变 以及 由此 引起 的行 为变 化。只有 CAPE 

(Change Analysis Predictive Engine)模型_9 考虑了组织行为 

持续改变并动态变化的情况，其基本思想是组织背景的改变 

可能引起其行为的变化，通过学习组织改变行为的条件，构建 

背景与行为之间的变化规则。预测时，CAP E利用这些规则 

预测组织未来在什么样的背景变化下会改变它们的行为。然 

而该模型无法根据变化表之外的背景变化预测行为变化，必 

须结合 SitCAST(Situation Forecast)和 CONVEX(Co ntext 

Vectors)方法来预测组织行为。但 SitCAST+CONVEX方 

法预测准确率较低，且 SitCAST算法是一个指数级的过程， 

CAPE的时间复杂度上 限急剧增加。而在最坏的情况下， 

CAPE算法可能会退化为 SitCAST+CONVE X算法，使算法 

的预测准确率较低而时间复杂度较高。此外，CAPE模型使 

用变化表和 SitCAST+CONVEX算法组合预测恐怖行为，使 

算法的流程变得复杂。 

为了能够在任意的背景变化下预测组织行为，统一预测 

过程，并且针对数据集高维小样本特点 ，本文提出一种基于贝 

叶斯方法和变化表的恐怖行为预测算法。改进的变化表存储 

了背景与行为已有的变化情况，使贝叶斯方法能方便地从中 

收集相关的变化信息。对于新的背景变化 ，贝叶斯方法根据 

输入背景变化向量中各个元素对不同分类结果的影响程度进 
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行综合判断 ，从而能够在任意的背景变化下实现预测行为的 

目的。除此之外，对于高维小样本数据，贝叶斯方法能够快速 

有效地预测。最后，考虑到背景的改变对行为的影响不是瞬 

时的，而是会在一定的时间周期之内对行为产生持续影响，因 

此 ，算法考虑在不同时间滞差下，利用加权贝叶斯综合预测组 

织行为。 

1 变化表 

1．1 M 数据集 

MAROB(少数极端组织表现)[1。。数据集由美国国际发展 

和冲突管理中 1：,(CIDCM)和美国国土安全部的 MAR项目收 

集。该数据集提供了全球大多数恐怖组织的社会特征，其中 

包括组织的意识形态、宗教信仰、政治主张、经济情况等背景 

属性和武装袭击、自杀袭击等行为属性。若令 g表示恐怖组 

织，丁g表示数据集中组织的数据，则 =( ， ，⋯，Xm)-r， 

一 (C1，CZ，⋯， ，m，口2，⋯， )，其 中 属于背景属性集 

CS(g)，aj属于行为属性集AS(g)。 

MAROB数据集的主要特点如下： 

1)高维小样本数据。MAROB数据集中记录了恐怖组织 

109种背景属性，而单个组织的可用信息最多只有 25条 ，具 

有高维小样本的特点。 

2)有用信息较少。MAR0B数据集中各个组织的背景属 

性集中值不变的属性有一半左右，变化频度低于 2次的背景 

属性大约 占 6O ～7O 。因此 ，背景属性集 中有用信息较 

少 。 

香农信息熵理论rll_表明，越是有序的序列，其中蕴含的 

信息量越少。鉴于组织属性集中存在大量具有相同值的属 

性，在数据预处理阶段，使用简单高效的基于最大相关的特征 

选择方法[1。]选择背景属性子集。 

1．2 改进的变化表 

为了更直观地表示组织行为变化与背景变化之间的联 

系，需要在背景数据集上构造出变化表[8]。变化表是一种记 

录组织在时间序列上行为及其背景变化关系的数据存储结 

构，表示背景的改变对行为变化的影响。原始的变化表被用 

来从中提取组织改变行为的规则 ，根据满足规则要求的背景 

变化来预测行为变化。它只能利用过去已有的背景变化，而 

不能使用任意的背景变化预测行为。 

定义 1(变化) 在时间序列上，属性前一时刻与 当前时 

刻形成的值对，称为该属性在当前时刻的变化。 

定义 2(变化表) 令 T窖表示数据集 中组织g的表现数 

据 ，其中CS(g)属于背景属性集，AS(g)属于行为属性集。变 

化表 CT(g，Aj)中时间段 i的记录由背景属性从时间段 一1 

到时间段 i的变化以及行为属性从时间段i到时间段i+1的 

变化产生。 

如表 1所列 ，包含背景和行为A，的原始子数据经过处理 

后 ，生成如表 2所列的行为A 的变化表CT(g，Aj)。 

表 1 原始数据 

Time 

l 

2 

3 

C1 C2 ⋯ cTI Ai 

C1[1] 

Cl E2] 

ci[3] 
● ● ●  

C1[n1] 

C2E1] 

c2E2] 

C2[3] 
● ● ●  

c2[m] 

cTl[1] 

c|l[2] 

c [3] 
⋯  

cTI[m] 

[1] 

E2] 

Ai[3] 
● ● ● 

Ai[m] 

表 2 行为 的变化表CT(g， ) 

当预测行为时，将当前时刻的背景属性的变化及行为作为 

输入向量，预测下一个阶段的行为属性值。例如，在未来有输 

入向量((C1[1]，G[2])，( [1]，C2 E23)，⋯，(Gl[1]，Gl[2])， 

[2])，那么预测下一时刻组织的行为将可能变为A[3]。 

从变化表中可以看到，背景属性从时间段 一1到 i的变 

化，只能用来学习行为属性从 i到i+1的变化。即以上的变 

化表只表明了背景变化与一个时间周期之后行为变化的关 

系。然而，背景的改变可能会在一段时间之后依然对行为的 

变化产生影响。因此，必须考虑背景变化与行为变化之间的 

影响时间滞差 h。 

定义 3(h一变化表) 令 丁g表示数据集中组织 g的表现 

数据，其中 CS(g)属于背景属性集，AS(g)属于行为属性集。 

对于整数 h>l，h-变化表C (g，Aj)中时间段 i的记录由背 

景属性从时间段 i一 到 i一 +1的变化以及行为属性从 i到 

i+1的变化产生。 

如表 1所列，包含背景和行为 A，的原始数据经过处理 

后 ，生成如表 3所列的行为A，的h一变化表CT̂ (g，Aj)。 

表 3 行为A 的h一变化表CTh(g，Aj) 

C1 c2 ⋯ CrI PAj LAj 

(C1[1]，ci[2])(c2[1]，c2[2])⋯ (cn[1]，cJ2])Aj[h+1]Aj[h+2] 

(C1[2]，ci[3])(cK2]，c2[3])⋯ ( [2]，cn[3])Aj[h+2]Aj[h+3] 

h_ 一 h_ ’
⋯  

_h_I1 AKm_1] AjEm]

CI[m--hi) Ira--hi) C~[m--h]) c2 

h一变化表的构造定义中只添加了一个参数 h，代表了背 

景属性变化与行为属性变化关联的时间滞差。 

2 基于贝叶斯方法的恐怖行为预测 

传统的机器学习方法在高维小样本数据上往往难以达到 

令人满意的效果_1 ，而贝叶斯方法在高维小样本数据上能获 

得较快的分类速度及准确度。对于训练样本中没有的条件元 

组，贝叶斯方法也能根据各个属性值对不同分类结果的影响 

程度进行分类，从而能预测属性集中属性取值的所有组合。 

2．1 贝叶斯定理 

贝叶斯定理是一种把类的先验知识和从数据集中收集的 

类的后验知识相结合的统计学方法_1 。 

P(cIx)一P(x
p
Ic
r y 、

)P(O (1) 

其中，P(C1 X)是后验概率，即在条件 X下 C发生的概率 

P(C)是 C的先验概率。很显然，贝叶斯定理提供了一种由 

P(X)，P(C)和 P(XlC)来计算后验概率 P(CjX)的方法。 

分类时，假定 Cl，C2，⋯， 为m个分类的类标号，X为 

输入元组向量，那么 P(G l X)表示在输入元组为 X的条件 

下，分类结果为G 的概率。贝叶斯分类的结果就是使P(G I 

X)值最大的类 G，而对于相同的元组 X，它的概率 P(X)总 

是相同的，因此只需选择使 P(XlG)P(G)概率值最大的类 

G，即贝叶斯分类法预测 X属于类C ，当且仅当 

· 】3】 · 



 

P(G l x)P(G)>P(Cj I X)P(Cj)，1 ≤ ， 4=i (2) 

其中，P(G)根据训练数据中类 G 的概率获得。在类属性相 

互独立的假定下 ，P(X1Ci)可以通过式(3)计算。 

P(XlG)一IIP(Xe lG) (3) 

其中，P( 1G)即表示条件 对分类结果为 C 的影响程 

度。对于任意的输入向量 x，式(3)计算训练数据 中分类为 

G 的情况下，输入向量中元素出现的概率。当X中的某个元 

素值在分类为C 的训练数据记录中出现的次数越多，说明该 

元素值对分类结果为G的影响程度越高。最后再综合各个 

元素的概率计算分类为 G 的概率。因此，对于任意的背景变 

化，贝叶斯方法均能合理地进行分类 。 

本文实验中所使用的数据集为小样本数据。因此，在计 

算 P(xlG)时，肯定存在某些P( ICi)的概率值为零的情 

况，而这会导致整个 P(XlG)的概率计算为零。假设当没有 

这个零概率时，实验可能得到一个表明 x属于 C 类的高概 

率，而一个零概率将完全消除 C 上其他概率的影响。因此为 

了降低零概率值对分类结果的影响，需要对这些概率值为零 

的项进行校准，使得需要的分类结果对 G记录中属性X 不 

同取值的计数加 1造成的估计概率的变化可以忽略不计，也 

称为拉普拉斯校准。然而，数据集中组织生成的变化表记录 

数较少，校准会使原本值为零的概率出现较大的变化。因此 

可以在出现零概率值 时，将计 数加上一个较小的数(例如 

O．01)使估计概率的变化可以忽略。 

2．2 贝叶斯方法预测恐怖行为 

使用贝叶斯分类算法在变化表上预测恐怖行为。对于变 

化向量 X及分类结果C ，算法在变化表的每一条记录中搜索 

变化表的分类结果。如果分类结果为 G，则检查变化表的属 

性是否与变化向量 X中对应的属性值相等。最终统计出变 

化表中分类结果为 G 且各个属性等于变化向量 X 中对应的 

属性值的概率，计算 P(x}C )。算法伪代码如下所示。 

输入：查询变化向量 x 

输出：分类结果 

1．C为包含行为 的各个值的数组； 

2．n为背景属性的数目； 

3．prob数组，长度与C相同，初始化为 1； 

4．for each element CiinC do 

5． size=0； 

6． count为统计数组，包含 n+1个元素，赋值为 0； 

7． for each row CT in CT(g，Aj)do 

8． if CT[n~2]一Ci then 

9． size+ — ： 

10． fori from 1 to n+ 1 do 

11． if CTEi]matches x then 

12． count[i]+ 一： 

13． end 

14． end 

15． end 

l6． end 

1 7． for each element in count do 

18． if count[index]一0 then 

19． ／／拉普拉斯校准 

2O． count[index]一0．01； 

21． end 

· 132 · 

22． prob[i]=prob[i]*count[index]／size； 

23． end 

24． prob[i]=prob[i]*P(Ci)； 

25．end 

26．return Ci当prob[i]在 prob数组中最大时。 

伪代码中，步骤 4一步骤 25用于计算在背景向量 X的情 

况下，分类为 G 的概率 ，即 P(G lX)。步骤 7一步骤 16扫描 

变化表 CT(g，Aj)，查找变化表中分类为 G 的行中，背景属 

性的值为 的次数用以计算 P( lCi)。步骤 17一步骤 25 

实现拉普拉斯校准并完成P(XlCi)的计算。步骤24根据贝 

叶斯定理计算 P(G IX)。 

令 为数据集中记录数 ， 为背景属性的个数，C为行为 

属性A EAS(g)中的分类数 目。基于贝叶斯方法预测恐怖 

行为时，只需要在整个训练集上计算 P(墨 lG)，即步骤 5— 

15的三重循环，故其时间复杂度为 O(cmn)。 

2．3 加权贝叶斯预测恐怖行为 

背景的改变对行为的影响不是转瞬即逝的，可能会在一 

定的时间内对行为产生持续的影响。因此，需要在不同时间 

滞差情况下预测组织的行为，并将不同时间滞差下预测的结 

果进行综合评估。加权贝叶斯预测方法分为训练和预测两 

步。其中，训练过程根据训练变化表中的数据预测行为序列， 

计算预测的行为序列与真实行为的相关性。将得到的各步相 

关性进行归一化，作为最后预测过程中不同时间滞差预测结 

果的系数。 

令 一( ， + )为 序变化表C (g，Aj)中的第 i时刻 

数据(2≤ ≤ 一 )̂，Y⋯ 为时间段 i+1的行为值。令 yh一 

( +z，⋯，Ym)为组织从时间 h+2到 的实际行为时间序 

列，pyh一( +z，⋯， )为在 变化表C (g，Aj)上使用贝 

叶斯算法得到的预测行为序列，即有 

P =Bayes_ forecast( ) (4) 

那么 h步预测的权重系数由式(5)、式(6)得到： 
一 ∑(yhi— )(pyhi—Pyh)／ 

∑(yhi— ) ∑(pgh~一P )。 (5) 

Wh—l }／∑l l (6) 

分析以上公式可以得知，如果预测行为序列 P 与真实 

行为序列yh越相似，则相关系数 l r̂l越接近于 1，说明h步的 

变化表具有较好的预测效果，那么在预测过程中应具有更高 

的权重。 

预测的目标函数为 ： 

m 3x{ * } (7) 

其中，ph(GlX)表示在 变化表中计算 P(ClX)的概率。 

对于每种行为而言，计算在各步变化表上使用贝叶斯分 

类预测得到该行为的概率在所有分类结果概率中的比重之 

和，选择使结果数值最大化的行为作为分类结果。 

上述算法的步骤为 ： 

1)构建 h一变化表 C (g，AI)。 

2)h一变化表 C (g，Aj)的每一行的变化数据使用贝叶斯 

方法预测，得到预测的行为序列 P 。 

3)根据式(5)计算预测行为序列 P 与真实行为序列 

的相关系数 。 

4)判断是否是最大步长?如果不是，则跳到步骤 1)计算 



下一个步长的相关系数；否则，进行下一步。 

5)根据式(6)将得到的相关系数 n，r2，⋯， 归一化，得 

到预测权重系数 wl，wz，⋯， 。 

若需要预测在输人为X时的组织行为类别，只需根据式 

(7)计算各个行为类别的得分 ，输出得分最高的行为类别。 

从理论上来说，多步变化表预测模型中的步长越大时，模 

型的预测效果更佳。但是 MAROB数据集中数据的时间周 

期为 1年，根据实际经验 ，步长 h的值建议小于 5，即每个背 

景因素的影响在 5年以后几乎为零。最佳的h值与组织的活 

动规律、数据集的时间周期以及数据集 的规模等因素相关。 

因此，较优的 h值仍需要通过对组织进行实验观察获得。 

贝叶斯分类预测算法的时间复杂度为O(cmn)，则 h步的 

加权贝叶斯预测算法训练和预测过程的算法时间复杂度均为 

0(hcmn)。相 比之 下，CAPE算 法 总 的 时 间 复 杂 度 为 

0(2”km。 )(走为CONVEX算法中的参数，表示k个最近背 

景向量)，贝叶斯算法的时间复杂度明显优于 CAPE算法。 

3 实验与分析 

在实验 中，以 MAR0B数 据集中的 Hamas(组织 编号 

6660312)等恐怖组织的数据作为实验数据，以准确率与运行 

时间为测试指标 ，并以CAPE算法及 SitCAST+CONVE X算 

法作为本文所提 Bayes方法的比较对象。实验运行环境是 

Core i3 M370，2．4GHz，2048MB，Microsoft Windows7，算法 

使用 Matlab编程实现。实验属性数据中的缺失值使用其样 

本的均值填补。 

对 Hamas恐怖组织的 15种行为进行预测的测试结果如 

表 4和图 1所示。其 中，Bayes 1一CT表示单独使用 1步变化 

表预测得到的准确度。 

表4 平均预测准确率及算法运行时间 

1 

0．7 

i蒌 
∞

03 

图 1 不同算法的预测结果 

在预测精度上，从表 4可见 ，Bayes算法的平均预测精度 

为94．6 ，明显高于 CAP E算法的 8o．4 和 SitCAST+ 

CONVE X算法的 65．8 。从图 1也可看出，Bayes算法在每 

一 种恐怖行为预测上 ，其预测精度都不低于其它两种，3种算 

法的预测精度与表 4中的平均预测精度一致。究其原因是因 

为贝叶斯定理是一种把类的先验知识和从数据集中收集的类 

的后验知识相结合的统计学方法 ，权衡 了各个条件对分类结 

果的影响，因而相对于其它分类算法，贝叶斯分类算法具有较 

好的预测准确率。而CAP E算法准确率偏低的原因主要是 

由 SitCAST算法造成的，该算法利用各个背景属性单独使用 

线性回归、非线性回归等方法预测属性值，背景预测结果的误 

差是它的各个属性值预测误差的叠加。 

在执行时间上，从表 4可以看出 Bayes算法的执行时间 

明显低于CAP E算法及 SitCAST+CONVE X算法 ，执行速度 

比其他两类算法提高了两个数量级。对于每一个输人向量 ， 

Bayes算法只需扫描 c(类划分的数量)遍变化表，统计输入向 

量在每种分类情况下出现的概率，查找最大概率的分类，将其 

作为分类预测结果。而一般情况下 ，CAP E大多使用 Sit— 

CAST-+-CONVE X算法预测 ：首先需要根据背景中每一项属 

性以往的值预测下一时刻该属性的值 ，将该值向上取整的值 

和向下取整的值作为该属性的可能值 ，生成所有可能的背景 

属性集合，然后对每一个可能的背景属性集合使用 CONVE X 

算法预测行为，这是指数级时间复杂度 的过程。因此，Bayes 

算法的时间复杂度明显低于 CAP E算法。 

对 Hamas恐怖组织的 15种行为使用多步变化表及多变 

化表加权预测的测试结果如表 5所列。在不同步长的变化表 

上使用贝叶斯预测时，预测准确率呈现先增加后减小的趋势， 

恰好符合背景变化在刚开始时产生的影响慢慢加强，而随着 

背景变化的影响达到峰值后开始减弱的预期。此外，使用加 

权贝叶斯预测比使用单个变化表预测在准确率上有略微的提 

升 。 

表 5 不同变化表上的预测效果及算法运行时间 

虽然从理论上来说，多步变化表预测模型比单步变化表 

预测模型的预测效果更佳，但是限于数据集的规模 ，最佳的步 

数 h仍需要通过大量的实验观察获得。 

为了验证贝叶斯方法预测恐怖组织行为算法对于其他组 

织有效，选择背景属性变化较多的9个组织的数据进行实验 ， 

其测试结果如表 6所列。从表 6中可以看到，贝叶斯方法作 

为恐怖行为预测方法对于实验中组织的行为预测具有较好的 

预测效果，其预测准确率高于其他两种方法。 

表 6 使用不同方法预测组织行为的准确率 

结束语 本文指出了大部分传统方法的缺陷，并介绍了 

预测组织行为变化的 CAPE算法。通过分析 CAP E模型中 

存在的预测准确率较低、时间复杂度高且算法流程复杂等缺 

点的原因，提出了一种在改进的变化表上，使用贝叶斯方法预 

测恐怖行为的算法 。实验表明，基于贝叶斯方法预测恐怖行 

为算法的准确率优于 CAPE模型，其耗时降低了两个数量 

级。此外 ，考虑到背景的改变会在时间序列上对行为产生持 
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续的影响，因此建立了在不同影响滞差情况下，利用加权贝叶 

斯方法预测组织行为的模型。 
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盔 故它们的空间复杂度都为 O(K*(D+w))。而 Infvoc- 

LDA对于每个主题分布中的单词需要保存两个参数 ，空问复 

杂度为 O(K*(D+2*w))。由于都是在线算法，可以通过 

调整minibatch来控制 dv0BP的空间复杂度，但是在 Infvoc- 

LDA中有内存隐患，因为主题单词矩阵是全局变量 ，需要常 

驻内存 。 

结束语 本文首先提出了传统的 LDA算法中固定词汇 

表的问题 ，然后提出了一种新的基于动态词汇表的LDA算法 

dv0BP，并给出了详细的推导过程。之后将其与其他固定词 

汇表的传统 LDA算法以及同样基于动态词汇表的 Infvoe- 

LDA算法在混淆度、互信息指数以及收敛时间上进行比较， 

可以发现，dv0BP在词汇表上的解决方案虽然存在着时间复 

杂度比传统的 LDA算法偏高的问题，但是确实可以解决实际 

问题中固定词汇表所造成的问题，在混淆度、互信息指数上优 

于传统的LDA算法。 
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