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１　引言

安全关键系统（特别是应用于航空、汽车等领域的安全关
键系统）对嵌入式操作系统的可靠性有着很高的要求。

ＡＲＩＮＣ６５３标准提出了将应用程序分区的概念，以保证ＩＭＡ
（Ｉｎｔｅｇｒａｔｅｄ　Ｍｏｄｕｌａｒ　Ａｖｉｏｎｉｃｓ）系统［１］中一个处理机模块上运
行的多个应用程序执行时互不影响，从而提高系统的可靠性
和可验证性。而且分区系统可以很方便地将各种不同安全关
键级别的应用集成在一个处理机模块上，从而降低整个系统的
体积、重量和能耗［２］。ＡＲＩＮＣ６５３的分区架构［３］在需要高可靠
性的领域尤其是航空电子的嵌入式操作系统中应用广泛。

由于通常一个分区内会有多个任务，因此分区系统需要
提供分区调度和分区内任务的调度，也称为局部调度和全局
调度。有很多关于这种分层调度的研究［４－７］，但目前仍缺乏对
于分区安全关键的保证与分区的资源预留的综合研究。

在分区系统中，每个运行在目标系统上的应用都有一个
安全关键级别。例如在一个航空电子系统中会有飞行控制分
区和一些管理诸如广播、空调等设备的任务分区，前者的关键
级别显然应比后者高。只要分区没有超过运行时限，分区间

的调度顺序对分区的执行就没有什么影响。然而，一个任务
可能因为错误的最坏执行时间预测而超时运行，此时任务的
释放点是任务能否在死限之前完成的一个非常重要的因素。

因为不同的应用可能由不同的独立组织开发，但是开发者并
没有整个系统的全局资料，也就无法在充分考虑每个任务的
死限时间和分区的关键级别的前提下来决定分区的周期和执

行时间，所以一个可以自动为每一个分区分配周期和执行时
间的机制是非常有用的。

随着网络的发展和通信的需求，传统的嵌入式系统领域
越来越需要信息安全的保障。访问控制是一种划分主客体并
限制主体对客体的访问权限的方法，它可以保证系统资源的
使用是可控且合法的［８］。强制访问控制模型是一种严格控制
信息流向的高安全访问模型，最早的研究有ＢＬＰ模型和Ｂｉｂａ
模型［９］。一些文献［１０，１１］对两种模型的优点进行了整合，并在

μＣ／ＯＳ－ＩＩ中进行了实现，但是其算法判断复杂，时间效率低。

本文设计的高可靠实时嵌入式操作系统内核采用了分区

机制并引入了访问控制，同时针对上述的问题提出了新的分
区调度算法和访问控制算法。本文的分区调度算法可防止在
时间资源充裕的情况下发生低关键分区中任务对高关键分区
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中任务的抢占，并且可提供较高的系统吞吐量和任务可调度
性；而访问控制算法可在Ｏ（１）时间内完成访问控制权限的判
断，具有高效、稳定的特点，在提供信息安全保障的同时保证
了系统的实时性。

２　基于μＣ／ＯＳ－ＩＩ的分区系统内核设计

μＣ／ＯＳ－ＩＩ是一种适用于对安全性要求较高的系统的开

源实时系统内核，２０００年７月，其在一个航空项目中得到了
美国联邦航空管理局对用于商用飞机、符合ＲＴＣＡ　ＤＯ－１７８Ｂ
标准的认证［１２］。μＣ／ＯＳ－ＩＩ内核的设计简洁高效，因此本文使
用μＣ／ＯＳ－ＩＩ作为高可靠嵌入式操作系统的开发基础，扩展和
修改了一些μＣ／ＯＳ－ＩＩ的原有功能，并加入了新的内核模块来
实现应用分区功能，整体的设计如图１所示。

图１　系统整体设计

μＣ／ＯＳ－ＩＩ原有的任务模型并不能满足 ＡＲＩＮＣ６５３对任
务的描述和要求，需要进行修改。在μＣ／ＯＳ－ＩＩ中，任务按其
优先级进行标识，任务之间不能有相同的优先级，同时任务按
优先级进行调度，而ＡＲＩＮＣ６５３中规定任务可以有相同优先
级，相同优先级任务之间使用先进先出（Ｆｉｒｓｔ　ｉｎ　Ｆｉｒｓｔ　ｏｕｔ，

ＦＩＦＯ）算法进行调度。修改之后的任务就绪队列如图２所
示，其中ＯＳＴＣＢＰｒｉｏＲｄｙＴｂｌ是一个按优先级排列的表，可以
查询每个优先级对应的就绪任务队列，任务的就绪队列是一
个循环队列结构，可以快速进行队尾的插入和队首的查询。

任务调度的算法中保留了μＣ／ＯＳ－ＩＩ的高效查询算法，即按照
优先级位图查找最高优先级的算法。

图２　任务就绪记录结构

分区将程序的运行环境分为系统级和应用级，分区内的
任务运行在应用级，内核程序运行在系统级，而μＣ／ＯＳ－ＩＩ并
没有系统级和应用级的概念，因此需要根据硬件提供的特权
级别对系统级和应用级进行区分，并增加从应用级切换到系
统级程序的系统调用功能。实现分区之间的空间隔离则需要
内存管理硬件 ＭＭＵ的支持，通过内存的映射表可以给每个
分区设置独立的地址空间，使不同的分区在空间上实现互相
隔离。

分区间的时间隔离是通过分区的调度表来实现的，分区
调度表有一个主时间框架，一般是每个分区周期的最小公倍
数，系统以主时间框架为周期对所有的分区进行调度。在每
一轮的调度中，分区会被分配一个或多个时间窗口。当某个
分区的时间窗口到达时就运行该分区，时间窗口结束时进行

分区切换。表１和表２是一个有３个分区的系统的示例，其
给出了每个分区的时间窗口的偏移和执行时间，图３为分区
调度的示意，主时间框架为２００ｍｓ。

表１　分区的时间调度

分区 Ｐ１ Ｐ２ Ｐ３
周期（ｍｓ） １００　 １００　 ２００
运行时间（ｍｓ） ４０　 ２０　 ４０

表２　分区的时间调度表

分区 Ｐ３ Ｐ１ Ｐ２ Ｐ１ Ｐ２ Ｐ３
窗口偏移（ｍｓ） ０　 ２０　 ６０　 １００　 １４０　 １６０
窗口时间（ｍｓ） ２０　 ４０　 ２０　 ４０　 ２０　 ２０

图３　按表２进行分区调度

３　周期执行时间可变的分区调度算法

３．１　分区调度模型

本文的分区调度算法在决定分区执行顺序时按照固定优

先级抢占的方法，系统的集成者需要根据关键级别给每个分

区设置一个固定且唯一的优先级。本文只讨论分区中的任务

都为周期性任务的情况。首先定义周期性任务为Ｔｊｉ（ｐｊｉ，ｅｊｉ）

代表分区ｊ中的任务ｉ，ｐｊｉ 代表它的周期，ｅｊｉ 代表它的执行时

间，然后定义分区为Ｐｊ（λｊ，θｊ），表示分区ｊ的周期为λｊ，执行

时间为θｊ，ｊ不仅用来标识分区，同时也用来表示分区的优先

级，数值越小其优先级别越高。设定分区ｊ中最大的任务周

期ｐｊｍａｘ＝Ｍａｘ（ｐｊ１，ｐｊ２，…，ｐｊｎ），最小的任务周期ｐｊｍｉｎ＝Ｍｉｎ
（ｐｊ１，ｐｊ２，…，ｐｊｎ），ｎ为分区ｊ中的任务数目。用ｐａｌｌｍａｘ＝Ｍａｘ
（ｐ１ｍａｘ，ｐ２ｍａｘ，…，ｐｍｍａｘ）表示所有分区中的最大任务周期，ｐａｌｌｍｉｎ＝

Ｍｉｎ（ｐ１ｍｉｎ，ｐ２ｍｉｎ，…，ｐｍｍｉｎ）表示最小的任务周期，并设定Ｒｊ＝

（ｐ
ｊ
ｍａｘ

ｐｊｍｉｎ
）。为了简单起见，假设一个任务的周期总是可以被任

何比它小的任务周期整除。本文所有的调度算法的讨论都只

针对单处理器系统，且忽略上下文切换和中断处理的时间。

下面通过分析两个简单的算法示例来说明分区调度算法

需要解决的问题。

（１）简单分区调度算法：简单的分区调度如式（１）、式（２）

所示，分区的周期直接选择最小的任务周期，分区的执行时间

则为每个任务在该周期内需要执行的时间（任务周期等于分

区周期）或者是平均需要执行的时间（任务周期是分区周期的

倍数）之和。

λｊ＝ｐｊｍｉｎ （１）

θ＝∑
ｎ

ｉ＝１

ｅ　ｊｉ

（ｐ
ｊ
ｉ

ｐｊｍｉｎ
）

（２）

现假设在一个系统中有两个分区，其参数如表３和表４
所列，设任务的序号越小优先级越高，分区Ｐ１比分区Ｐ２优

先级更高。根据式（１）和式（２）可以得到Ｐ１（２０，６）和Ｐ２（４０，

１６），其具体的调度过程如图４（ａ）所示，可以看到在６ｍｓ时

Ｐ１中的任务３被Ｐ２中的任务１所抢占，因此将分区Ｐ１的

任务５的运行一直推迟到了第６２ｍｓ，此时如果任务运行超

时，可能没有足够的缓冲空间来保证任务在死限之前完成。
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表３　分区１的任务示例

任务 周期（ｍｓ） 执行时间（ｍｓ）

１　 ２０　 ２
２　 ８０　 ４
３　 ８０　 ４
４　 ８０　 ４
５　 ８０　 ４

表４　分区２的任务示例

任务 周期（ｍｓ） 执行时间（ｍｓ）

１　 ４０　 ４
２　 ４０　 ８
３　 ８０　 ８

图４　分区调度示意图

（２）简单的防止关键级别反转的算法：为了防止关键级别
的反转，需要使高优先级分区中的任务比低优先级分区中的
任务更早运行，这可以通过给高优先级分区预留足够的运行
时间来实现。其算法如式（３）和式（４）所示。

λｊ＝ｕ×ｐｊｍｉｎ （３）

θｊ＝λｊ－Ｉｕ （４）

其中，Ｉｕ 表示第ｕ（１≤ｕ≤Ｒｊ）个周期的剩余空闲时间。ｕ是
使得Ｉｕ＞０或者Ｉｕ＋１＝０的最小值，而当ＩＲｊ＝０时ｕ＝Ｒｊ。Ｉｕ
的计算公式如式（５）所示。

Ｉｕ＝ｐｊｍｉｎ－∑
ｎ

ｉ＝１
（ｅ　ｊｉ×ｆｉ）－Ｌｕ （５）

ｆｉ代表任务Ｔｊｉ 会或不会在当前周期内运行，其在运算
时假设所有的任务都是在其周期一开始的时候就想要运行。

ｆｉ的计算如下：

ｆｉ＝

１， ｐｊｉ＝ｐｊｍｉｎ

１，ｒ　ｍｏｄ（
ｐｊｉ
ｐｊｍｉｎ

）＝１

０，

烅

烄

烆 上述条件不成立

（６）

式（５）中的Ｌｕ 则表示前一周其没有运行完的任务负载。

之所以会有多余的任务负载并不是由于任务超过了死限时

间，而是由计算ｆｉ时假设条件引起的。Ｌｕ 的计算如下：

Ｌｕ＝
０， ｕ＝１
－Ｉｕ－１， Ｉｕ－１＜０
０， Ｉｕ－１≥
烅
烄

烆 ０

（７）

表３和表４中的分区由式（３）、式（４）可以得到Ｐ１（２０，

１８）和Ｐ２（４０，２０），很显然资源的使用率已经大于１，所以这种
方法将导致部分任务无法得到有效执行，其调度过程如图４
（ｂ）所示。可以看到由于式（４）为了防止关键级别反转预留了
太多的资源，导致分区２中的任务３和任务４无法得到执行。

因此，这种方法无法有效地利用系统资源。

３．２　周期执行时间可变的分区调度算法
上述算法在计算分区的周期和执行时间时仅仅考虑使当

前分区满足约束条件，因此产生了关键级别反转和资源预留

过多的问题。

Ｈｙｕｎ－Ｗｏｏｋ　Ｊｉｎ和Ｓａｎｇｈｙｕｎ　Ｈａｎ［１３］提出了使分区在各

个周期的执行时间可变的方法，将其算法运用于表３和表４
的分区可以得到图４（ｃ）所示的分区调度，其算法虽然解决了

关键级别反转和预留资源过多的问题，但是其算法对关键级

别执行顺序的要求过于苛刻而导致可调度性降低，例如当改

变表４中的任务Ｔ２１（４０，４）为Ｔ２１（２０，４）时，其算法将导致Ｔ２１
超出死限时间，如图５（ａ）所示，Ｔ２１ 在２０ｍｓ的时候超出了死

限时间。

图５　Ｔ２１的周期为２０ｍｓ时的分区调度

针对上述问题，本文提供了一种新的算法，这种算法在为

关键级别高的分区按需预留足够资源的同时，通过允许较低

关键级别分区中的紧迫任务抢占较高关键级别中的非紧迫任

务达到较高的可调度性，从而充分利用系统的资源。用Ｐｊ

（λｊ，θｊｒ）来表示分区，其中θｊｕ 代表分区ｊ在第ｕ个周期的执行

时间，其计算方法如式（８）和式（９）所示。

λｊ＝ｐａｌｌｍｉｎ （８）

θｊｕ＝ｍｊｕ＋Ｌｕ＋Ｍｉｎ（ｐａｌｌｍｉｎ－∑
ｊ－１

ｉ＝１
θｊｕ－ｍｊｕ－Ｌｕ－ ∑

ｍ

ｉ＝ｊ＋１
ｍｉｕ，ｓｊｕ）

（９）

其中，ｍｊｕ 表示在第ｕ周期分区ｊ必须要执行完的任务的执行

时间之和，其计算公式如下：

ｍｊｕ＝∑
ｎ

ｉ＝１
（ｅ　ｊｉ×ｆｍｉ） （１０）

其中，ｆｍｉ表示该任务是否在第ｕ个周期必须执行完，其计算

公式如下：

ｆｍｉ＝
１， ｐｊｉ＝ｐａｌｌｍｉｎ
０，｛ 上述条件不成立

（１１）

式（９）中的ｓｊｕ 的计算公式如下：

ｓｊｕ＝∑
ｎ

ｉ＝１
（ｅｊｉ×ｆｓｉ） （１２）

ｆｓｉ表示当前周期是否是该任务的起始周期，ｐｊｉ＝ｐａｌｌｍｉｎ的

情况除外，其计算公式如下：

ｆｓｉ＝
１， ｕ　ｍｏｄ（

ｐｊｉ
ｐａｌｌｍｉｎ

）＝１　＆ｐｊｉ≠ｐａｌｌｍｉｎ

０，
烅
烄

烆 上述条件不成立

（１３）

式（９）中的Ｌｕ 的含义与３．１节的相同，计算公式如下：

Ｌｕ＝
０， ｒ＝１
－Ｉｕ－１， Ｉｕ－１＜０
０， Ｉｕ－１≥
烅
烄

烆 ０

（１４）

Ｉｕ 表示第ｕ 个周期的剩余空闲时间，其计算公式如式
（１５）和式（１６）所示。

Ｉｕ＝ｐａｌｌｍｉｎ－∑
ｊ－１

ｉ＝１
θｊｕ－∑

ｎ

ｉ＝１
（ｅｊｉ×ｆｉ）－Ｌｕ－ ∑

ｍ

ｉ＝ｊ＋１
ｍｉｕ （１５）
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ｆｉ＝

１， ｐｊｉ＝ｐａｌｌｍｉｎ

１，ｒ　ｍｏｄ（
ｐｊｉ
ｐａｌｌｍｉｎ

）＝１

０，

烅

烄

烆 上述条件不成立

（１６）

运用本文的算法得出的分区调度如图５（ｂ）所示，可以看
到所有的任务均按时完成，而且也为关键级别较高的分区１
预留了足够的资源和缓冲时间。各个分区在每个周期的执行
时间的计算过程如表５和表６所列。

表５　分区１执行时间的计算过程

ｕ　 ｆｍ１ ｆｓ１ ｆ１ ｆｍ２ ｆｓ２ ｆ２ ｆｍ３ ｆｓ３ ｆ３ ｆｍ４ ｆｓ４ ｆ４ ｆｍ５ ｆｓ５ ｆ５ Ｌｕ Ｉｕ θ１ｕ
１　 １　 ０　 １　 ０　 １　 １　 ０　 １　 １　 ０　 １　 １　 ０　 １　 １　 ０ －２　 １６
２　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ２　 １６　 ４
３　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ２
４　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ２

表６　分区２执行时间的计算过程

ｕ　 ｆｍ１ ｆｓ１ ｆ１ ｆｍ２ ｆｓ２ ｆ２ ｆｍ３ ｆｓ３ ｆ３ Ｌｕ Ｉｕ θ２ｕ
１　 １　 ０　 １　 ０　 １　 １　 ０　 １　 １　 ０ －１６　 ４
２　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 １６ －４　 １６
３　 １　 ０　 １　 ０　 １　 １　 ０　 ０　 ０　 ４　 ２　 １６
４　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ４

　　对比式（３）和式（４）的算法可以看出，本文的算法有着更

高的系统利用率，由图４可以看到前者为了保证分区１的优

先执行而为分区１预留了过多的资源，结果使得分区２无法

得到有效执行。虽然文献［１３］的算法通过按需分配执行时间

避免了这一问题，但是其严苛的分区执行顺序导致了较差的

分区可调度性，而本文的算法不仅在时间充裕的情况下可以

保证高关键级别的所有任务都先于低关键级别的分区中的任

务执行，而且在时间资源紧张的情况下仍然可以通过允许较

低关键级别分区中的紧迫任务抢占较高关键级别中的非紧迫

任务达到较高的可调度性，图５的调度示例展示了这一情况。

本文开头提过，将关键级别较高的分区的任务提前执行是为

了在任务运行超期时有足够的缓冲时间让系统进行处理以保

证关键任务在死限时间之前完成。本文的算法为提高可调度

虽牺牲了一点缓冲时间，但是其在保证可调度的情况下尽可

能地为高关键级别分区的任务预留了缓冲时间，在图５（ｂ）的

调度中，Ｔ１５ 任虽然在第一个周期被抢占，但任有５６ｍｓ的缓冲

时间。如果系统对缓冲时间有特定要求，也可以使用预先保

证缓冲时间的方法，即预留固定的时间进行缓冲，将剩余时间

用来调度。

４　基于位运算的访问控制算法

第３节讨论了分区调度算法，本节将分析如何在内核中

实现一个高效的、可以保障信息的完整性和机密性的访问控

制算法，下面首先在４．１节中定义一个基于集合的访问控制

模型，然后在４．２节中给出基于该模型的访问控制权限判断

算法。

４．１　集合形式表示的强制访问控制模型

首先先来看一下传统的两个强制访问控制模型。

（１）ＢＬＰ模型：ＢＬＰ模型是一个适用于军事安全策略的

计算机系统安全模型，其在１９７３年由Ｄ．Ｅｌｌｉｏｔｔ　Ｂｅｌｌ和Ｌｅｏｎ－

ａｒｄ　Ｊ．Ｌａ　Ｐａｄｕｌａ提出。ＢＬＰ模型的安全策略包括两个部分：

自主访问控制（Ｄｉｓｃｒｅｔｉｏｎａｒｙ　Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ，ＤＡＣ）策略和强

制访问控制 （Ｍａｎｄａｔｏｒｙ　Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ，ＭＡＣ）策略。其

ＭＡＣ主要通过访问主体和客体的安全级别来表现，设定ｃ（ｓ）

表示主题的安全级别，ｃ（ｏ）表示客体的安全级别，符号≤表示

安全级别之间的高低关系，那么ＢＬＰ模型的 ＭＡＣ可以用下

面的两个性质表示：

１）读请求控制：主体ｓ对可以ｏ的读请求只有在ｃ（ｏ）≤ｃ
（ｓ）的时候才可以通过；

２）写请求控制：主体ｓ对可以ｏ的写请求只有在ｃ（ｓ）≤ｃ
（ｏ）的时候才可以通过。

ＢＬＰ的读请求控制可以确保没有“向上读”的情况，写请

求控制可以确保没有“向下写”的情况，满足这两个特性可以

使信息不会从高安全级别的主体或客体流向低安全级别的主

体或客体。但是ＢＬＰ模型这种信息流向的控制只考虑了信

息的机密性而没有考虑到信息的完整性。

（２）Ｂｉｂａ模型：Ｂｉｂａ模型可以用来保护信息的完整性，设

定ｉ为主体和客体的完整性标识，则Ｂｉｂａ模型可以用以下两

个性质来表示：

１）读请求控制：主体ｓ对可以ｏ的读请求只有在ｉ（ｓ）≤
ｉ（ｏ）的时候才可以通过；

２）写请求控制：主体ｓ对可以ｏ的写请求只有在ｃ（ｓ）≤
ｃ（ｏ）的时候才可以通过。

满足Ｂｉｂａ模型的这两个特性可以防止信息从完整性较

低的、不可靠的主体或客体流向完整性较高的客体或主体。

ＢＬＰ模型和Ｂｉｂａ模型各有优点，它们都是通过主客体的

安全属性级别（完整性或机密性）来决定信息的流向。下面给

出一种综合考虑完整性和机密性，并将安全属性之间的比较

转化为集合之间的包含关系的访问控制模型。

设定Ｓ为主体集合，Ｏ为客体集合，ＳＯ＝Ｓ∪Ｏ为计算机

系统的元素集合。用ＣＬ表示机密性级别的集合，ＩＬ代表完

整性级别的集合，ＣＫ代表主体或客体的类别集合，ＳＣ＝ＣＬ∪
ＩＬ∪ＣＫ表示一个安全属性集合，集合ＣＬ和ＩＬ 中的内部元

素之间都存在偏序关系≤，而ＣＫ 中的元素之间没有这样的

关系。举例来说，假若ＣＬ＝｛绝密（α），机密（β），秘密（χ），非

涉密（δ）｝，ＩＬ＝｛非常重要（ａ），重要（ｂ），一般（ｃ）｝，那么有δ≤

χ≤β≤α和ｃ≤ｂ≤ａ。ＣＫ可能为一些部门、功能的划分，比如

ＣＫ＝｛作战部，指挥部，后勤部｝。下面根据上述这些集合的

概念来定义访问控制模型和规则。

定义１　三元组ＡＣ＝（ＳＯ，ＳＣ，ＩＲ）为访问控制上下文，

其中ＳＯ为元素集合，ＳＣ为关键属性集合，ＩＲ是集合ＳＯ 和

ＳＣ之间的一个二元关系，对于任意一个属于ＳＯ的元素ｘ，以
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及一个属于ＳＣ的安全属性ｙ，ｘＩＲｙ表示ｘ拥有安全属性ｙ。

定理１　ｘ∈ＳＯ 和属于ＳＣ 的安全属性即ｙ１，ｙ２∈

ＳＣ，如果ｙ１，ｙ２∈ＣＬ且ｙ１≤ｙ２，那么当ｘＩＲｙ２ 成立时ｘＩＲｙ１
也成立；如果ｙ１，ｙ２∈ＩＬ 且ｙ１≤ｙ２，那么当ｘＩＲｙ１ 成立时

ｘＩＲｙ２ 也成立。

定理１将安全属性之间的比较转化为了集合的包含关

系，对于ＣＬ来说，定理１意味着如果一个元素包含了一个较

高机密级别的属性，那么它就自动包含了比此级别低的机密

级别属性；而对于ＩＬ来说，当一个元素包含了一个较低完整

级别的属性，那么它就也包含了比此级别高的完整级别的属

性。现在设定函数ｆ（ｘ）表示元素ｘ的所有安全属性的集合，

函数ｃｋ（ｘ）表示元素ｘ的类别属性集合，Ｒ（ｓ，ｏ）表示主体ｓ对

客体ｏ的读请求，Ｗ（ｓ，ｏ）表示写请求，那么就可以得到综合完

整性和机密性的访问控制规则的集合表示形式，如表７所列。

表７　访问控制规则

访问请求 允许条件 集合表示形式

Ｒ（ｓ，ｏ）
ｃ（ｏ）≤ｃ（ｓ）

ｉ（ｓ）≤ｉ（ｏ）

ｃｋ（ｏ）ｃｋ（ｓ）
ｆ（ｏ）ｆ（ｓ）

Ｗ（ｓ，ｏ）
ｃ（ｓ）≤ｃ（ｏ）

ｉ（ｏ）≤ｉ（ｓ）

ｃｋ（ｓ）ｃｋ（ｏ）
ｆ（ｓ）ｆ（ｏ）

４．２　权限判断算法

根据４．１节的访问控制模型，可以很方便地建立基于位

运算的权限判断算法。假设在一个无人机的嵌入式系统中，

有４个主体和３个客体。主体分别为整体系统检测进程１、

控制飞行角度的进程２、接受远程战斗命令的进程３、采集传

感设备数据并回传的进程４；客体分别为飞行控制器件、攻击

武器、红外传感器，ｃｋ＝｛战斗模块（ＦＭ），飞控模块（ＦＣＭ），数

据采集模块（ＤＣＭ）｝，各个元素的安全属性标识如表８所列。

表８　各元素的安全属性标识

主题或客体 机密级别 完整级别 类别

进程１ α ｃ
战斗模块、飞控模块、
数据采集模块

进程２ β ｂ 飞控模块

进程３ β ｂ 战斗模块

进程４ δ ｂ 数据采集模块

飞行控制器件 χ ｂ 飞控模块

攻击武器 χ ｂ 战斗模块

红外传感器 χ ｂ 数据采集模块

本文的权限判断算法用布尔值来表示一个元素是否拥有

某个安全属性，这样就可以用一个数值来表示元素对所有安

全属性的拥有情况，根据定理１，表８中各元素的安全属性标

识可以用表９表示。

表９　各元素的安全属性的拥有情况

名称 α β χ δ ａ　 ｂ　 ｃ　 ＦＭ　 ＦＣＭ　ＤＣＭ
进程１　 １　 １　 １　 １　 １　 １　 １　 １　 １　 １
进程２　 ０　 ０　 １　 １　 １　 １　 ０　 ０　 １　 ０
进程３　 ０　 ０　 １　 １　 １　 １　 ０　 １　 ０　 ０
进程４　 ０　 ０　 ０　 １　 １　 １　 ０　 ０　 ０　 １
飞行

控制器件
０　 ０　 １　 １　 １　 １　 ０　 ０　 １　 ０

攻击武器 ０　 ０　 １　 １　 １　 １　 ０　 １　 ０　 ０
红外传感器 ０　 ０　 １　 １　 １　 １　 ０　 ０　 ０　 １

为每个主客体都分配一个安全属性标识ＳＬ，其为一个

２ｎ 位的数值，具体位数由表示的安全属性的个数决定，在上

述的例子中有１０个安全属性，因此可以设定ＳＬ为１６位的

数值，以进程１的ＳＬ为例，其各位的表示如图６所示。

图６　进程１的ＳＬ的示例

现在就可以使用ＳＬ之间的位运算来重新定义访问控制

规则。

（１）读请求控制：主体ｓ对可以ｏ的读请求只有在ＳＳＬ＆

ＯＳＬ＝ＯＳＬ的时候才可以通过；

（２）写请求控制：主体ｓ对可以ｏ的写请求只有在ＳＳＬ＆

ＯＳＬ＝ＳＳＬ的时候才可以通过。

５　实验分析与验证

为了验证实时系统内核和算法的性能，在 Ｖｉｒｔｅｘ－５ＦＸＴ

ＦＰＧＡ　ＭＬ５０７评估平台上对系统内核进行了测试，ＭＬ５０７使

用的是ＰｏｗｅｒＰＣ４４０的ＣＰＵ，有２５６ＭＢ的内存，ＰｏｗｅｒＰＣ４４０
完整地实现了３２－ｂｉｔ　Ｂｏｏｋ－Ｅ　Ｅｎｈａｎｃｅｄ　ＰｏｗｅｒＰＣ架构，并且

有完善的内存管理单元（ＭＭＵ）。在系统的测试过程中，系

统内核占有６４ＭＢ的内存，其余的内存按照系统配置分配给

相应的分区，系统的主要时间参数如表１０所列，其数据都是

多次测试的平均结果。结果表明，其可满足大多数实时嵌入

式系统的要求。

在任务运行的过程中，如果任务运行超过死限时间，则系

统的健康监控模块就会调用相应的错误处理程序，不同的错

误和其处理程序之间的映射关系都体现在系统级、模块级和

分区级的３张健康监控映射表中，在系统测试过程中注入的

不同级别的多个错误均得到了正确的处理。

表１０　时间参数

参数名称 时间（μｓ）

分区切换时间 １２．４
任务切换时间 ３．２
中断响应时间 ０．７

为了验证访问控制算法的性能，测试了２０个不同 ＡＰＩ
在加入访问控制前后的运行时间，如图７所示。加入访问控

制之后，平均运行时间增加了０．１２μｓ，各 ＡＰＩ增加时间的方

差为１．８４×１０－６。因此可以看出，与文献［８，９］的算法相比，

本文提出的算法的执行时间更稳定，效率更高。

图７　访问控制时间对比

　　　 （下转第５５０页）
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的提高，从表１即可得到例证。因此，运用本文算法来预测时

用水量具有较高的精度和可靠性。

结束语　本文分析了ＢＰ神经网络算法作为时用水量预

测算法的不足，并提出使用遗传算法对ＢＰ神经网络进行优化

的思路；分析历史用水数据的变化规律和影响因素，选取了适

当的输入变量组成样本集，并且经过多次尝试和比较，选取了

合适的网络参数；最后，将深圳某用水大户的用水数据分别应

用于本文建立的预测模型、传统的ＢＰ神经网络预测模型以及

小波神经网络这种改进的ＢＰ神经网络预测模型中进行仿真。

结果表明，本文算法相对于传统ＢＰ神经网络方法收敛速度快，

且其预测精度明显高于ＢＰ神经网络模型和其他改进的ＢＰ神

经网络模型，克服了ＢＰ神经网络算法的不足，有较高的可靠性

和较好的应用性。
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　　结束语　本文在μＣ／ＯＳ－ＩＩ的基础上加入分区机制和访

问控制机制，扩展了原有系统的任务调度功能，并在此基础上

提出了新的分区调度算法。该算法不仅可以保证低关键级别

分区中的任务在时间充裕的情况下不会抢占高关键级别分区

中的任务，而且可以提供较高的系统吞吐量和任务可调度性，

使得整个系统变得更加可靠、安全、耐用。因此，本文提出的

内核设计具有很大的应用价值，同时也存在一定的进步空间。

可以对以下几个方面进行更深入的研究：１）更加复杂的任务

模型，以及任务间协作和资源共享等复杂场景下的系统可靠

性；２）适用范围更广的访问控制模型。
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