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摘　要　基于μＣ／ＯＳ－ＩＩ，设计并实现了一个高可靠的分区嵌入式操作系统内核。为了保证高关键级别分区的执行时

间，提高系统可靠性，提出了一种新的周期执行时间可变的分区调度算法，其能在保障高安全关键级别分区优 先 执 行

的同时提供较高的资源利用率和任务可调度性。采用了一种基于位运算的访问控制算法，其可保证系统的信息安全，

提高系统的可靠性。最后，通过算法分析和实验结果验证了所提算法的有效性和实时性以及系统的可靠性。
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１　引言

安全关键系统（特别是应用于航空、汽车等领域的安全关

键系 统）对 嵌 入 式 操 作 系 统 的 可 靠 性 有 着 很 高 的 要 求。

ＡＲＩＮＣ６５３标准提出了将应用 程 序 分 区 的 概 念，以 保 证ＩＭＡ
（Ｉｎｔｅｇｒａｔｅｄ　Ｍｏｄｕｌａｒ　Ａｖｉｏｎｉｃｓ）系统［１］中一个处理机模块上运

行的多个应用程序执行时互不影响，从而提高系统的可靠性

和可验证性。而且分区系统可以很方便地将各种不同安全关

键级别的应用集成在一个处理机模块上，从而降低整个系统的

体积、重量和能耗［２］。ＡＲＩＮＣ６５３的分区架构［３］在需要高可靠

性的领域尤其是航空电子的嵌入式操作系统中应用广泛。

由于通常一个分区内 会 有 多 个 任 务，因 此 分 区 系 统 需 要

提供分区调度和分区内任务的调度，也称为局部调度和全局

调度。有很多关于这种分层调度的研究［４－７］，但目前仍缺乏对

于分区安全关键的保证与分区的资源预留的综合研究。

在分区系统中，每个运 行 在 目 标 系 统 上 的 应 用 都 有 一 个

安全关键级别。例如在一个航空电子系统中会有飞行控制分

区和一些管理诸如广播、空调等设备的任务分区，前者的关键

级别显然应比后者高。只 要 分 区 没 有 超 过 运 行 时 限，分 区 间

的调度顺序对分区的 执 行 就 没 有 什 么 影 响。然 而，一 个 任 务

可能因为错误的最坏执行时间预测而超时运行，此时任务的

释放点是任务能否在死限之前完成的一个非常重要的因素。

因为不同的应用可能由不同的独立组织开发，但是开发者并

没有整个系统的全局资料，也就无法在充分考虑每个任务的

死限时间和分区的关键级别的前提下来决定分区的周期和执

行时间，所以一个可以自动为每一个分区分配周期和执行时

间的机制是非常有用的。

随着网络的发展和通 信 的 需 求，传 统 的 嵌 入 式 系 统 领 域

越来越需要信息安全的保障。访问控制是一种划分主客体并

限制主体对客体的访问权限的方法，它可以保证系统资源的

使用是可控且合法的［８］。强制访问控制模型是一种严格控制

信息流向的高安全访问模型，最早的研究有ＢＬＰ模型和Ｂｉｂａ
模型［９］。一些文献［１０，１１］对两种模 型 的 优 点 进 行 了 整 合，并 在

μＣ／ＯＳ－ＩＩ中进行了实现，但是其算法判断复杂，时间效率低。

本文设计的高可靠实时嵌入式操作系统内核采用了分区

机制并引入了访问控制，同时针对上述的问题提出了新的分

区调度算法和访问控制算法。本文的分区调度算法可防止在

时间资源充裕的情况下发生低关键分区中任务对高关键分区
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中任务的抢占，并且可提供较高的系统吞吐量和任务可调度

性；而访问控制算法可在Ｏ（１）时间内完成访问控制权限的判

断，具有高效、稳定的特 点，在 提 供 信 息 安 全 保 障 的 同 时 保 证

了系统的实时性。

２　基于μＣ／ＯＳ－ＩＩ的分区系统内核设计

μＣ／ＯＳ－ＩＩ是一种适 用 于 对 安 全 性 要 求 较 高 的 系 统 的 开

源实时系统内核，２０００年７月，其 在 一 个 航 空 项 目 中 得 到 了

美国联邦航空管理局 对 用 于 商 用 飞 机、符 合ＲＴＣＡ　ＤＯ－１７８Ｂ
标准的认证［１２］。μＣ／ＯＳ－ＩＩ内核的设计简洁高效，因此本文使

用μＣ／ＯＳ－ＩＩ作为高可靠嵌入式操作系统的开发基础，扩展和

修改了一些μＣ／ＯＳ－ＩＩ的原有功能，并加入了新的内核模块来

实现应用分区功能，整体的设计如图１所示。

图１　系统整体设计

μＣ／ＯＳ－ＩＩ原 有 的 任 务 模 型 并 不 能 满 足 ＡＲＩＮＣ６５３对 任

务的描述和要求，需 要 进 行 修 改。在μＣ／ＯＳ－ＩＩ中，任 务 按 其

优先级进行标识，任务之间不能有相同的优先级，同时任务按

优先级进行调度，而ＡＲＩＮＣ６５３中 规 定 任 务 可 以 有 相 同 优 先

级，相同优 先 级 任 务 之 间 使 用 先 进 先 出（Ｆｉｒｓｔ　ｉｎ　Ｆｉｒｓｔ　ｏｕｔ，

ＦＩＦＯ）算法进 行 调 度。修 改 之 后 的 任 务 就 绪 队 列 如 图２所

示，其中ＯＳＴＣＢＰｒｉｏＲｄｙＴｂｌ是一个 按 优 先 级 排 列 的 表，可 以

查询每个优先级对应的就绪任务队列，任务的就绪队列是一

个循环队列结 构，可 以 快 速 进 行 队 尾 的 插 入 和 队 首 的 查 询。

任务调度的算法中保留了μＣ／ＯＳ－ＩＩ的高效查询算法，即按照

优先级位图查找最高优先级的算法。

图２　任务就绪记录结构

分区将程序的运行环 境 分 为 系 统 级 和 应 用 级，分 区 内 的

任务运行在应用级，内 核 程 序 运 行 在 系 统 级，而μＣ／ＯＳ－ＩＩ并

没有系统级和应用级的概念，因此需要根据硬件提供的特权

级别对系统级和应用级进行区分，并增加从应用级切换到系

统级程序的系统调用功能。实现分区之间的空间隔离则需要

内存管理硬件 ＭＭＵ的支持，通 过 内 存 的 映 射 表 可 以 给 每 个

分区设置独立的地址空间，使不同的分区在空间上实现互相

隔离。

分区间的时间隔离是 通 过 分 区 的 调 度 表 来 实 现 的，分 区

调度表有一个主时间框架，一般是每个分区周期的最小公倍

数，系统以主时间框架 为 周 期 对 所 有 的 分 区 进 行 调 度。在 每

一轮的调度中，分区会 被 分 配 一 个 或 多 个 时 间 窗 口。当 某 个

分区的时间窗口到达时就运行该分区，时间窗口结束时进行

分区切换。表１和表２是 一 个 有３个 分 区 的 系 统 的 示 例，其

给出了每个分区的时间窗口的偏移和执行时间，图３为分 区

调度的示意，主时间框架为２００ｍｓ。

表１　分区的时间调度

分区 Ｐ１ Ｐ２ Ｐ３
周期（ｍｓ） １００　 １００　 ２００

运行时间（ｍｓ） ４０　 ２０　 ４０

表２　分区的时间调度表

分区 Ｐ３ Ｐ１ Ｐ２ Ｐ１ Ｐ２ Ｐ３
窗口偏移（ｍｓ） ０　 ２０　 ６０　 １００　 １４０　 １６０
窗口时间（ｍｓ） ２０　 ４０　 ２０　 ４０　 ２０　 ２０

图３　按表２进行分区调度

３　周期执行时间可变的分区调度算法

３．１　分区调度模型

本文的分区调度算法在决定分区执行顺序时按照固定优

先级抢占的方法，系统的集成者需要根据关键级别给每个分

区设置一个固定且唯一的优先级。本文只讨论分区中的任务

都为周期性任务的情况。首 先 定 义 周 期 性 任 务 为Ｔｊｉ（ｐｊｉ，ｅｊｉ）

代表分区ｊ中的任务ｉ，ｐｊｉ 代表它的周期，ｅｊｉ 代表它的 执 行 时

间，然后定义分区为Ｐｊ（λｊ，θｊ），表示分区ｊ的周期为λｊ，执行

时间为θｊ，ｊ不仅用来标识分区，同时也用来 表 示 分 区 的 优 先

级，数值越小其优先级 别 越 高。设 定 分 区ｊ中 最 大 的 任 务 周

期ｐｊｍａｘ＝Ｍａｘ（ｐｊ１，ｐｊ２，…，ｐｊｎ），最 小 的 任 务 周 期ｐｊｍｉｎ＝Ｍｉｎ
（ｐｊ１，ｐｊ２，…，ｐｊｎ），ｎ为 分 区ｊ中 的 任 务 数 目。用ｐａｌｌｍａｘ＝Ｍａｘ
（ｐ１ｍａｘ，ｐ２ｍａｘ，…，ｐｍｍａｘ）表示所有分区中的 最 大 任 务 周 期，ｐａｌｌｍｉｎ＝

Ｍｉｎ（ｐ１ｍｉｎ，ｐ２ｍｉｎ，…，ｐｍｍｉｎ）表 示 最 小 的 任 务 周 期，并 设 定Ｒｊ＝

（ｐ
ｊ
ｍａｘ

ｐｊｍｉｎ
）。为了简单 起 见，假 设 一 个 任 务 的 周 期 总 是 可 以 被 任

何比它小的任务周期整除。本文所有的调度算法的讨论都只

针对单处理器系统，且忽略上下文切换和中断处理的时间。

下面通过分析两个简单的算法示例来说明分区调度算法

需要解决的问题。

（１）简单分区调度 算 法：简 单 的 分 区 调 度 如 式（１）、式（２）

所示，分区的周期直接选择最小的任务周期，分区的执行时间

则为每个任务在该周期 内 需 要 执 行 的 时 间（任 务 周 期 等 于 分

区周期）或者是平均需要执行的时间（任务周期是分区周期的

倍数）之和。

λｊ＝ｐｊｍｉｎ （１）

θ＝∑
ｎ

ｉ＝１

ｅ　ｊｉ

（ｐ
ｊ
ｉ

ｐｊｍｉｎ
）

（２）

现假设在一个系 统 中 有 两 个 分 区，其 参 数 如 表３和 表４
所列，设任务的序号越 小 优 先 级 越 高，分 区Ｐ１比 分 区Ｐ２优

先级更高。根据式（１）和式（２）可以得到Ｐ１（２０，６）和Ｐ２（４０，

１６），其具体的 调 度 过 程 如 图４（ａ）所 示，可 以 看 到 在６ｍｓ时

Ｐ１中的任 务３被Ｐ２中 的 任 务１所 抢 占，因 此 将 分 区Ｐ１的

任务５的运行 一 直 推 迟 到 了 第６２ｍｓ，此 时 如 果 任 务 运 行 超

时，可能没有足够的缓冲空间来保证任务在死限之前完成。

·３４５·



表３　分区１的任务示例

任务 周期（ｍｓ） 执行时间（ｍｓ）

１　 ２０　 ２
２　 ８０　 ４
３　 ８０　 ４
４　 ８０　 ４
５　 ８０　 ４

表４　分区２的任务示例

任务 周期（ｍｓ） 执行时间（ｍｓ）

１　 ４０　 ４
２　 ４０　 ８
３　 ８０　 ８

图４　分区调度示意图

（２）简单的防止关键级别反转的算法：为了防止关键级别

的反转，需要使高优先级分区中的任务比低优先级分区中的

任务更早运行，这可以通过给高优先级分区预留足够的运行

时间来实现。其算法如式（３）和式（４）所示。

λｊ＝ｕ×ｐｊｍｉｎ （３）

θｊ＝λｊ－Ｉｕ （４）

其中，Ｉｕ 表 示 第ｕ（１≤ｕ≤Ｒｊ）个 周 期 的 剩 余 空 闲 时 间。ｕ是

使得Ｉｕ＞０或者Ｉｕ＋１＝０的最小值，而当ＩＲｊ＝０时ｕ＝Ｒｊ。Ｉｕ
的计算公式如式（５）所示。

Ｉｕ＝ｐｊｍｉｎ－∑
ｎ

ｉ＝１
（ｅ　ｊｉ×ｆｉ）－Ｌｕ （５）

ｆｉ 代表任务Ｔｊｉ 会 或 不 会 在 当 前 周 期 内 运 行，其 在 运 算

时假设所有的任务都是在其周期一开始的时候就想要运行。

ｆｉ 的计算如下：

ｆｉ＝

１， ｐｊｉ＝ｐｊｍｉｎ

１，ｒ　ｍｏｄ（
ｐｊｉ
ｐｊｍｉｎ

）＝１

０，

烅

烄

烆 上述条件不成立

（６）

式（５）中的Ｌｕ 则表 示 前 一 周 其 没 有 运 行 完 的 任 务 负 载。

之所以会有多 余 的 任 务 负 载 并 不 是 由 于 任 务 超 过 了 死 限 时

间，而是由计算ｆｉ 时假设条件引起的。Ｌｕ 的计算如下：

Ｌｕ＝
０， ｕ＝１
－Ｉｕ－１， Ｉｕ－１＜０
０， Ｉｕ－１≥
烅
烄

烆 ０

（７）

表３和表４中 的 分 区 由 式（３）、式（４）可 以 得 到Ｐ１（２０，

１８）和Ｐ２（４０，２０），很显然资源的使用率已经大于１，所以这种

方法 将 导 致 部 分 任 务 无 法 得 到 有 效 执 行，其 调 度 过 程 如 图４
（ｂ）所示。可以看到由于式（４）为了防止关键级别反转预留了

太多的资源，导致分区２中的任务３和任务４无法得到执行。

因此，这种方法无法有效地利用系统资源。

３．２　周期执行时间可变的分区调度算法

上述算法在计算分区的周期和执行时间时仅仅考虑使当

前分区满足约束条件，因此产生了关键级别反转和资源预留

过多的问题。

Ｈｙｕｎ－Ｗｏｏｋ　Ｊｉｎ和Ｓａｎｇｈｙｕｎ　Ｈａｎ［１３］提 出 了 使 分 区 在 各

个周期 的 执 行 时 间 可 变 的 方 法，将 其 算 法 运 用 于 表３和 表４
的分区可以得到图４（ｃ）所示的分区调度，其 算 法 虽 然 解 决 了

关键级别反转和预留资源过多的问题，但是其算法对关键级

别执行顺序的要求过于苛刻而导致可调度性降低，例如当改

变表４中的任务Ｔ２１（４０，４）为Ｔ２１（２０，４）时，其 算 法 将 导 致Ｔ２１
超出死限时间，如 图５（ａ）所 示，Ｔ２１ 在２０ｍｓ的 时 候 超 出 了 死

限时间。

图５　Ｔ２１ 的周期为２０ｍｓ时的分区调度

针对上述问题，本文提供了一种新的算法，这种算法在为

关键级别高的分区按需预留足够资源的同时，通过允许较低

关键级别分区中的紧迫任务抢占较高关键级别中的非紧迫任

务达到较 高 的 可 调 度 性，从 而 充 分 利 用 系 统 的 资 源。用Ｐｊ

（λｊ，θｊｒ）来表示分区，其中θｊｕ 代表分区ｊ在第ｕ个周期的执行

时间，其计算方法如式（８）和式（９）所示。

λｊ＝ｐａｌｌｍｉｎ （８）

θｊｕ＝ｍｊｕ＋Ｌｕ＋Ｍｉｎ（ｐａｌｌｍｉｎ－∑
ｊ－１

ｉ＝１
θｊｕ－ｍｊｕ－Ｌｕ－ ∑

ｍ

ｉ＝ｊ＋１
ｍｉｕ，ｓｊｕ）

（９）

其中，ｍｊｕ 表示在第ｕ周期分区ｊ必须要执行完的任务的执行

时间之和，其计算公式如下：

ｍｊｕ＝∑
ｎ

ｉ＝１
（ｅ　ｊｉ×ｆｍｉ） （１０）

其中，ｆｍｉ 表示该任务是否在第ｕ个周期必须执行完，其计算

公式如下：

ｆｍｉ＝
１， ｐｊｉ＝ｐａｌｌｍｉｎ
０，｛ 上述条件不成立

（１１）

式（９）中的ｓｊｕ 的计算公式如下：

ｓｊｕ＝∑
ｎ

ｉ＝１
（ｅｊｉ×ｆｓｉ） （１２）

ｆｓｉ 表示当前周期是否是 该 任 务 的 起 始 周 期，ｐｊｉ＝ｐａｌｌｍｉｎ的

情况除外，其计算公式如下：

ｆｓｉ＝
１， ｕ　ｍｏｄ（

ｐｊｉ
ｐａｌｌｍｉｎ

）＝１　＆ｐｊｉ≠ｐａｌｌｍｉｎ

０，
烅
烄

烆 上述条件不成立

（１３）

式（９）中的Ｌｕ 的含义与３．１节的相同，计算公式如下：

Ｌｕ＝
０， ｒ＝１
－Ｉｕ－１， Ｉｕ－１＜０
０， Ｉｕ－１≥
烅
烄

烆 ０

（１４）

Ｉｕ 表 示 第ｕ 个 周 期 的 剩 余 空 闲 时 间，其 计 算 公 式 如 式

（１５）和式（１６）所示。

Ｉｕ＝ｐａｌｌｍｉｎ－∑
ｊ－１

ｉ＝１
θｊｕ－∑

ｎ

ｉ＝１
（ｅｊｉ×ｆｉ）－Ｌｕ－ ∑

ｍ

ｉ＝ｊ＋１
ｍｉｕ （１５）
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ｆｉ＝

１， ｐｊｉ＝ｐａｌｌｍｉｎ

１，ｒ　ｍｏｄ（
ｐｊｉ
ｐａｌｌｍｉｎ

）＝１

０，

烅

烄

烆 上述条件不成立

（１６）

运用本文的算法得出的分区调度如图５（ｂ）所示，可以 看

到所 有 的 任 务 均 按 时 完 成，而 且 也 为 关 键 级 别 较 高 的 分 区１
预留了足够的资源和缓冲时间。各个分区在每个周期的执行

时间的计算过程如表５和表６所列。

表５　分区１执行时间的计算过程

ｕ　 ｆｍ１ ｆｓ１ ｆ１ ｆｍ２ ｆｓ２ ｆ２ ｆｍ３ ｆｓ３ ｆ３ ｆｍ４ ｆｓ４ ｆ４ ｆｍ５ ｆｓ５ ｆ５ Ｌｕ Ｉｕ θ１ｕ
１　 １　 ０　 １　 ０　 １　 １　 ０　 １　 １　 ０　 １　 １　 ０　 １　 １　 ０ －２　 １６
２　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ２　 １６　 ４
３　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ２
４　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ２

表６　分区２执行时间的计算过程

ｕ　 ｆｍ１ ｆｓ１ ｆ１ ｆｍ２ ｆｓ２ ｆ２ ｆｍ３ ｆｓ３ ｆ３ Ｌｕ Ｉｕ θ２ｕ
１　 １　 ０　 １　 ０　 １　 １　 ０　 １　 １　 ０ －１６　 ４
２　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 １６ －４　 １６
３　 １　 ０　 １　 ０　 １　 １　 ０　 ０　 ０　 ４　 ２　 １６
４　 １　 ０　 １　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 １４　 ４

　　对比式（３）和式（４）的 算 法 可 以 看 出，本 文 的 算 法 有 着 更

高的系统利用率，由图４可以看到前者为了保证分区１的 优

先执行而为分区１预留了过多的资源，结果使得分区２无 法

得到有效执行。虽然文献［１３］的算法通过按需分配执行时间

避免了这一问题，但是其严苛的分区执行顺序导致了较差的

分区可调度性，而本文的算法不仅在时间充裕的情况下可以

保证高关键级别的所有任务都先于低关键级别的分区中的任

务执行，而且在时间资源紧张的情况下仍然可以通过允许较

低关键级别分区中的紧迫任务抢占较高关键级别中的非紧迫

任务达到较高的可调度性，图５的调度示例展示了这一情况。

本文开头提过，将关键级别较高的分区的任务提前执行是为

了在任务运行超期时有足够的缓冲时间让系统进行处理以保

证关键任务在死限时间之前完成。本文的算法为提高可调度

虽牺牲了一点缓冲时间，但是其在保证可调度的情况下尽可

能地为高关键级别分区的任务预留了缓冲时间，在图５（ｂ）的

调度中，Ｔ１５ 任虽然在第一个周期被抢占，但任有５６ｍｓ的缓冲

时间。如果系统对缓冲 时 间 有 特 定 要 求，也 可 以 使 用 预 先 保

证缓冲时间的方法，即预留固定的时间进行缓冲，将剩余时间

用来调度。

４　基于位运算的访问控制算法

第３节讨论了分区调 度 算 法，本 节 将 分 析 如 何 在 内 核 中

实现一个高效的、可以保障信息的完整性和机密性的访问控

制算法，下面首先在４．１节 中 定 义 一 个 基 于 集 合 的 访 问 控 制

模型，然后在４．２节中 给 出 基 于 该 模 型 的 访 问 控 制 权 限 判 断

算法。

４．１　集合形式表示的强制访问控制模型

首先先来看一下传统的两个强制访问控制模型。

（１）ＢＬＰ模型：ＢＬＰ模 型 是 一 个 适 用 于 军 事 安 全 策 略 的

计算机系统安全模型，其在１９７３年由Ｄ．Ｅｌｌｉｏｔｔ　Ｂｅｌｌ和Ｌｅｏｎ－

ａｒｄ　Ｊ．Ｌａ　Ｐａｄｕｌａ提出。ＢＬＰ模型的安全策略包括两个部 分：

自主访问控制（Ｄｉｓｃｒｅｔｉｏｎａｒｙ　Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ，ＤＡＣ）策 略 和 强

制访 问 控 制 （Ｍａｎｄａｔｏｒｙ　Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ，ＭＡＣ）策 略。其

ＭＡＣ主要通过访问主体和客体的安全级别来表现，设定ｃ（ｓ）

表示主题的安全级别，ｃ（ｏ）表示客体的安全级别，符号≤表示

安全级别之间的高低关系，那 么ＢＬＰ模 型 的 ＭＡＣ可 以 用 下

面的两个性质表示：

１）读请求控制：主体ｓ对可以ｏ的读请求只有在ｃ（ｏ）≤ｃ
（ｓ）的时候才可以通过；

２）写请求控制：主体ｓ对可以ｏ的写请求只有 在ｃ（ｓ）≤ｃ
（ｏ）的时候才可以通过。

ＢＬＰ的读请求控制可以确 保 没 有“向 上 读”的 情 况，写 请

求控制可以确保没有“向 下 写”的 情 况，满 足 这 两 个 特 性 可 以

使信息不会从高安全级别的主体或客体流向低安全级别的主

体或客体。但是ＢＬＰ模 型 这 种 信 息 流 向 的 控 制 只 考 虑 了 信

息的机密性而没有考虑到信息的完整性。

（２）Ｂｉｂａ模型：Ｂｉｂａ模型可 以 用 来 保 护 信 息 的 完 整 性，设

定ｉ为主体和客体的完整性 标 识，则Ｂｉｂａ模 型 可 以 用 以 下 两

个性质来表示：

１）读 请 求 控 制：主 体ｓ对 可 以ｏ的 读 请 求 只 有 在ｉ（ｓ）≤
ｉ（ｏ）的时候才可以通过；

２）写请求控制：主体ｓ对 可 以ｏ的 写 请 求 只 有 在ｃ（ｓ）≤
ｃ（ｏ）的时候才可以通过。

满足Ｂｉｂａ模型的 这 两 个 特 性 可 以 防 止 信 息 从 完 整 性 较

低的、不可靠的主体或客体流向完整性较高的客体或主体。

ＢＬＰ模型和Ｂｉｂａ模型各有优点，它们都是通过主客体的

安全属性级别（完整性或机密性）来决定信息的流向。下面给

出一种综合考虑完整性和机密性，并将安全属性之间的比较

转化为集合之间的包含关系的访问控制模型。

设定Ｓ为主体集合，Ｏ为客体集合，ＳＯ＝Ｓ∪Ｏ为计算机

系统的元素集合。用ＣＬ表 示 机 密 性 级 别 的 集 合，ＩＬ代 表 完

整性级别的集合，ＣＫ代表主体或客体的类别集合，ＳＣ＝ＣＬ∪
ＩＬ∪ＣＫ表示一个安全属性集 合，集 合ＣＬ和ＩＬ 中 的 内 部 元

素之间都存在偏序关 系≤，而ＣＫ 中 的 元 素 之 间 没 有 这 样 的

关系。举例来说，假若ＣＬ＝｛绝 密（α），机 密（β），秘 密（χ），非

涉密（δ）｝，ＩＬ＝｛非常重要（ａ），重要（ｂ），一般（ｃ）｝，那么有δ≤

χ≤β≤α和ｃ≤ｂ≤ａ。ＣＫ可能为一些部门、功能的划分，比如

ＣＫ＝｛作战部，指挥部，后 勤 部｝。下 面 根 据 上 述 这 些 集 合 的

概念来定义访问控制模型和规则。

定义１　三元组ＡＣ＝（ＳＯ，ＳＣ，ＩＲ）为 访 问 控 制 上 下 文，

其中ＳＯ为元素集合，ＳＣ为 关 键 属 性 集 合，ＩＲ是 集 合ＳＯ 和

ＳＣ之间的一个二元关系，对于任意一个属于ＳＯ的元素ｘ，以
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及一个属于ＳＣ的安全属性ｙ，ｘＩＲｙ表示ｘ拥有安全属性ｙ。

定理１　ｘ∈ＳＯ 和 属 于ＳＣ 的 安 全 属 性 即ｙ１，ｙ２∈

ＳＣ，如果ｙ１，ｙ２∈ＣＬ且ｙ１≤ｙ２，那 么 当ｘＩＲｙ２ 成 立 时ｘＩＲｙ１
也成立；如 果ｙ１，ｙ２∈ＩＬ 且ｙ１≤ｙ２，那 么 当ｘＩＲｙ１ 成 立 时

ｘＩＲｙ２ 也成立。

定理１将安 全 属 性 之 间 的 比 较 转 化 为 了 集 合 的 包 含 关

系，对于ＣＬ来说，定理１意味着如果一个元素包含了一个较

高机密级别的属性，那么它就自动包含了比此级别低的机密

级别属性；而对于ＩＬ来说，当 一 个 元 素 包 含 了 一 个 较 低 完 整

级别的属性，那么它就也包含了比此级别高的完整级别的属

性。现在设定函数ｆ（ｘ）表示元素ｘ的所有安全属性的集合，

函数ｃｋ（ｘ）表示元素ｘ的类别属性集合，Ｒ（ｓ，ｏ）表示主体ｓ对

客体ｏ的读请求，Ｗ（ｓ，ｏ）表示写请求，那么就可以得到综合完

整性和机密性的访问控制规则的集合表示形式，如表７所列。

表７　访问控制规则

访问请求 允许条件 集合表示形式

Ｒ（ｓ，ｏ）
ｃ（ｏ）≤ｃ（ｓ）

ｉ（ｓ）≤ｉ（ｏ）

ｃｋ（ｏ）ｃｋ（ｓ）
ｆ（ｏ）ｆ（ｓ）

Ｗ（ｓ，ｏ）
ｃ（ｓ）≤ｃ（ｏ）

ｉ（ｏ）≤ｉ（ｓ）

ｃｋ（ｓ）ｃｋ（ｏ）
ｆ（ｓ）ｆ（ｏ）

４．２　权限判断算法

根据４．１节的访问控 制 模 型，可 以 很 方 便 地 建 立 基 于 位

运算的权限判断算法。假 设 在 一 个 无 人 机 的 嵌 入 式 系 统 中，

有４个主体和３个 客 体。主 体 分 别 为 整 体 系 统 检 测 进 程１、

控制飞行角度的进程２、接 受 远 程 战 斗 命 令 的 进 程３、采 集 传

感设备数据并回传的进程４；客体分别为飞行控制器件、攻 击

武器、红外传感器，ｃｋ＝｛战斗模块（ＦＭ），飞控模块（ＦＣＭ），数

据采集模块（ＤＣＭ）｝，各个元素的安全属性标识如表８所列。

表８　各元素的安全属性标识

主题或客体 机密级别 完整级别 类别

进程１ α ｃ
战斗模块、飞控模块、

数据采集模块

进程２ β ｂ 飞控模块

进程３ β ｂ 战斗模块

进程４ δ ｂ 数据采集模块

飞行控制器件 χ ｂ 飞控模块

攻击武器 χ ｂ 战斗模块

红外传感器 χ ｂ 数据采集模块

本文的权限判断算法用布尔值来表示一个元素是否拥有

某个安全属性，这样就可以用一个数值来表示元素对所有安

全属性的拥有情况，根据定理１，表８中各元素的安全 属 性 标

识可以用表９表示。

表９　各元素的安全属性的拥有情况

名称 α β χ δ ａ　 ｂ　 ｃ　 ＦＭ　 ＦＣＭ　ＤＣＭ
进程１　 １　 １　 １　 １　 １　 １　 １　 １　 １　 １
进程２　 ０　 ０　 １　 １　 １　 １　 ０　 ０　 １　 ０
进程３　 ０　 ０　 １　 １　 １　 １　 ０　 １　 ０　 ０
进程４　 ０　 ０　 ０　 １　 １　 １　 ０　 ０　 ０　 １
飞行

控制器件
０　 ０　 １　 １　 １　 １　 ０　 ０　 １　 ０

攻击武器 ０　 ０　 １　 １　 １　 １　 ０　 １　 ０　 ０
红外传感器 ０　 ０　 １　 １　 １　 １　 ０　 ０　 ０　 １

为每个主客体 都 分 配 一 个 安 全 属 性 标 识ＳＬ，其 为 一 个

２ｎ 位的数值，具体 位 数 由 表 示 的 安 全 属 性 的 个 数 决 定，在 上

述的例子中有１０个 安 全 属 性，因 此 可 以 设 定ＳＬ为１６位 的

数值，以进程１的ＳＬ为例，其各位的表示如图６所示。

图６　进程１的ＳＬ的示例

现在就可以使用ＳＬ之间的位运算来重新定义访 问 控 制

规则。

（１）读请 求 控 制：主 体ｓ对 可 以ｏ的 读 请 求 只 有 在ＳＳＬ＆

ＯＳＬ＝ＯＳＬ的时候才可以通过；

（２）写 请 求 控 制：主 体ｓ对 可 以ｏ的 写 请 求 只 有 在ＳＳＬ＆

ＯＳＬ＝ＳＳＬ的时候才可以通过。

５　实验分析与验证

为了验证实时系 统 内 核 和 算 法 的 性 能，在 Ｖｉｒｔｅｘ－５ＦＸＴ

ＦＰＧＡ　ＭＬ５０７评估平台上对系统内核进行了测试，ＭＬ５０７使

用的是ＰｏｗｅｒＰＣ４４０的ＣＰＵ，有２５６ＭＢ的内存，ＰｏｗｅｒＰＣ４４０
完整地实现 了３２－ｂｉｔ　Ｂｏｏｋ－Ｅ　Ｅｎｈａｎｃｅｄ　ＰｏｗｅｒＰＣ架 构，并 且

有完善的内 存 管 理 单 元（ＭＭＵ）。在 系 统 的 测 试 过 程 中，系

统内核占有６４ＭＢ的内存，其 余 的 内 存 按 照 系 统 配 置 分 配 给

相应的分区，系统的主 要 时 间 参 数 如 表１０所 列，其 数 据 都 是

多次测试的平均结果。结 果 表 明，其 可 满 足 大 多 数 实 时 嵌 入

式系统的要求。

在任务运行的过程中，如果任务运行超过死限时间，则系

统的健康监控模块就会调用相应的错误处理程序，不同的错

误和其处理程序之间的映射关系都体现在系统级、模块级和

分区级的３张健康监控映射表中，在系统测试过程中注入 的

不同级别的多个错误均得到了正确的处理。

表１０　时间参数

参数名称 时间（μｓ）

分区切换时间 １２．４
任务切换时间 ３．２
中断响应时间 ０．７

为了 验 证 访 问 控 制 算 法 的 性 能，测 试 了２０个 不 同 ＡＰＩ
在加入访问控制前后 的 运 行 时 间，如 图７所 示。加 入 访 问 控

制之后，平均运行时间 增 加 了０．１２μｓ，各 ＡＰＩ增 加 时 间 的 方

差为１．８４×１０－６。因此可以看出，与文献［８，９］的 算 法 相 比，

本文提出的算法的执行时间更稳定，效率更高。

图７　访问控制时间对比

　　　 （下转第５５０页）
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的提高，从表１即可得到例证。因此，运用本文算法来预测时

用水量具有较高的精度和可靠性。

结束语　本文分析了ＢＰ神 经 网 络 算 法 作 为 时 用 水 量 预

测算法的不足，并提出使用遗传算法对ＢＰ神经网络进行优化

的思路；分析历史用水数据的变化规律和影响因素，选取了适

当的输入变量组成样本集，并且经过多次尝试和比较，选取了

合适的网络参数；最后，将深圳某用水大户的用水数据分别应

用于本文建立的预测模型、传统的ＢＰ神经网络预测模型以及

小波神经网络这种改进的ＢＰ神经网络预测模型中进行仿真。

结果表明，本文算法相对于传统ＢＰ神经网络方法收敛速度快，

且其预测精度明显高于ＢＰ神经网络模型和其他改进的ＢＰ神

经网络模型，克服了ＢＰ神经网络算法的不足，有较高的可靠性

和较好的应用性。

参 考 文 献

［１］ 刘洪波，郑博一，蒋博龄．基于人工鱼群神经网络的城市时用水量

预测方法［Ｊ］．天津大学学报（自然科学与工程技术版），２０１５（４）：

３７３－３７８

［２］ Ｃｈｅｎｇ　Ｑ，Ｎｉ－Ｂｉｎ　Ｃ．Ｓｙｓｔｅｍ　ｄｙｎａｍｉｃｓ　ｍｏｄｅｌｉｎｇ　ｆｏｒ　ｍｕｎｉｃｉｐａｌ　ｗａｔｅｒ

ｄｅｍａｎｄ　ｅｓｔｉｍａｔｉｏｎｉｎ　ａｎ　ｕｒｂａｎ　ｒｅｇｉｏｎ　ｕｎｄｅｒ　ｕｎｃｅｒｔａｉｎ　ｅｃｏｎｏｍｉｃ　ｉｍ－

ｐａｃｔｓ．［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｅｎｖｉｒｏｎｍｅｎｔａｌ　Ｍａｎａｇｅｍｅｎｔ，２０１１，９２（６）：

１６２８－１６４１

［３］ 董 长 虹．Ｍａｔｌａｂ神 经 网 络 与 应 用［Ｍ］．北 京：国 防 工 业 出 版 社，

２００３：３５－４８

［４］ 张宏伟，牛志广．神经网络法建立城市供水管网宏观模型的研究

［Ｊ］．系统工程理论与实践，２００３，２３（１０）：１２１－１２６

［５］ 周艳春，李树平，赵子威，等．基于ＢＰ神经网络工具箱的城市短期

用水量预测［Ｊ］．给水排水，２０１５（Ｓ１）：３７５－３７７

［６］ 陆健．基于ＢＰ神经网络和遗传算法的城市供水系统优化调度模

型研究［Ｄ］．河海大学，２００７

［７］ 储诚山，张宏伟，郭军．基于遗传算法和ＢＰ神经网络的用水量预

测［Ｊ］．中国农村水利水电，２００６（４）：３６－３８

［８］ Ｄｙｂｏｗｓｋｉ　Ｒ，Ｗｅｌｌｅｒ　Ｐ，Ｃｈａｎｇ　Ｒ，ｅｔ　ａｌ．Ｐｒｅｄｉｃｔｉｏｎ　ｏｆ　ｏｕｔｃｏｍｅ　ｉｎ　ｃｒｉｔｉ－

ｃａｌｌｙ　ｉｌｌ　ｐａｔｉｅｎｔｓｕｓｉｎｇ　ａｒｔｉｆｉｃｉａｌ　ｎｅｕｒａｌ　ｎｅｔｗｏｒｋ　ｓｙｎｔｈｅｓｉｓｅｄ　ｂｙ　ｇｅｎｅｔｉｃ

ａｌｇｏｒｉｔｈｍ［Ｊ］．Ｌａｎｃｅｔ，２００８，１８（７）：５４５－９

［９］ 周明．遗传算法原理及应用［Ｍ］．北京：国防工业出版社，１９９９：２３－

４８

［１０］王德明，王莉，张广明．基于遗传ＢＰ神经网络的短期风速预测模

型［Ｊ］．浙江大学学报（工学版），２０１２（５）：８３７－８４１，９０４

［１１］金龙，吴建生，林开平，等．基于遗传算法的神经网络短期气候预

测模型［Ｊ］．高原气象，２００５，２４（６）：９８１－９８７

［１２］刘洪波，张宏伟，田林．人工神经网络法预测时用水量［Ｊ］．中国给

水排水，２００２，１８（１２）：３９－４１

［１３］袁伟，陈晓东．基于ＧＡ－ＢＰ神经网络与ＬＳＳＶＭ支持向量机的日

用水量组合预测模型［Ｊ］．水电能源科学，２０１５（１０）：３３－３７

［１４］韩力群．人工神经网络理论、设计及应用［Ｍ］．北京：化学工业出版

社，２００７：４７－６６

［１５］崔丽杰．基于ＢＰ神经网络的训练函数选取研究［Ｊ］．科技创新导

报，２０１４（３６）：２７－２７

［１６］陈丽琳．基于多嵌入维数的时用水量ＬＳＳＶＭ组合预测［Ｊ］．机电

工程，２０１２，２９（７）：８６９－８７２

（上接第５４６页）

　　结束语　本文 在μＣ／ＯＳ－ＩＩ的 基 础 上 加 入 分 区 机 制 和 访

问控制机制，扩展了原有系统的任务调度功能，并在此基础上

提出了新的分区调度算法。该算法不仅可以保证低关键级别

分区中的任务在时间充裕的情况下不会抢占高关键级别分区

中的任务，而且可以提供较高的系统吞吐量和任务可调度性，

使得整个系统变得 更 加 可 靠、安 全、耐 用。因 此，本 文 提 出 的

内核设计具有很大的应用价值，同时也存在一定的进步空间。

可以对以下几个方面进 行 更 深 入 的 研 究：１）更 加 复 杂 的 任 务

模型，以及任务间协作和资源共享等复杂场景下的系统可靠

性；２）适用范围更广的访问控制模型。

参 考 文 献

［１］ Ｈａｎ　Ｓ，Ｊｉｎ　Ｈ　Ｗ．Ｒｅｓｏｕｒｃｅ　ｐａｒｔｉｔｉｏｎｉｎｇ　ｆｏｒ　Ｉｎｔｅｇｒａｔｅｄ　Ｍｏｄｕｌａｒ

Ａｖｉｏｎｉｃｓ：ｃｏｍｐａｒａｔｉｖｅ　ｓｔｕｄｙ　ｏｆ　ｉｍｐｌｅｍｅｎｔａｔｉｏｎ　ａｌｔｅｒｎａｔｉｖｅｓ［Ｊ］．

Ｓｏｆｔｗａｒｅ　Ｐｒａｃｔｉｃｅ　＆Ｅｘｐｅｒｉｅｎｃｅ，２０１４，４４（１２）：１４４１－１４６６

［２］ Ａｎａｎｄａ　Ｃ　Ｍ，Ｎａｉｒ　Ｓ，Ｍａｉｎａｋ　Ｇ　Ｈ．ＡＲＩＮＣ　６５３ＡＰＩ　ａｎｄ　ｉｔｓ　ａｐ－

ｐｌｉｃａｔｉｏｎ－Ａｎ　ｉｎｓｉｇｈｔ　ｉｎｔｏ　Ａｖｉｏｎｉｃｓ　Ｓｙｓｔｅｍ　Ｃａｓｅ　Ｓｔｕｄｙ［Ｊ］．Ｄｅ－

ｆｅｎｃｅ　Ｓｃｉｅｎｃｅ　Ｊｏｕｒｎａｌ，２０１３，６３（２）：２２３－２２９

［３］ Ｘｉａｏ　Ｇ，Ｑｕ　Ｚ，Ｈｅ　Ｆ．Ｄｅｓｉｇｎ　ａｎｄ　ｒｅａｌｉｚａｔｉｏｎ　ｏｆ　ＩＭＡ　ｓｉｍｕｌａｔｉｏｎ

ｐｌａｔｆｏｒｍ　ｂａｓｅｄ　ｏｎ　ＣＰＣＩ　ｂｕｓ　ｕｓｉｎｇ　ＶｘＷｏｒｋｓ６５３ＲＴＯＳ［Ｃ］∥

２０１５ＩＥＥＥ／ＡＩＡＡ　３４ｔｈ　Ｄｉｇｉｔａｌ　Ａｖｉｏｎｉｃｓ　Ｓｙｓｔｅｍｓ　Ｃｏｎｆｅｒｅｎｃｅ

（ＤＡＳＣ）．ＩＥＥＥ，２０１５：１０Ａ１－１－１０Ａ１－８

［４］ Ｗａｎ　Ｍ，Ｔｉａｎ　Ｓ．Ｒｅｓｅａｒｃｈ　ｏｎ　Ｓｃｈｅｄｕｌａｂｉｌｉｔｙ　ｏｆ　Ｐａｒｔｉｔｉｏｎ　Ｓｃｈｅｄｕ－

ｌｉｎｇ　ｆｏｒ　ＩＭＡ［Ｃ］∥２０１１Ｆｏｕｒｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ

Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ　ａｎｄ　Ｄｅｓｉｇｎ （ＩＳＣＩＤ）．ＩＥＥＥ，２０１１：

３２２－３２５

［５］ Ｋｕｒｏｗｓｋｉ　Ｋ，Ｏｌｅｋｓｉａｋ　Ａ，Ｐｉａｔｅｋ　Ｗ，ｅｔ　ａｌ．Ｈｉｅｒａｒｃｈｉｃａｌ　ｓｃｈｅｄｕ－

ｌｉｎｇ　ｓｔｒａｔｅｇｉｅｓ　ｆｏｒ　ｐａｒａｌｌｅｌ　ｔａｓｋｓ　ａｎｄ　ａｄｖａｎｃｅ　ｒｅｓｅｒｖａｔｉｏｎｓ　ｉｎ

ｇｒｉｄｓ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｓｃｈｅｄｕｌｉｎｇ，２０１３，１６（４）：３４９－３６８

［６］ Ｃａｒｎｅｖａｌｉ　Ｌ，Ｐｉｎｚｕｔｉ　Ａ，Ｖｉｃａｒｉｏ　Ｅ．Ｃｏｍｐｏｓｉｔｉｏｎａｌ　Ｖｅｒｉｆｉｃａｔｉｏｎ　ｆｏｒ

Ｈｉｅｒａｒｃｈｉｃａｌ　Ｓｃｈｅｄｕｌｉｎｇ　ｏｆ　Ｒｅａｌ－Ｔｉｍｅ　Ｓｙｓｔｅｍｓ［Ｊ］．Ｐｕｂｌｉｃａｔｉｏｎ，

２０１３，３９（５）：６３８－６５７

［７］ Ｂｏｕｄｊａｄａｒ　Ａ，Ｄａｖｉｄ　Ａ，Ｋｉｍ　Ｊ　Ｈ，ｅｔ　ａｌ．Ｈｉｅｒａｒｃｈｉｃａｌ　ｓｃｈｅｄｕｌｉｎｇ

ｆｒａｍｅｗｏｒｋ　ｂａｓｅｄ　ｏｎ　ｃｏｍｐｏｓｉｔｉｏｎａｌ　ａｎａｌｙｓｉｓ　ｕｓｉｎｇｕｐｐａａｌ［Ｍ］∥

Ｆｏｒｍａｌ　Ａｓｐｅｃｔｓ　ｏｆ　Ｃｏｍｐｏｎｅｎｔ　Ｓｏｆｔｗａｒｅ．Ｓｐｒｉｎｇｅｒ　Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｐｕｂｌｉｓｈｉｎｇ，２０１４：６１－７８

［８］ 邓集波，洪帆．基于任务的访问控制模型［Ｊ］．软件学报，２００４，１４

（１）：７６－８２

［９］ Ｌｉｕ　Ｙ，Ｃｈｅｎ　Ｘ．Ａ　ｎｅｗ　ｉｎｆｏｒｍａｔｉｏｎ　ｓｅｃｕｒｉｔｙ　ｍｏｄｅｌ　ｂａｓｅｄ　ｏｎ　ＢＬＰ

ｍｏｄｅｌ　ａｎｄ　Ｂｉｂａ　ｍｏｄｅｌ［Ｃ］∥２００４　７ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ

ｏｎ　Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｉｎｇ，２００４（ＩＣＳＰ’０４）．ＩＥＥＥ，２００４：２６４３－２６４６

［１０］崔可明．ｕＣ／ＯＳ－ＩＩ的安 全 访 问 控 制 关 键 技 术 研 究［Ｄ］．哈 尔 滨：

哈尔滨工程大学，２００６

［１１］李大明，曹万华，张焕．基于可 变 标 签 的 访 问 控 制 策 略 设 计 与 实

现［Ｊ］．计算机科学，２０１２，３９（１２）：２９０－２９４

［１２］Ｌａｂｒｏｓｓｅ　Ｊ　Ｊ．μＣ／ＯＳ－ＩＩ：ａ　Ｒｅａｌ　Ｔｉｍｅ　Ｋｅｒｎｅｌ［Ｍ］．Ｅｌｅｃｔｒｏｎｉｃ　Ｅｎ－

ｇｉｎｅｅｒｉｎｇ　＆Ｐｒｏｄｕｃｔ　Ｗｏｒｌｄ，２００７
［１３］Ｊｉｎ　Ｈ　Ｗ，Ｈａｎ　Ｓ．Ｔｅｍｐｏｒａｌ　ｐａｒｔｉｔｉｏｎｉｎｇ　ｆｏｒ　ｍｉｘｅｄ－ｃｒｉｔｉｃａｌｉｔｙ　ｓｙｓ－

ｔｅｍｓ［Ｃ］∥２０１１ＩＥＥＥ　１６ｔｈ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｅｍｅｒｇｉｎｇ　Ｔｅｃｈｎｏｌｏ－

ｇｉｅｓ　＆Ｆａｃｔｏｒｙ　Ａｕｔｏｍａｔｉｏｎ（ＥＴＦＡ）．ＩＥＥＥ，２０１１：１－４

·０５５·


