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摘　要　将硬件冗余、检错纠错和刷新技术相结合，设计了一种以龙芯１Ｅ处理器为核心且使用ＦＬＡＳＨ存 储 引 导 程

序的新型容错星载计算机结构。在对存储器进行冗余备份的基础上，采用硬件ＥＤＡＣ和刷新技术提高了存储器数据

的可靠性。基于这种新型硬件结构设计，分 析 了 星 载 计 算 机 的 可 靠 性，并 提 出 了 一 种 星 载 计 算 机 高 可 靠 容 错 启 动 方

案。该方案通过利用硬件冗余资源和软件备份屏蔽了存在故障的存储芯片及出错软件，从而引导星载计算机 正 常 启

动。实验结果表明，该方案有效地屏蔽了常见的星载计算机启动故障，提高了星载计算机的可靠性。
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１　引言

由于发达国家对高性 能 宇 航 级 器 件 的 出 口 限 制，国 内 能

购买到的宇航级ＣＰＵ都是国外航天应用的低端产品。同时，

现在航天应用电子设 备 有 更 新 换 代 和 国 产 化 的 需 求。因 此，

本文选用面向航 天 应 用 进 行 抗 辐 射 加 固 的 龙 芯１Ｅ处 理 器。

龙芯１Ｅ是以龙芯１号处理器为 运 算 核 心 的 高 性 能 应 用 处 理

器ＳＯＣ，其性能参数为外频５０ＭＨｚ，内频１００ＭＨｚ，定点３００
ＭＩＰＳ，浮 点 ５０ ＭＩＰＳ［１］。龙 芯 １Ｅ 抗 辐 照 总 剂 量 为

１６８ＫｒａｄＳｉ，单粒子锁定阈值不 低 于７４ＭｅＶ／ｍｇ／ｃｍ２，且ＣＰＵ
采用三模设计避免了单粒子翻转效应的危害。

在复杂空间环境中，存 储 器 受 单 粒 子 效 应 的 影 响 会 出 现

存储单元逻辑状态的改变和硬件的临时故障。由此产生的故

障会导致星载计算机不能正常启动及运行。故在设计过程中

需要采用故障容错技术以提高系统可靠性，从而保证星载计

算机能够长期 可 靠 地 在 轨 运 行。Ｂｅｎｔｏｕｔｏｕ　Ｙ［２］提 出 了 一 种

由四片ＦＰＧＡ构成的可变两级三模冗余ＥＤＡＣ结构，能屏蔽

ＳＲＡＭ和ＥＤＡＣ的故障，实现 了ＣＰＵ与ＳＲＡＭ 之 间 高 可 靠

数据交换。Ｓａｌｅｈ　Ａ　Ｍ 等 对［３－５］采 用ＥＤＡＣ技 术 和 刷 新 技 术

的存储器可靠性进行了建模和分析。支天［６］在模型的基础上

进行实验测试，他们的研究结果证明使 用ＥＤＡＣ和 刷 新 技 术

可有效地提高存储数据的可靠性。辛宁等［７］提出了一种利用

ＳＰＡＲＣ　Ｖ８芯片ＥＤＡＣ功 能 与 操 作 系 统 冗 余 备 份 的 容 错 引

导算法，在有效降低硬件成本和软件开销的同时，实现了对操

作系统文件的纠错检错及错误屏蔽功能，提高了操作系统数

据的可靠性。

基于上述研究的结果 和 设 计 思 想，本 文 根 据 实 际 应 用 需

求和器件特性，应用容错技术设计了一种新型星载计算机结

构。该方案使用可多次编程的ＮＯＲ　ＦＬＡＳＨ存储引导程序，

并通过热备份、ＥＤＡＣ和 刷 新 技 术 提 高 该 部 分 的 可 靠 性。针

对星载计算机启动过程中可能会出现的问题，本文提出了一

种星载计算机容错启动方案，能在存储器临时故障和存储数

据出错的情况下引导系统进行容错启动。

２　星载计算机结构设计

由于宇航级ＰＲＯＭ对单粒子效应免疫，且具有很高的可

靠性，航天应用中经常使用宇航级ＰＲＯＭ存储可靠性要求高

且代码量小的星载计 算 机 引 导 程 序。但 是 其 有 存 储 空 间 小、
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价格昂贵和一次性编程等缺点。虽然引导程序会经过地面的

严格测试，但还是可能 存 在 软 件 缺 陷。并 且 在 轨 运 行 时 可 能

需要通过更改引导程序扩展星载计算机应用功能。故本文提

出一种使用可多次编程的存储器存储引导程序的方案。

根据实际 应 用 需 求 并 比 较 各 种 存 储 器 性 能，本 文 选 择

ＮＯＲ　ＦＬＡＳＨ存储引导程序，选 择 ＮＡＮＤ　ＦＬＡＳＨ存 储 操 作

系统和应用程序，选择ＳＤＲＡＭ作为数据存储器。因为ＮＯＲ

ＦＬＡＳＨ的单器件可靠性 较ＰＲＯＭ 低，会 导 致 系 统 可 靠 性 降

低，所以需要采用容错 技 术 以 提 高 系 统 整 体 的 可 靠 性。从 硬

件冗余的角度，可以采用冷备份、热备份和三模冗余的方式进

行存储器容错。其中，三模冗余不需要进行芯片切换，可直接

通过表决器电路输出，但是这种方式功耗最大。由于ＣＰＵ不

需要经常读取引导程序，本文综合考虑功耗和实时性选择双

片热备份的方 式 对 ＮＯＲ　ＦＬＡＳＨ进 行 容 错；而 对 于ＣＰＵ需

要经 常 进 行 读 写 操 作 的 ＮＡＮＤ　ＦＬＡＳＨ，则 采 用 三 模 冗 余 设

计。可靠性方 面，采 用 ＮＯＲ　ＦＬＡＳＨ 和ＰＲＯＭ 组 成 异 构 热

备份的可靠 性 要 优 于 ＮＯＲ　ＦＬＡＳＨ同 构 热 备 份 的 方 案。但

考虑到仍有一片不可 重 复 编 程 的ＰＲＯＭ 和 实 验 本 身 的 经 济

原因，本文选择后者。

本文在硬件冗 余 的 基 础 上 对 存 储 器 采 用ＥＤＡＣ技 术 及

定期刷新存储数据进行数据容错。因为空间应用使用宇航级

存储器件并采用硬件抗辐照保护措施，所以存储器中单个存

储字出现多位错误的可能性很低。综合考虑纠错码的纠错能

力及资源开销，选用可纠正一位错误和检测两位错误的汉明

码作为ＥＤＡＣ的 纠 检 错 编 码 方 式。ＥＤＡＣ只 能 检 测 及 纠 正

存储器输出数据中在其检错和纠错能力范围内的错误，并不

能对存储器数据中存在的错误进行纠正。如果不及时对存储

数据的 错 误 进 行 处 理，那 么 随 着 错 误 的 积 累 会 导 致 超 出

ＥＤＡＣ能力范围的错误。定 期 刷 新 技 术 能 减 少 错 误 的 累 积，

有效地解决这个问题。

根据文献［３－５］，同时采用ＥＤＡＣ技术和刷新技术存储数

据的可靠性如式（１）：

Ｒ（ｔ）＝［ｒｎ（Ｔ）ｒ（ｔ－ｎＴ）］Ｍ （１）

其中，Ｔ刷新周期，Ｍ 是存储器中存储字个数，ｒ（ｔ）为［０，Ｔ］时

间内单个存储字的可靠性。

ｒ（ｔ）＝ｅ－λｂ（ｗ＋ｃ）ｔ［１＋（ｗ＋ｃ）（ｅλｂｔ－１）］ （２）

其中，λｂ 是所在轨 道 存 储 器 单 个 存 储 位 的 翻 转 率，ｗ 是 单 个

存储字信息位位数，ｃ是单个存储字校验位位数。

针对以上文献未涉及的刷新周期Ｔ的 取 值，本 文 提 出 刷

新周期Ｔ的选取需要满足限制条件Ｔ０＜Ｔ≤Ｔｍ。Ｔ０ 是星载

计算机刷新一次程序所需的最短时间，Ｔｍ 是存储器发生一次

存储位逻辑翻转平均时间，可由式（３）计算：

Ｔｍ＝１Ｎ＝
１

λｂ（ｗ＋ｃ）Ｍ
（３）

其中，Ｎ 是单位时间内存储器发生翻转存储位位数。

星载计算 机 结 构 框 图 如 图１所 示，通 过ＦＰＧＡ实 现 对

ＦＬＡＳＨ存储器的ＥＤＡＣ并 周 期 刷 新 存 储 数 据。龙 芯１Ｅ芯

片内有ＳＤＲＡＭ控制器且 支 持ＥＤＡＣ功 能。在 使 能ＥＣＣ的

情况下，如果 某 个ＳＤＲＡＭ 存 储 单 元 由 于ＳＥＵ发 生 一 位 翻

转，龙芯ＣＰＵ对该地址单 元 进 行 读 操 作 时，可 以 自 动 纠 正 发

生一位 翻 转 的 数 据，并 回 写 至 该 地 址 单 元。图１中 ＮＯＲ

ＦＬＡＳＨ　Ｂ为ＮＯＲ　ＦＬＡＳＨ　Ａ的 备 份，通 过 图２所 示 由 逻 辑

门、边沿ＪＫ触发器 和 看 门 狗 芯 片 组 成 的 控 制 电 路 实 现 两 片

ＮＯＲ　ＦＬＡＳＨ的切换，ＲＳＴ和ＤＯＧ都表示负脉冲信号有效。

切换电路逻辑如表１所列，表中ＲＳＴ＝０和ＤＯＧ＝０都 表 示

负脉冲信号。当只有复位信号ＲＳＴ作用时，星载计算机从Ａ
片中引导程序引导启动；当 只 有 看 门 狗 信 号ＤＯＧ作 用 时，星

载计算机从Ｂ片中引导程序 引 导 启 动；当 复 位 信 号 和 看 门 狗

信号同时作用时，触发器输出状态与前一输出状态反相，即从

另一片ＮＯＲ　ＦＬＡＳＨ 引导启动；当复位信号和看门狗信号都

不作用时，触发器输出状态保持，即保持原片选状态。

图１　星载计算机结构框图

图２　切换电路原理图

表１　切换电路逻辑

ＲＳＴ　 ＤＯＧ　 Ｑ（ｎ） Ｑ（ｎ＋１） Ａ－ＣＳ　 Ｂ－ＣＳ
０　 ０　 ０　 １　 ０　 １
０　 ０　 １　 ０　 １　 ０
０　 １　 ０　 １　 ０　 １
０　 １　 １　 １　 ０　 １
１　 ０　 ０　 ０　 １　 ０
１　 ０　 １　 ０　 １　 ０
１　 １　 ０　 ０　 １　 ０
１　 １　 １　 １　 ０　 １

３　星载计算机可靠性分析

由星载计算机结 构 框 图 可 绘 制 系 统 可 靠 性 框 图，如 图３
所示。根据器件生产厂商提供的数据和器件的失效模式可计

算器件失效率。ＮＯＲ　ＦＬＡＳＨ的失效率为λ１＝０．０１×１０－６／ｈ，

ＮＡＮＤ　ＦＬＡＳＨ的失效率 为λ２＝０．０１×１０－６／ｈ，ＦＰＧＡ的 失

效率为λｆ＝０．０００５８６５×１０－６／ｈ，ＳＤＲＡＭ 的 失 效 率 为λｓ＝

０．０１９９×１０－６／ｈ，ＣＰＵ 的 失 效 率 为λｃ＝０．０２９２×１０－６／ｈ，

ＮＯＲ　ＦＬＡＳＨ切换电路的失效 率 为λｋ＝０．００２×１０－６／ｈ。它

们的可靠性可以用电子器件可靠性通用公式（４）计 算，式 中λ
为电子器件的失效率［８，９］。

图３　系统可靠性框图

Ｒ（ｔ）＝ｅ－λｔ （４）

根据热备份系统开关寿命指数型模型，切换电路与ＮＯＲ

ＦＬＡＳＨ组成的子系统的可靠性为：

Ｒｋ（ｔ）＝ｅ－λ１ｔ－ λ１
λｋ＋μ

［ｅ－λ１ｔ－ｅ－（λ１＋λｋ＋μ）ｔ］ （５）

ＮＡＮＤ　ＦＬＡＳＨ构成２／３（Ｇ）系统的可靠性为：
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ＲＴＭＲ（ｔ）＝３ｅ－２λ２ｔ－２ｅ－３λ２ｔ （６）

根据系统可 靠 性 框 图，系 统 的 硬 件 可 靠 性 可 由 式（７）计

算。

Ｒ（ｔ）＝Ｒｃ（ｔ）Ｒｆ（ｔ）Ｒｓ（ｔ）Ｒｋ（ｔ）ＲＴＭＲ（ｔ） （７）

其中，Ｒｃ（ｔ）为ＣＰＵ的 可 靠 性，Ｒｆ（ｔ）为ＦＰＧＡ的 可 靠 性，Ｒｓ
（ｔ）为ＳＤＲＡＭ的 可 靠 性。系 统 硬 件 可 靠 性 仿 真 曲 线 如 图４
所示，星载计算机在轨工作１５年的硬件可靠度为０．９９５５。

图４　系统硬件可靠性

４　容错启动方案

星载计算机存储器受空间环境的影响会出现存储器文件

数据损坏和存储器硬 件 临 时 故 障 等 问 题。在 这 种 情 况 下，如

果星载计算机引导软件没有容错引导的功能，星载计算机直

接引导错误的操作系统文件或者通过错误的引导软件进行启

动会导致星载计算 机 无 法 正 常 启 动［７］。同 时，地 面 测 控 站 也

不能及时通过星地链路获取星载计算机的最新状态并进行故

障的分析和定位。

针对上述问题，本文提 出 一 种 基 于 前 文 所 述 新 型 硬 件 结

构的容错启动方案。该方案将星载计算机引导程序和安全模

式程序存储 于 ＮＯＲ　ＦＬＡＳＨ中。操 作 系 统 及 应 用 程 序 采 用

软件冗 余，将３份 相 同 的 代 码 分 别 存 储 在 同 一 片 ＮＡＮＤ

ＦＬＡＳＨ特定的存储空间中。当主份操作系统出现ＥＤＡＣ不

可纠正错误时，可以引 导 备 份 操 作 系 统 启 动。根 据３份 操 作

系统校 验 启 动 的 顺 序，依 次 记 作 操 作 系 统＃１、＃２和＃３。

ＮＡＮＤ　ＦＬＡＳＨ采 用 三 模 冗 余，通 过 硬 件 方 式 屏 蔽 了 单 个 故

障芯片，处理器 能 从 两 个 正 常 工 作 的 芯 片 中 获 得 所 需 数 据。

这种硬件冗余与软件备份相结合的方式可使星载计算机在２
片或３片存储芯 片 在 同 一 位 置 出 现ＥＤＡＣ不 可 纠 正 错 误 的

情况下引导备份正确的操作系统进行启动。

容错启动流程图如图５所示。系统上电后从启动地址即

ＮＯＲ　ＦＬＡＳＨ逻辑 地 址（０ｘＢＦＣ０００００）开 始 执 行 引 导 程 序 的

第一条指令。引导程序 先 初 始 化 启 动 所 需 的 硬 件 环 境，完 成

清缓存、初始化寄存器、配置协处理器０等工作［１０］，再开始引

导操作 系 统。本 文 星 载 计 算 机 选 用 高 可 靠、高 实 时 的 Ｖｘ－

Ｗｏｒｋｓ嵌入式操 作 系 统。引 导 操 作 系 统 具 体 流 程 如 图６所

示。首先，引导程序校验主份操作系统＃１。在操作系统压缩

映像数据正确或只存在ＥＤＡＣ可纠正错误 的 情 况 下，操 作 系

统数据可以通 过 引 导 程 序 校 验。若＃１未 通 过 校 验，则 依 次

校验备份操作系统。其 中 一 份 操 作 系 统 代 码 校 验 通 过 后，不

再继续校验优先级较 低 的 代 码。然 后，将 校 验 通 过 的 操 作 系

统压缩映像解压缩并复制到ＳＤＲＡＭ中。再以校验和的方式

校验ＳＤＲＡＭ中操作系统 代 码 是 否 正 确。若 校 验 和 错 误，则

校验备份操作系统；若校验和正确，则记录引导操作系统过程

中的状态数据。接着，设置系统启动标志。最后，加载并运行

应用程序。如果未能正 确 引 导 操 作 系 统，引 导 程 序 就 会 停 止

喂狗。看门狗芯片计数 器 溢 出 后 会 输 出 信 号，切 换 电 路 输 出

使ＮＯＲ　ＦＬＡＳＨ　Ｂ片选 有 效，Ａ片 选 无 效。此 时，星 载 计 算

机通过Ｂ片中引导程序引导启动。当Ａ片出现硬件故障或者

其存储的引导程序出错导致引导程序无法正常执行时，看门狗

芯片不会收到喂狗信号，溢出后切换电路会进行切换操作。

图５　容错启动流程图

图６　引导操作系统流程

如果在一定时间内星 载 计 算 机 的 启 动 次 数 达 到３次，那

么认为星载计算机出 现 不 可 恢 复 故 障。此 时，系 统 不 能 容 错

启动，将会加载安全模式程序。在安全模式状态下，可通过星

地链路与地面站进行数据交互。安全模式程序将引导启动过

程中记录的信息和星载计算机状态发送给地面站。地面站可

根据收到的异常信息对星载计算机存在的故障进行分析。若

地面分析异常信息后判定其是可恢复软件故障，则可通过上

注重构数据的方式实现软件在轨重构；若判定是不可恢复硬

件故障，则可通过发送指令切换备份机到工作状态。

本文基于可 重 构 龙 芯 处 理 板 进 行 容 错 启 动 方 案 测 试 实

验，实验结果如表２所 列。实 验 通 过 修 改 处 理 板 存 储 数 据 的

方式模拟星载计算机受单粒子效应影响而出现在轨故障。当

对ＮＡＮＤ　ＦＬＡＳＨ中存储程序进行注入故障时会同时对３片

ＮＡＮＤ　ＦＬＡＳＨ注入相同的故障。表中Ｂｏｏｔｆｌａｇ为引导程序

标志，表示从Ａ片或Ｂ片ＮＯＲ　ＦＬＡＳＨ进 行 启 动；ＯＳｆｌａｇ为

操作系统标志，表示引 导 的 操 作 系 统 编 号，０ｘＦＦ代 表 未 能 正

确引导操作系统；Ｎ 为 启 动 计 数 值；Ｓｔａｔｕｓ为 状 态 标 志，０ｘ０１
表示正常启 动，０ｘ０Ｆ表 示 进 入 安 全 模 式。在 表２所 列 情 况

下，星载计算机在引导程序或操作系统程序出现错误时能够

进行高可靠的容错启动。
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表２　实验结果

故障原因 Ｂｏｏｔｆｌａｇ　 ＯＳｆｌａｇ　 Ｓｔａｔｕｓ　 Ｎ
Ａ片引导程序故障 ０ｘ０Ｂ ０ｘ０１　 ０ｘ０１　 １
Ｂ片引导程序故障 ０ｘ０Ｂ ０ｘＦＦ　 ０ｘ０Ｆ ３

存储器单字单比特错误 ０ｘ０Ａ ０ｘ０１　 ０ｘ０１　 １

＃１单字多比特错误 ０ｘ０Ａ ０ｘ０２　 ０ｘ０１　 １

＃１＃２单字多比特错误 ０ｘ０Ａ ０ｘ０３　 ０ｘ０１　 １

＃１＃２＃３单字多比特错误 ０ｘ０Ｂ ０ｘＦＦ　 ０ｘ０Ｆ ３

结束语　本文基于抗辐照龙芯设计了一种新型高可靠星

载计算机结构，可靠性仿真结果满足星载计算机在轨工 作１０
到１５年 的 可 靠 性 要 求。为 减 小 单 粒 子 效 应 的 影 响，采 用

ＥＤＡＣ技术及通过定期刷新存储数据提高了星载计算机存储

数据的可靠性。针对星载计算机因受空间环境的影响而在启

动过程中可能会出现的问题，容错启动方案利用硬件冗余资

源并且结合软件冗余和编码技术，保证星载计算机能够可靠

地引导启动。图２所示切换电路使系统能够在引导程序出错

或存储器故障时从备份ＮＯＲ　ＦＬＡＳＨ引导星载计算机启动。

并通过对ＮＡＮＤ　ＦＬＡＳＨ 采 用 硬 件 三 模 冗 余 及 对 操 作 系 统

和应用程序代码进行软件备份，确保能引导正确的操作系统

及加载正确的应用程序。如何将在轨软件重构和容错启动有

效地结合是进一步研究的方向。
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中，将致力于如下研究：
（１）并发系统中是否有其它的元素影响调度策略；
（２）当调度控制的条件给定后能够自动产生调度策略；
（３）在不同的层级 上 获 取 能 够 满 足 限 制 条 件 的 最 优 化 调

度策略。
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