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摘　要　针对保密性较高的工作数据或者其他原因导致的内外网物理隔离环境下数据交换困难的问题，通过对二维

码生成和解析过程的研究，并且利用二维码可以携带数据、成本低和可随载体移动的特性，提出了使用二维码来解决

一些特殊情况下的数据交换问题。由于单个二维码可携带数据有限，提出利用Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ格式和ＬＺＭＡ压缩算

法来简化和压缩需要通过二维码传输的数据，对于大型数据则采取多个二维码的组合方式传输。另外还简述了基于

二维码的数据交换的应用前景。
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１　前言

中国大洋样品馆的主要职能为样品的收集、整理、保存、

分配和属性数据的提取［１］。样品馆内只有少数设备可以连接
外网，工作中站位和样品等数据是需要保密的，只允许在其内
部网络中访问，并且只允许通过光盘进行内外网之间的数据
交换。

现行的大洋样品管理系统是对样品相关数据进行管理的

系统，它在内网环境下运行且不允许连接到外网。而即将上
线的大洋样品申请书系统则是一种方便海洋专家提交样品申

请的网站应用，是连接在外网上使用的。在目前实际工作中，

这两个系统交换数据时需要光盘作为介质，而光盘并不方便，

写入和读取速度较慢，且易损耗。分析上述两个系统中可能
的交换数据，申请样品的申请书信息较为特殊，它们有固定的
格式并且一个申请书的数据量并不大。

随着互联网时代的来临，二维码也因其在微信、淘宝等项
目上的广泛应用而流行起来，二维码以它生成简单、读取快速

等特点受到众多应用开发者和使用者的青睐。目前国内关于
二维码的研究也较为热门，但大多数研究的重点是二维码的
生成解析和其简单的应用，利用二维码传输数据的研究还比
较少。虽然二维码所能携带的数据量是有限制的，但在其可
容纳的数据量下，发挥二维码的优点以进行应用还是可以带
来一定的方便。

针对内外网物理隔离环境下的数据交换问题，目前较多
的研究是通过设计专业的硬件和软件来解决。王济意在《基
于物理隔离技术的安全信息交换系统》中设计了具有物理隔
离功能的硬件板卡机构和通信机制［２］。唐利峰在《一种物理
隔离数据交换系统的设计》中也提出了一种基于物理隔离卡
的系统结构［３］。张海建和孙丹在《二维码扫描技术在数据传
输中的应用》中提出使用二维码作为传递项目短消息的介质，

将消息转化为Ｕｎｉｃｏｄｅ字符然后通过生成和解析二维码进行
传输［４］。汪松、李晓华和王延红在《一种在物理隔离的网络间
实现数据安全交换的方法》中提出一种基于二维码传递原材
料需求和回执数据的方法［５］。
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鉴于大洋样品申请书信息的特点，将二维码作为大洋样

品管理系统和大洋样品申请书系统之间传输大洋样品申请书

信息的介质是可行的，并且利用相关技术对数据进行预处理

并优化二维码传输流程是值得研究的。

２　ＱＲ　ｃｏｄｅ码和ＺＸｉｎｇ

２．１　ＱＲ　ｃｏｄｅ简介

二维码的种类很多，常用的二维码的码制是 ＱＲ　ｃｏｄｅ。

ＱＲ　ｃｏｄｅ又称为快速响应矩阵码，与其他二维条码相比，它具

有数据量大、超高速识读、全方位识读、应用方便、纠错能力强

和能够有效地表示汉字等优点［６］。本文采用了ＱＲ　ｃｏｄｅ码作

为传输数据的二维码载体。

ＱＲ　ｃｏｄｅ由名义上的正方形模块构成，组成一个正方形

阵列，它由编码区域和包括寻像图形、分隔符、定位图形、校正

图形在内的功能图形组成。编码区是由文本信息转化的二进

制码组成，它包括格式信息、版本信息、数据和纠错码字［７］。

其结构如图１所示。

图１　ＱＲ　ｃｏｄｅ符号的结构

２．２　ＺＸｉｎｇ简介

ＺＸｉｎｇ是由Ｇｏｏｇｌｅ公司主导开发的一个开放源码代码

库，它用Ｊａｖａ语言实现了对多种格式的一维和二维条码的图

像处理解析的支持，并且提供了其他多种语言的程序接口，代

码托管于Ｇｉｔｈｕｂ［８］。本文利用ＺＸｉｎｇ库实现对ＱＲ码的编码

和解码，目前最新版本的ＺＸｉｎｇ为２０１５年８月１９日发布的

ＺＸｉｎｇ　３．２．１。

２．３　程序初步设计与实现ＺＸｉｎｇ源代码的修改和使用

现有申请书采用ＸＭＬ格式传输，部分信息如图２所示，

由于二维码支持以混合字母、数字和汉字组成的数据生成二

维码，所以尝试直接将申请书生成二维码。
〈？ｘｍｌ　ｖｅｒｓｉｏｎ＝“１．０”ｅｎｃｏｄｉｎｇ＝“ＵＴＦ－８”？〉

〈ｏｖｅｒｖｉｅｗ　ｖｅｒｓｉｏｎ＝“０．１”ｃｏｕｎｔ＝“”ｄａｔｅ＝“”ｖｏｙａｇｅ＝“”〉

〈ａｐｐｌｉｃａｔｉｏｎ　ｔｙｐｅ＝“Ｂ１”〉

　　〈ｎｕｍｂｅｒ〉Ｂ１００１Ｃ００１〈／ｎｕｍｂｅｒ〉

　　〈ａｐｐｌｙＴｉｍｅ〉２０１４／１２／１２〈／ａｐｐｌｙＴｉｍｅ〉

　　〈ａｐｐｌｉｃａｎｔ〉

　　　　〈ｎａｍｅ〉张三〈／ｎａｍｅ〉

　　　　〈ｄｅｐａｒｔｍｅｎｔＮａｍｅ〉中国海洋大学〈／ｄｅｐａｒｔｍｅｎｔＮａｍｅ〉

　　　　〈ｃｅｌｌＰｈｏｎｅ〉１３３３３３３３３３３〈／ｃｅｌｌＰｈｏｎｅ〉

　　　　〈ｅｍａｉｌ〉ｚｈａｎｇｓａｎ３＠１２６．ｃｏｍ〈／ｅｍａｉｌ〉

　　〈／ａｐｐｌｉｃａｎｔ〉

　　〈ｌｅｇ〉Ｉ〈／ｌｅｇ〉

图２　申请书部分信息

根据用户需求分析所设计的使用流程：与外网连接的申

请书系统将申请书信息直接传给生成端程序，生成端程序利

用ＺＸｉｎｇ库把数据生成为二维码，并显示在电脑屏幕；内网环

境下的室内系统利用接收端的摄像头拍摄生成端屏幕上的二

维码，并传给接收端程序进行解析得到可用的申请书信息，此

流程如图３所示。程序采用 ＷｉｎＦｏｒｍ实现，对摄像头控制使

用ＴｏｕｃｈｌｅｓｓＬｉｂ库。

图３　程序初步设计流程

直接将申请书信息生成二维码，其数据传输效率较低，因

为一个二维码所能携带的真正的申请书信息的数据相对较

少，并且可能出现一个二维码无法承载一个申请书中所有的

信息数据的情况。尝试改进程序，只传递真正的申请书数据

并且压缩数据量。

３　Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ格式和ＬＺＭＡ压缩算法的应用

３．１　Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ简介及使用

Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ是Ｇｏｏｇｌｅ公司开发的一种数据描述语

言，广泛地应用于Ｇｏｏｇｌｅ内部，用于结构化数据的描述、传输

和存储，并且它是和平台无关的语言，可以支持Ｊａｖａ、Ｃ＋＋、

ｐｙｔｈｏｎ等多种语言环境，其第三方扩展可以支持更多语

言［９，１０］。其最大的特点是基于二进制进行传输，相比于ＸＭＬ
和ＪＳＯＮ这样的数据描述语言，虽然它的可读性比较低，但其

数据传输效率是最高的。

Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ的使用方法如下：首先按照其官方文档

规则及申请书具体属性，编写数据信息格式文件（ＳｉｔｅＡｐｐｌｉ－

ｃａｔｉｏｎＢａｓｅ．ｐｒｏｔｏ和ＳｉｔｅＡｐｐｌｉｃａｔｉｏｎ．ｐｒｏｔｏ）；然后使用Ｐｒｏｔｏ－
ｃｏｌ　Ｂｕｆｆｅｒ编译器编译ＳｉｔｅＡｐｐｌｉｃａｔｉｏｎ．ｐｒｏｔｏ文件；其次将生

成的自动存取类文件引入生成端和接收端程序项目中，即可

使用该文件中的Ｂｕｉｌｄ函数和ＰａｒｓｅＦｒｏｍ函数进行序列化和

反序列化。

３．２　ＬＺＭＡ压缩算法简介及使用

ＬＺＭＡ是７ｚｉｐ这一开源的压缩软件中默认的一种压缩

算法，是运用“字典模型”的经典的ＬＺ系列算法经改良和优

化后的最新版本［１１］。ＬＺＭＡ压缩算法的主要特征表现为高

压缩比、压缩速率高等。

ＬＺＭＡ的使用也较为方便，将７ｚｉｐ官方的ＬＺＭＡ　ＳＤＫ
下载并引入到生成端和接收端程序项目即可，利用其中的

Ｅｎｃｏｄｅｒ类和Ｄｅｃｏｄｅｒ类来实现压缩与解压缩。

３．３　改进程序的设计与实现

将上述两项技术应用到程序中，以改进二维码的传输效

率，改进后的程序流程如图４所示。

使用Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ将申请书信息二进制化，相比ＸＭＬ
或ＪＳＯＮ格式的数据，Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ格式的数据少了大量的

额外数据。此处所谓的额外数据指的是 ＸＭＬ中的标签和

ＪＳＯＮ中的键，因为Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ传输的数据中主要为有用

的数据部分，而用于标记数据的标签值和类型信息已被简化，

每个标记信息最少仅需一个ｂｙｔｅ。文件大小对比见表１。
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图４　改进后的程序流程

应用ＬＺＭＡ压缩算法后，将二进制的申请书信息数据压

缩，数据量再次减少，基本可以实现一个二维码携带一个完整

的申请书信息数据，单个二维码在最大规格下可承载２９５３个

８位字节型数据。一个测试用的申请书在不同格式下的文件

大小对比见表１。可以看出在使用了Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ和ＬＺ－
ＭＡ压缩后，文件大小已经大大地减少，一个二维码已经可以

容纳。

表１　不同数据格式的文件大小比较

数据格式 文件大小（ｂｙｔｅ）

ＸＭＬ　 １１６４５
ＪＳＯＮ　 ８０７５

Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ　 ６８７２
Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ＋ＬＺＭＡ　 １２０１

由于被Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ序列化后的数据为二进制数据，

所以需要修改ＺＸｉｎｇ源代码，以适应二进制数据的二维码生

成和解析二维码后对二进制数据的提取。首先修改ＺＸｉｎｇ源

代码中二维码生成部分的代码，使二进制数据绕过ＺＸｉｎｇ对

传入数据的格式判断和数据编码操作，将格式设置为８位字

节型数据模式，再将其传入下一个步骤，如图５所示。

图５　ＺＸｉｎｇ生成二维码代码修改

图６　ＺＸｉｎｇ解析二维码流程

而对于生成端的修改，初步想法是绕过ＺＸｉｎｇ对解析二

维码后得到的二进制数据的译码，但通过对ＺＸｉｎｇ源代码的

研究，发现ＺＸｉｎｇ返回的解析二维码的结果对象中含有未译

码的原始二进制数据，故可以直接获得。流程如图６所示。

４　申请书数据量变化的解决方法

随着我国大洋领域研究的发展和业务量的增加，申请书

所包含的内容可能会调整或增加，届时可能出现即使采用本

文提出的方法进行压缩后，一个二维码也无法承载单个申请

书数据量的情况。针对这种情况，本文给出以下解决方法。

首先，二维码生成端程序将申请书信息经过 Ｐｒｏｔｏｃｏｌ

Ｂｕｆｆｅｒ和ＬＺＭＡ压缩算法的加工，再将加工好的二进制数据

分割成几段单个二维码可以承载的数据量，然后于每段数据

的开头添加顺序标志位，最后分别生成二维码，并同时显示在

屏幕中。

其次，二维码接收端程序捕捉到多张二维码后，自动将捕

捉的照片利用图像边界识别并切割成单张的二维码再解析，

并且根据解析出的每段数据的开头的顺序标志位将二进制数

据重新组合在一起，继而还原出申请书的信息。

结束语　本文研究了将二维码作为传输大洋样品申请书

信息数据的介质的方法。针对一个二维码所能携带的数据量

有限而无法承载一个完整的申请书信息的情况，又提出利用

Ｐｒｏｔｏｃｏｌ　Ｂｕｆｆｅｒ和ＬＺＭＡ技术来压缩传输中的数据，效果比

较理想。

这种方法也适用于其他数据量不大的结构化数据的传

递。例如针对目前的快递单可能出现的个人信息泄露问题，

可以将快递单信息的二进制数据加密后再生成二维码，而快

递公司用特制的能解密的二维码扫描设备可以读取快递单信

息，以保证快递信息的安全性。
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