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摘　要　提出了一种基于文法简化和配合语句深度的静态结构模型的嵌入式软件分析方法。该方法设计了文法简化

的词法分析和配合语句深度的语法分析，结合控制流／数据流分析，对嵌入式软件进行分析。以智能电 能 表 开 源 软 件

作为案例，进行了３０次实验，将人为插入的错误 代 码 作 为 验 证 对 象，同ＰＣ－Ｌｉｎｔ和Ｓｐｌｉｎｔ测 试 工 具 进 行 对 比，本 方 法

能够正确分析的概率为９１％，介于ＰＣ－Ｌｉｎｔ的９５％和Ｓｐｌｉｎｔ的９０％之间。该方法在解决了编译器对嵌入式平台不兼

容问题以及保障正确率的情况下，提高了测试的效率。实验结果证明本方法适用于通过编译的Ｃ（含嵌入式）程序。
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１　引言

随着嵌入式技术的发 展 和 嵌 入 式 设 备 的 普 及，基 于 嵌 入

式设备的软件编程已经成为了计算机软件开发的重要工作。

然而嵌入式系统由 于 采 用 不 同 的 核 心 硬 件，例 如 ＭＣＵ的 型

号差异等，导致与之对应的软件在开发细节上更是千差万别。

因此，对嵌入系统软件的代码质量进行科学的管理更困难，同

时由于嵌入式软件的真实使用环境也十分复杂，因此对嵌入

式软件进行方便快捷 的 测 试 非 常 重 要。综 上 所 述，嵌 入 式 软

件的开发、测试与分析已成为了研究的热点。

软件测试可以使用人工或自动手段来运行或测定某个系

统的过程，其目的在于检验它是否满足规定的需求或弄清预

期结果与实际结果 之 间 的 差 别［１］。通 过 软 件 测 试，可 以 发 现

程序中的错误和执行程序的过程。通过分析错误产生的原因

和错误的发生趋势，还可以帮助项目管理者发现当前软件开

发过程中的缺陷，以便及时改进。

软件错误中有相当部分的错误是程序结构错误和变量定

义使用错误。结构错误 由 程 序 中 非 正 常 的 分 支、死 代 码 等 导

致，而变量的定义使用错误则是由变量的定义、使用以及其他

操作等导致。对程序采用基于静态结构模型的控制流进行分

析，可以较好地分析出 程 序 的 非 正 常 的 分 支 等 结 构 错 误。对

程序进行数据 流 分 析 可 以 分 析 出 程 序 变 量 的 定 义 和 使 用 错

误。对嵌入式软件的静 态 结 构 模 型 分 析，可 以 使 用 户 在 不 运

行程序的情况下快速定位潜在的软件故障问题，避免嵌入式

软件运行的环境影响因素［２］。

目前，常 用 的 软 件 静 态 检 测 工 具 有ＰＣ－ｌｉｎｔ和Ｓｐｌｉｎｔ［３］。

ＰＣ－Ｌｉｎｔ是ＧＩＭＰＥＬ　ＳＯＦＴＷＡＲＥ公司开发的Ｃ／Ｃ＋＋软 件

代码静态分析工具，不仅能够对程序进行全局分析、识别没有

被适当检验的数组下标、报告未被初始化的变量、警告使用空

指针以及冗余的代码，还能够有效地指出程序在空间利用、运

行效率上的不足。Ｓｐｌｉｎｔ是一个检查Ｃ语言程序安全弱点和

编写错误的程序，能对Ｃ语 言 程 序 进 行 多 种 常 规 检 查。然 而
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它们都依赖 于 具 体 的 开 发 环 境：ＰＣ－ｌｉｎｔ需 要 在 其 配 置 文 件

ｓｔｄ．ｌｎｔ中指明待测 程 序 所 使 用 的 函 数 库、编 译 器、文 件 路 径

等；Ｓｐｌｉｎｔ在带有Ｃ编 译 器 的 系 统（如 ＵＮＩＸ）下 能 发 挥 较 好

的作用，而在 Ｗｉｎｄｏｗｓ系 统 下 需 要 集 成 到 具 体 的 开 发 环 境

中。

由此可见，上述静态测试软件均依赖于具体开发环境，存

在源码编写与检测互相耦合的问题，为嵌入式软件的独立测

试带来诸多不便。本文提出了一种独立于开发环境的基于静

态结构模型的嵌入式软件分析方法，简化了词法和语法分析，

并且针对简化的词法分析和语法分析，该方法构建了相应的

控制流与数据流模型。

本文第２节为研究背 景；第３节 为 基 于 模 型 的 智 能 电 能

表软件分析的方法描述；第４节为实验；最后总结全文。

２　研究背景

２．１　词法分析和语法分析

词法分析为源程序形 成 目 标 程 序 的 第 一 阶 段，主 要 作 用

是读取源程序中的字符，利用词法分析器将它们形成类型为

关键字、标识符、分界符、运算符和常数等的词法单元，输出一

组词法单元序 列。通 常 还 需 要 对 这５种 类 型 进 行 进 一 步 划

分，形成具体的子类型，并用符号表记录。

语法分析是根据某种 给 定 的 形 式 文 法，通 过 词 法 分 析 阶

段产生的词法单元序列构建数 据 结 构（通 常 为 语 法 分 析 树），

并进行语法检查。

２．２　控制流分析

控制流中的一个“节 点”通 常 是 一 个 条 件、一 个 简 单 的 语

句或者一块语句（多 个 连 续 语 句）；一 个 程 序 的 控 制 流 关 系

（Ｃｏｎｔｒｏｌ　Ｆｌｏｗ　Ｒｅｌａｔｉｏｎ）叙 述 了 程 序 元 素 和 它 们 执 行 的 次 序

之间的联系［４］；对应于控制流关系的图被称为控制流图［５］。

控制流分析模型可以检测出如下的程序错误：

①死代码，即从程序入口进入后无法达到的语句；

②程序中含有未调用的函数；

③程序中因某个路径无法达到停机语句而产生的异常中

断故障。

控制流分析步骤：

①确定所有程序元素；

②根据程序元素之间的相互关系得到控制流图；

③借助算法对控制流进行分析，找出存在的问题。

２．３　数据流分析

除了结构错误外，程序 错 误 中 往 往 存 在 着 一 定 数 量 的 数

据错误。这些错误通常 能 通 过 编 译，然 而 因 变 量 的 使 用 不 当

导致程序产生各种意想不到的故障。数据流分析以代数运算

的方式对检查程序全局范围内的变量错误进行检查。程序中

对变量的操作有定值与引用两种，对应的变量状态有未被定

值状态、被定值状态和被引用状态［６］。

数据流分析的基本流程如下：

①确定程序中变量的定值与使用信息；

②基于控制流图，利用数据流方程，计算到达每个节点的

入口和出口的变量集；

③通过变量集的迭代，借助算法对数据流进行分析，找出

存在的问题。

数据流分析可以检测出如下错误：

①变量未定值而引用造成的故障；

②变量定值后未引用；

③变量重复定值。

３　基于文法 简 化 和 语 句 深 度 的 静 态 结 构 模 型 的 嵌

入式软件分析

　　不同的嵌入式设备因采用不同的 ＭＣＵ而具有不同的指

令集，编译时需要使用 特 定 的 编 译 器。常 规 的 静 态 分 析 工 具

配合自身实现或外部提供的编 译 器，对 通 用Ｃ语 言 程 序 有 较

好的检测分析效果。然而，这些 工 具 对 嵌 入 式 的Ｃ语 言 程 序

的检测能力有所下降。本方案在嵌入式软件编译通过的前提

下，跳过常规的编译阶段，设计了基于文法简化和语句深度的

软件静态分析模型，对 嵌 入 式 软 件 进 行 分 析。由 于 本 方 法 是

基于源码能够编译通过这个前提，即被测源码不存在语法问

题，因此可跳过语法检错阶段，采用逐行词法分析和语法分析

生成程序控制流／数据流分析所需的词法序列，从而在降低对

编译平台的依赖程度的同时提高分析效率。模型的处理过程

如下。

步骤１　逐行词法和文法简化的语法分析：

①对源码进行扫描、读取和预处理，产生代码序列；

②对代码序列逐行进 行 词 法 分 析，产 生 一 组 词 法 单 元 序

列；

③利用经过简化的文 法 对 词 法 单 元 序 列 进 行 整 理、识 别

和分类，同时为语句标记深度，产生语句序列。

步骤２　控制流分析：

①提取语句序列中各 语 句 的 关 键 字 与 函 数 声 明、调 用 信

息，形成控制流节点；

②根据语句深度，为控制流节点确定控制流关系，产生控

制流节点树；

③检测结构错误。

步骤３　数据流分析：

①识别语句序列中变量的定值与引用信息；

②根据变量定值－到达和活跃性方程的迭代算法，对数据

流问题进行求解；

③检测变量定值－引用错误。

模型的处理流程如图１所示。

图１　基于文法简化和语句深度的静态结构模型程序分析流程

３．１　逐行词法分析和文法简化的语法分析

本文所提出的模型采用逐行词法分析和文法简化的语法

分析，即在词法分析阶 段，对 程 序 进 行 逐 行 词 法 分 析，产 生 一

组词法单元序列；在语法分析阶段，采用简化的文法识别程序
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中所有符合Ｃ语法的语句，并对 单 行 多 语 句 进 行 拆 分 和 对 跨

行语句进行合并，产生语句序列。最后，为每一条语句设置语

句深度，如图２所示。

图２　逐行词法分析和文法简化的语法分析

３．１．１　逐行词法分析

源码经过预处理中的 头 文 件 包 含、宏 定 义 替 换 和 条 件 编

译后，进入词法分析阶段。读取经过预处理的源码字符序列，

扫描阶段对不需要生成词法单元的内容进行分词处理，即删

除注释与压缩连续空白字符。

考虑到词法分析的主要作用是产生符合程序编写语言规

则的语句，对于能通过编译的程序，大部分的语句是各自形成

一行。对此，设计 有 穷 自 动 机 词 法 分 析 器（Ｆｉｎｉｔｅ　Ａｕｔｏｍａｔｏｎ

Ａｎａｌｙｚｅｒ，ＦＡＡ），逐 行 进 行 词 法 分 析，输 出 一 组 词 法 单 元 序

列。对于特殊情况，如跨行语句和一行含多条语句的情况，可

在语法分析阶段进行 语 句 的 跨 行 合 并、拆 分。逐 行 词 法 分 析

识别过程如图３所示。

图３　文法简化的词法分析过程

将上述过程用一个三元组表示：

Ｎ＝〈ＩＮ，ＦＦＡ，ＯＵＴ〉

其中，ＩＮ 为 输 入 集，ＩＮ＝｛ｃ｜ｃ∈ＡＳＣＩＩ｝，读 取 时 以 字 符 的 形

式逐个传入ＦＡＡ，ＯＵＴ 为 终 结 状 态，接 收 到 一 个 词 法 单 元，

并将其输出为词法单元：

ＯＵＴ＝｛ＩＤ，ＫＥＹ，ＯＤ，ＵＣ｝

其中，ＩＤ 为 标 识 符（Ｉｄｅｎｔｉｆｉｅｒ）接 收 状 态；ＫＥＹ 为 关 键 字

（Ｋｅｙｗｏｒｄ）接收状态；ＯＤ为 运 算 符（Ｏｐｅｒａｔｏｒ）和 分 界 符（Ｄｅ－

ｌｉｍｉｔｅｒ）接收状态；ＵＣ为 无 符 号 常 数（Ｕｎｓｉｇｎｅｄ　Ｃｏｎｓｔａｎｔ）接

收状态。

通过词法分析，接收上述类型的词法单元，并将其存入符

号表。词法单元为一 个 二 元 组，用〈类 型，标 号〉表 示，如 关 键

字ｉｆ可用〈ＫＥＹ，ｉｆ〉表示。每接收到一个新的词法单元，则在

符号表中新建一条记录，并用新的标号来标记它。

３．１．２　文法简化的语法分析

通过遍历逐行词法分 析 所 产 生 的 词 法 单 元 序 列，采 用 简

化的文法匹配语句，形 成 语 句 序 列。该 过 程 所 形 成 的 语 句 整

体上可分为两大类型：１）无需借助文法即可识别的语句：与控

制流相关的分支语句（ｉｆ、ｅｌｓｅ、ｓｗｉｔｃｈ、ｃａｓｅ、ｄｅｆａｕｌｔ）、循环语句

（ｆｏｒ、ｗｈｉｌｅ、ｄｏ）、跳转 语 句（ｂｒｅａｋ、ｃｏｎｔｉｎｕｅ、ｒｅｔｕｒｎ、ｇｏｔｏ）和 大

括号（‘｛’、‘｛’）、函数调用语句；２）通过文法识别的语句：顺序

语句（变量的声明、赋 值 和 使 用、表 达 式 等）、函 数 声 明 和 函 数

定义语句。针对 这 两 种 类 型，进 行 文 法 设 计，构 建 语 法 分 析

树。定义数据类型集合如表１所列。

表１　数据类型集合

集合名 集合含义 元素

Ｂ
基本类型

关键字
ｖｏｉｄ，ｉｎｔ，ｆｌｏａｔ，ｄｏｄｕｂｌｅ，ｃｈａｒ，ｉｄａｔａ，ｘｄａｔａ，ｐｄａｔａ，ｓｂｉｔ，ｓｆｒ

Ｍ
类型修饰

关键字
ｕｎｓｉｇｎｅｄ，ｕｎｉｏｎ，ｅｎｕｍ，ａｕｔｏ，ｅｘｔｅｒｎ，

ｓｔａｔｉｃ，ｃｏｎｓｔ，ｖｏｌａｔｉｌｅ

对于函数语句，函数声明的一般形式为（括号内的参数名

可缺省）：

返回值类型 函数名（类型 参数１，类型 参数２，…）

在不进行语法检错的 前 提 下，使 用 如 下 简 化 的 函 数 声 明

文法：

Ｆ→（Ｍ｜ε）Ｂ（ε｜＊）ｉｄ（…

对于顺序语句，变量的声明文法如下所示（其中“ε”为空，

“ｉｄ”为标识符，“ｅｘｐｒ”为表达式）：

Ｄ→ＴＶ

Ｔ→ＡＢ

Ａ→Ｍ（ε｜Ａ）

Ｖ→Ｋ（ε｜，Ｖ）

Ｋ→ｉｄ（ε｜＝ｅｘｐｒ）

以语句ｓｔａｔｉｃ　ｃｏｎｓｔ　ｕ８ＤＢｉｔ＝ＤＳ＿ＭｔｈＣｏｍＵｓｅ为 例，该

变量声明语句对应的语法分析树如图４所示。

图４　由变量声明语句生成的词法分析树

程序编写者出于代码 的 美 观 性 或 使 程 序 更 利 于 阅 读，通

常会将部分与变量操作 相 关 的 语 句（如 字 符 数 量 较 长 的 数 组

声明语句、函数调用 语 句）分 成 连 续 的 多 行。对 此，通 过 跨 行

文法，将满足上述情况 的 跨 越 多 行 的 语 句 合 并 形 成 一 行。将

该过程称为语句的跨行合并处理。

根据Ｃ语言编写规范［７］，代 码 中 每 个 左 大 括 号 应 为 单 独

的一行，右大括号所在行除跟随一个条件判断外，不应跟随其

他内容，修改代码中不符合该规范的内容。另外，流程控制语

句可能出现不带有大 括 号 的 现 象。这 种 现 象 源 自 两 种 情 况：

１）Ｃ语言规定的语法，如ｃａｓｅ和ｄｅｆａｕｌｔ等之后无需添加大括

号，可跟随一个语句（块）；２）因代码编写者的编写习惯不规范

而导致的分 支 语 句 之 后 未 带 大 括 号，并 跟 随 一 个 语 句（块）。

针对这两种情况，对于 简 单 的 情 况，即 语 句 后 跟 随 单 挑 语 句，

直接进行语句拆分；将另一种相对复杂的情形，即语句之后跟

随的是一个语句块，延至控制流分析阶段进行处理。

上述的语句合并或拆 分 处 理 保 证 了 每 条 语 句 的 独 立 性。

为语句设置深度，处理过程如下所示。

Ｌｉｓｔ〈Ｓｅｎｔｅｎｃｅ〉ｓｅｎＬｉｓｔ；／／语句序列

ｉｎｔ　ｄｅｅｐ＝０；／／当前语句深度

ｆｏｒ（遍历词法单元序列）｛

　　Ｓｅｎｔｅｎｃｅ　ｓ；／／建立一条语句类型变量

　　ｉｆ（ｔｏｋｅｎ－＞ｎａｍｅ＝＝ ‘｛’）

·２９４·



　　　　ｄｅｅｐ＋＋；／／语句深度递增

　　ｅｌｓｅ　ｉｆ（ｔｏｋｅｎ－＞ｎａｍｅ＝＝ ‘｝’）

　　　　ｄｅｅｐ－－；／／语句深度递减

　　ｓ．ｄｅｐｔｈ＝ｄｅｅｐ；

　　ｓｅｎＬｉｓｔ．ａｄｄ（ｓ）；

｝

３．２　基于语句深度的控制流分析

基于上一节输出的语句，建立控制流节点，基于语句的深

度对其进行遍历，产 生 控 制 流 节 点 树［８］。算 法 实 现 的 伪 代 码

如下。

算法１　控制流分析———控制流节点及树的生成

输入：语句序列：ｓ＝｛ｓ０，ｓ１，…，ｓｎ－１｝

输出：控制流节点

１．建立并初始化基本块序列：ｂ＝｛ｂ０，ｂ１，…，ｂｌ－１｝

２．基本块合成

３．建立并初始化控制流节点序列：ｎ＝｛Ｎ０，Ｎ１，…，Ｎｌ－１｝

４．ｆｏｒ　ｉ＝０，１，…，ｌ－１ｄｏ

　　ｉｆ（Ｎｉ 为 分 支 或 循 环 语 句 类 型）＆＆ （Ｎｉ→ｄｅｐｔｈ＝Ｎｉ＋１→

ｄｅｐｔｈ）ｔｈｅｎ

　　　将子语句节点深度＋１

　　ｅｎｄ　ｉｆ

　　ｆｏｒ　ｊ＝ｉ－１，ｉ－２，…，０ｄｏ

　　　ｉｆ　Ｎｊ→ｄｅｐｔｈ＝ Ｎｉ→ｄｅｐｔｈ－１ｔｈｅｎ

　　　　Ｎｉ→ｐａｒｅｎｔ＝Ｎｊ

　　　　ｂｒｅａｋ

　　　ｅｎｄ　ｉｆ

　　　ｆｏｒ　ｋ＝ｉ＋１，ｉ＋２，…，ｌ－１ｄｏ

　　　　ｉｆ　Ｎｋ→ｄｅｐｔｈ＋１＝ Ｎｉ→ｄｅｐｔｈ　ｔｈｅｎ

　　　　　Ｎｉ→ｃｈｉｌｄｒｅｎ．ａｄｄ（Ｎｋ）

　　　　ｅｌｓｅ　ｉｆ　Ｎｋ→ｄｅｐｔｈ≤Ｎｉ→ｄｅｐｔｈ　ｔｈｅｎ

　　　　　ｂｒｅａｋ

　　　　ｅｎｄ　ｉｆ

５．为每个节点添加前驱和后继节点

通过上述算法，得到 了 一 组 控 制 流 节 点。通 过 分 析 每 个

节点的前驱和后继，可找出程序结构错误。

３．３　数据流分析

通过３．１节对变量的识别，可得到如下集合：

ｄｅｆ［Ｎ］：在节点Ｎ 内被定值，且在Ｎ 内部后续无重复定

值的变量集合。

ｋｉｌｌ［Ｎ］：节点Ｎ 内被注销的所有变量定值集合。

ｕｓｅ［Ｎ］：节点Ｎ 内被引用的变量集合。

结合３．２节 控 制 流 得 到 的 程 序 结 构，利 用 数 据 流 方

程［９，１０］，计算出变量的 定 值 和 使 用 异 常。分 析 方 法 的 伪 代 码

如下。

算法２　数据流分析———变量定值与引用错误的检测

１．ｃｈａｎｇｅ＝１，Ｎ＝Ｎ０

２．ｗｈｉｌｅ　ｃｈａｎｇｅ＝１ｄｏ

　ｃｈａｎｇｅ＝０

　ｗｈｉｌｅ　Ｎ→ｓｕｃｃｅｓｓｏｒ！＝ｎｕｌｌ　ｄｏ

　　ｔｅｍｐ＝ｕｎｉｏｎＡｌｌ（Ｎ→ｐｒｅｃｕｒｓｏｒ→ｏｕｔ）

　　ｉｆ　ｔｅｍｐ！＝Ｎ→ｉｎ　ｔｈｅｎ

　　　ｃｈａｎｇｅ＝１

　　　Ｎ→ｏｕｔ＝ｕｎｉｏｎ（Ｎ→ｄｅｆ，ｄｉｆｆ＿ｓｅｔ（Ｎ→ｉｎ，Ｎ→ｋｉｌｌ））；

　　　Ｎ→ｉｎ＝ｕｎｉｏｎＡｌｌ（Ｎ→ｐｒｅｖｉｏｕｓ→ｏｕｔ）；

　　　Ｎ→ｉｎｌｉｖｅ＝ｕｎｉｏｎ（Ｎ→ｕｓｅ，ｄｉｆｆ＿ｓｅｔ（Ｎ→ｏｕｔｌｉｖｅ，Ｎ→ｋｉｌｌ））；

　　　Ｎ→ｏｕｔｌｉｖｅ＝ｕｎｉｏｎＡｌｌ（Ｎ→ｓｕｃｃｅｓｓｏｒ→ｉｎｌｉｖｅ）；

　　ｅｎｄ　ｉｆ

　　Ｎ＝Ｎ→ｓｕｃｃｅｓｓｏｒ

　ｅｎｄ　ｗｈｉｌｅ

ｅｎｄ　ｗｈｉｌｅ

３．Ｎ＝Ｎ０

４．ｗｈｉｌｅ　Ｎ→ｓｕｃｃｅｓｓｏｒ！＝ｎｕｌｌ　ｄｏ

　Ｎ→ＵＤｃｈａｉｎ＝Ｎ→ｉｎ（ｅａｃｈ　ａｓｓｉｇｎｅｄ　ｖａｒｉａｂｌｅ　ｉｎ　Ｎ）

　Ｎ→ＤＵｃｈａｉｎ＝Ｎ→ｏｕｔｌｉｖｅ（ｅａｃｈ　ｒｅｆｅｒｒｅｄ　ｖａｒｉａｂｌｅ　ｉｎ　Ｎ）

　ｉｆ　Ｎ→ＵＤｃｈａｉｎ＝ｎｕｌｌ　ｔｈｅｎ

　　Ｎ→ｅｒｒｏｒＴｙｐｅ＝ｒｅｆｅｒｅｎｃｅ

　ｅｎｄ　ｉｆ

　ｉｆ　Ｎ→ＤＵｃｈａｉｎ＝ｎｕｌｌ　ｔｈｅｎ

　　Ｎ→ｅｒｒｏｒＴｙｐｅ＝ａｓｓｉｇｎｍｅｎｔ

　ｅｎｄ　ｉｆ

　Ｎ＝Ｎ→ｓｕｃｃｅｓｓｏｒ

ｅｎｄ　ｗｈｉｌｅ

算法２中与集合相关的运算如下：

并集运算：ｕｎｉｏｎ（Ａ，Ｂ）＝Ａ∪Ｂ
差集预算：ｄｉｆｆ＿ｓｅｔ（Ａ，Ｂ）＝Ａ－Ｂ
多重并集运算：ｕｎｉｏｎＡｌｌ（Ｓ）＝∪

ｎ∈ｓ
ｎ

４　实验

为了验证方法的有效性，实验对模型进行了代码的实现，

并以智能电表程序为例（其中一 个 电 表 的 ＭＣＵ类 型 是Ｃ５１，

其文件结构如表２所列）。将人为制造的故障插入程序中（如

表３所 列），利 用 本 文 提 出 的 方 法 对 故 障 进 行 定 位，其 ＭＣＵ
为Ｃ５１的电表程序的测试结果，如表４所列。

为了验证程序的鲁 棒 性，对 程 序 测 试 了３０次（具 体 测 试

结果见表５）。例 如，表５的 第４行，插 入 程 序 中 的 故 障 有７
个，方法检测出的故障数有６个，包括２个结构错误和４个数

据错误，其正确率为８６％。同时为了验证测试所 提 方 法 和 效

能，将方法和常用的静态分析工具ＰＣ－ｌｉｎｔ和Ｓｐｌｉｎｔ进行了对

比（见表６）。表６表明，在３种工具中，ＰＣ－ｌｉｎｔ依靠调用外部

的编译器有最高的正确率；Ｓｐｌｉｎｔ内部集 成 了 编 译 器，对 由 常

规Ｃ语言编写的程序也有较好的测试效果，但在嵌入式Ｃ程

序的测试中，正确率是三者中最低的，原因是Ｓｐｌｉｎｔ所集成的

编译器无法识别特定的嵌入式指令和数据类型。由所提方法

所实现的静态工具不对程序进行语法检测；而在嵌入式软件

检测上，本方法采用 特 定 的 简 化 文 法，对 嵌 入 式Ｃ程 序 的 检

测正 确 率 介 于ＰＣ－ｌｉｎｔ的 正 确 率 和Ｓｐｌｉｎｔ的 正 确 率 之 间。表

中所列数据为分别进行３０次实验后的平均正确率，以及对开

发环境的依赖性的排查结果。

表２　Ｃ５１程序的文件结构

文件名 文件类型 文件名 文件类型

ｍａｉｎｐｒｏｃ．ｃ 源文件 ｕａｒｔｘ．ｃ 源文件

ｉｎｉｔ．ｃ 源文件 ｉｎｔｅｒｒｕｐｔ．ｃ 源文件

ＬＣＤ．ｃ 源文件 ｅｖｅｎｔ．ｃ 源文件

ｖｅｒｉｆｙ．ｃ 源文件 ＡＴＴ７０５１．ｃ 源文件

ｉｏｋｅｙ．ｃ 源文件 ｃｐｕ＿ｃａｒｄ．ｈ 头文件

ｅｘ＿ｆｕｎｃ．ｈ 头文件 ｖａｒｉａｂｌｅ４．ｈ 头文件

ｅｘ＿ｖａｒ．ｈ 头文件 ｄｅｆｉｎｅ４．ｈ 头文件

·３９４·



表３　插入程序中的错误信息

错误序号 文件名 文件类型 错误描述 错误类型 所在行号

１ ｍａｉｎｐｒｏｃ．ｃ 源文件 函数调用语句Ｅｍｕ＿Ｐａｒａ＿Ｖｅｒｉｆｙ（）被注释 结构错误 ７８
２ ｉｎｉｔ．ｃ 源文件 变量ＧＰＩＯ４的赋值被注释 数据错误 １３
３ ｉｎｉｔ．ｃ 源文件 变量ＣＫＣＦＧＷＰ的赋值被注释 数据错误 １１３
４ ｉｎｉｔ．ｃ 源文件 ｅｌｓｅ分支无法到达（死代码） 结构错误 １６０
５ ｖｅｒｉｆｙ．ｃ 源文件 函数调用语句Ｖｅｒｉ＿Ｅｔｍｒ１＿Ｉｏ（）被注释 结构错误 ３５６
６ ｉｏｋｅｙ．ｃ 源文件 变量ＤｉｓｐＥｒｒｏｒＦｌａｇ重复赋值 数据错误 ８１
７ ｉｏｋｅｙ．ｃ 源文件 循环变量ｉ未初始化 数据错误 ２６０
８ ｅｘ＿ｖａｒ．ｈ 头文件 声明变量ＡＤＣＦＧ１但未进行初始化 数据错误 ３５
９ ｄｅｆｉｎｅ４．ｈ 头文件 数组Ａｓｃｉｉ［］声明但未初始化 数据错误 １９
１０ ｅｘ＿ｆｕｎｃ．ｈ 头文件 删除一条函数声明 函数声明 ５８

表４　Ｃ５１程序的测试结果

结构

错误
序号

数据

错误
序号

故障

总数

注入

错误总数

正确率

（％）

３　 １，４，５　 ６　 ２，３，６，７，８，９　 ９　 １０　 ９０

表５　实验测试结果

实验号

测得数据

故障

总数

结构

错误

数据

错误

正确

故障数

注入

故障数

正确率

（％）

１　 ９　 ３　 ６　 ９　 １０　 ９０
２　 ４　 ２　 ２　 ３　 ３　 １００
３　 ２　 ０　 ２　 １　 ２　 ５０
４　 ６　 ２　 ４　 ６　 ７　 ８６
５　 ７　 ２　 ５　 ７　 ８　 ８７．５
６　 ５　 ２　 ３　 ５　 ５　 １００
７　 ９　 ３　 ６　 ８　 １０　 ８０
… … … … … … …
２８　 ２　 ０　 ２　 ２　 ２　 １００
２９　 ６　 ３　 ３　 ６　 ６　 １００
３０　 ３　 ２　 １　 ３　 ３　 １００

总计 １４９　 ５７　 ９２　 １３８　 １５１　 ９１

表６　测试效果对比

测试

工具

正确率

（％）
依赖的

编译器

运行

环境

是否

画控制

流图

是否

检查

语法错误

是否

依赖

环境

本方案 ９１
内部集成

（简化的） ＪＶＭ 是 否 否

ＰＣ－ｌｉｎｔ　 ９５
调用外部的

编译器
Ｗｉｎｄｏｗｓ 否 是 是

Ｓｐｌｉｎｔ　 ９０ 内部集成
Ｗｉｎｄｏｗｓ／
ＵＮＩＸ

否 是 是

实验结果显示，分析测得的故障总数为１４９，实 际 存 在 的

故障总 数 为１５１，正 确 测 得 的 故 障 总 数 为１３８，正 确 率 为

９１％。对比 静 态 检 测 软 件ＰＣ－ｌｉｎｔ的９５％和Ｓｐｌｉｎｔ的９０％，

本方法的正确率介于两者之间，但是本方法具有不依赖于嵌

入式软件开发环境的 优 势。由 此 可 见，本 文 提 出 的 基 于 静 态

结构模型的嵌 入 式 软 件 分 析 方 法 在 得 出 被 测 程 序 结 构 的 同

时，能有效检测出程序 中 大 部 分 的 故 障，简 化 了 测 试 操 作，为

程序检测人员定位出了程序中潜在的代码隐患。

结束语　通过对嵌入 式 软 件 的 静 态 结 构 模 型 的 研 究，在

保证静态分析正确率的基础上，本文提出的基于文法简化和

语句深度的静态结构模型嵌入式软件分析方法简化了分析过

程，降低了分析工具对具体开发环境的依赖，提高了嵌入式软

件分析的效 率。基 于 该 静 态 结 构 模 型 的 嵌 入 式 软 件 分 析 方

法，能够提高嵌入式软件分析的自动化程度，减少嵌入式设备

投入使用后因潜在隐患爆发而造成的损失。
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