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摘　要　软件缺陷预测是软件可靠性研究的一个重要方向。由于影响软件失效的因素有很多，相互之间关联关系复

杂，在分析建模中常用联合分布函数来描述，而实际应用中难以确定，直接影响软件失效预测。基于拟似然估计提出

一种软件失效预测方法，通过主成分分析筛选影响软件失效的主要影响因素，建立多因素软件失效预测模型，利用这

些影响因素的数字特征（均值函数和方差函数）以及采用拟似然估计方法估计出模型参数，进而对软件失效进行预测

分析。基于两个真实数据集Ｅｃｌｉｐｓｅ　ＪＤＴ和Ｅｃｌｉｐｓｅ　ＰＤＥ，与经典Ｌｏｇｉｓｔｉｃ回归和Ｐｒｏｂｉｔ回归预测模型进行实验对比

分析，结果表明采用拟似然估计对软件缺陷预测具有可行性，且预测精度均优于这两种经典回归预测模型。
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１　引言

随着信息技术的迅速发展，计算机软件的应用越来越广

泛。高效、安全的软件系统高度依赖于软件的可靠性，而影响

软件可靠性的软件缺陷已成为导致系统错误、失败、崩溃、甚

至是灾难的根本原因。因此，对软件缺陷预测的研究成为软

件工程领域非常重要的课题。对有缺陷倾向的模块进行准确

的预测有助于减少测试工作量、降低成本、提高软件质量。因

此人们开始收集和利用与软件缺陷有关的数据，并构造软件

缺陷预测模型，用于预测软件的缺陷信息，及时对软件存在的

问题进行修复［１，２］。

目前，大量的软件缺陷预测模型被研究出来。Ｚｈａｎｇ　Ｆ

等［３］针对在不同的项目中不同的环境因素导致缺陷预测模型

的分布函数也不相同这一问题，提出上下文感知的等级转换

缺陷预测模型。Ｙｅｒｅｓｉｍｅ　Ｓｕｒｅｓｈ等［４］使用ＣＫ度量元，检验

线性回归、Ｌｏｇｉｓｔｉｃ回归和人工神经网络等模型在软件缺陷

预测中的应用。Ｂａｓｉｌｉ［５］、Ｂｒｉａｎｄ［６］以及 Ｏｌａｇｕｅ［７］将多元逻辑

回归运用于软件缺陷预测中。其中Ｂａｓｉｌｉ等人使用面向对象

的ＣＫ度量元作为逻辑回归模型的输入，并基于实验结果分

析讨论了该类度量元的优缺点；Ｂｒｉａｎｄ等人研究的主要目标

则是经验探索面向对象的耦合、内聚、继承度量元与故障检测

率之间的关系，使用的预测模型为逻辑回归模型，并提出一种

可复用的、完整的分析步骤，有助于分析来自不同数据集的实

验结果；Ｏｌａｇｕｅ等人研究３类度量元的缺陷预测能力，分别

为ＣＫ度量元、ＭＯＯＤ度量元以及 ＱＭＯＯＤ度量元，实验中

采用多元逻辑回归模型，并通过实验得出结论：ＣＫ 和

ＱＭＯＯＤ度量元在缺陷预测中的效率相近且较高，而 ＭＯＯＤ

效率则相对较低；Ｋａｎｍａｎｉ等［８］将广义回归和神经网络相结

合，提出针对软件故障检测率的广义回归神经网络模型

（ＧＲＮＮ）。Ｎａｇａｐｐａｎ等［９］研究基于多元线性回归的软件缺

陷预测模型，模型输入为ＳＴＲＥＷ－Ｊ度量元，通过实验得出对

于低质量的程序，基于ＳＴＲＥＷ 度量元的逻辑回归模型也是
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可行的这一结论。

在这些模型中，很多对现实都有着严格的约束，以确保模

型的可行性。但是，在现实中，这些约束通常很难满足。例

如，很多模型是基于事先假定自变量的联合分布函数才可行

的，如多元线性回归模型假定自变量的联合分布为线性回归

函数，逻辑回归模型则假定自变量的联合分布为Ｌｏｇｉｓｔｉｃ函

数，要更准确得到自变量的联合分布函数很困难。针对这一

问题，本文提出基于拟似然估计的软件故障预测模型（ＰＣＡ－
ＱＬＭ），首先利用主成分分析技术筛选特征属性集，得出主成

分数据集，再利用得到的主成分数据，通过拟似然估计法得出

模型中的参数值，进而预测软件失效率。

２　软件失效影响因素分析

２．１　软件失效影响因素

影响软件失效的因素有很多，将这些影响因素量化就形

成了度量元。度量元是描述软件产品或者软件开发过程的指

标或参数，主要有面向过程度量元和面向对象度量元两大类，

其中面向对象系统强调的是对等实体之间的关系而不是传统

控制流所决定的层次分解关系，传统的度量有一定的局限性，

而且对某些面向对象特性无法度量，因此需要新的度量元来

反映。目前常用的面向对象度量元有 ＣＫ 度量、ＭＯＯＤ度

量、ＱＭＯＯＤ度量等。本文采用的数据集是基于 Ｄ’Ａｍ－

ｂｒｏｓ［１０］推广的面向对象的Ｅｃｌｉｐｓｅ数据集，只是数据采集的时

间以及度量元个数与 Ｄ’Ａｍｂｒｏｓ数据集有所不同。在 Ｄ’

Ａｍｂｒｏｓ的数据集中有１７个度量元，包括ＣＫ度量元以及面

向对象的其他度量元。为了初步降低维度，采用基于聚类的

属性过滤过程对上述１７个属性进行筛选，实现的具体过程是

先对所有的属性空间进行聚类，然后选择每个聚类中有代表

性的属性，一般是选择距离和最小的属性。筛选出的度量元

需覆盖源码的不同属性，如复杂度（ＷＭＣ）、耦合度（ＦＡＮ－ＩＮ，

ＦＡＮ－ＯＵＴ）、内聚度（ＬＣＯＭ）、规模（ＮＯＡ，ＬＯＣ，ＮＯＭ），筛

选结果如表１所列。

表１　数据集中的度量元

度量元 描述 度量类别

ＷＭＣ 每类加权方法数 复杂度

ＬＣＯＭ 方法内聚缺乏度 内聚度

ＦＡＮ－ＩＮ 扇入数 耦合度

ＦＡＮ－ＯＵＴ 扇出数 耦合度

ＮＯＡ 属性数 规模

ＬＯＣ 代码行数 规模

ＮＯＭ 方法数 规模

２．２　主成分分析

主成分分析（Ｐｒｉｎｃｉｐａｌ　Ｃｏｍｐｏｎｅｎｔ　Ａｎａｌｙｓｉｓ，ＰＣＡ）又称主

分量分析，是由Ｐｅａｒｓｏｎ于１９０１年首先引入，后来由 Ｈｏｔｅｌ－
ｌｉｎｇ于１９９３年进行了发展。ＰＣＡ是一种掌握事物主要矛盾

的统计分析方法，它通过降维技术把多个变量化为少数几个

主成分，实现从多元因素中解析出主要因素，简化问题。这些

主成分含有原始变量的大部分信息，通常表示为原始变量的

线性组合。为使主成分不含重叠的信息，ＰＣＡ要求主成分之

间互不相关。在软件缺陷预测中，影响软件失效的因子有很

多，这些因子之间存在着明显的相关性关系，即包含的信息有

所重叠，使用ＰＣＡ技术可以得到对软件失效贡献最高的几个

因子，从而实现降维的目的，简化计算。ＰＣＡ的实质是对角

化协方差矩阵，通过对协方差矩阵的对角化得到每个主成分

的特征值（即对角化后的协方差矩阵中主对角线上的值），进

而得到每个主成分的贡献率。其中特征值的大小代表了矩阵

正交化之后所对应特征向量对于整个矩阵的贡献程度，贡献

率是指第ｉ个主成分ｚｉ的方差所占的比例：

λｉ／∑
ｐ

ｉ＝１
λｊ（ｉ＝１，２，…，ｐ） （１）

前ｍ（ｍ＜＝ｐ）个主成分的贡献率之和即为累积贡献率，

由于ＰＣＡ的主要功能就是降低维度，因此可以在原始信息损

失不多的情况下，用少数的主成分来代替原始的高维数据，而

防止信息丢失过多的依据就是累积贡献率，最终选取的前ｍ
个主成分的累积贡献率一般不低于某一水平（一般取８５％）。

２．３　拟似然估计

拟似然估计的方法最先由 Ｗｅｄｄｅｒｂｕｒｎ［１１］于１９７４年提

出来，用于解决广义线性模型中因变量只能服从指数分布族

这一局限性问题。拟似然估计并不需要确定因变量 Ｙ的具

体函数分布形式，只需正确设定因变量的均值函数和方差函

数即可，甚至在方差函数不确知的情况下仍然适用。拟似然

估计方法的基本思想为［１２－１４］：

对因变量的均值函数和方差函数做出明确的表述：

Ｅ（Ｙｉ｜Ｘｉ）＝μ（β）＝ｈ（Ｘ
ｉ，β） （２）

ｖａｒ（Ｙｉ｜Ｘｉ）＝σ２（μ）＝ν（μ） （３）

其中，函数μ（·）为均值函数，ｈ（·）为已知的充分光滑的函
数，函数ν（·）为方差函数，Ｘ 为ｍ×ｎ矩阵，Ｙ 为一维因变
量，β为ｑ维未知参数向量，即所需要估计的参数向量，则可
以给出拟似然函数为：

Ｑ（β）＝Ｑ（β，Ｙ
（ｎ））＝∑

ｎ

ｉ＝１
　∫

μｉ（β）

ｙｉ

ｙｉ－ｔ
ν（ｔ）ｄｔ

（４）

其中，Ｙ（ｎ）＝（ｙ１，ｙ２…，ｙｎ），μｉ（β）＝ｈ（ｘ
ｉ，β）。从而表示出得分

函数为：

Ｕ（β）＝
Ｑ（β）
β

＝∑
ｎ

ｉ＝１

ｈ（ｘｉ，β）
β

×ｙｉ－μｉ
（β）

ν（μｉ（β））
（５）

令Ｕ（β）＝０，所得的解即为参数的拟似然估计值。

通常因变量的方差函数不易确定，因此可以采用替代函

数替代方差函数。Ｌｉａｎｇ和Ｚｅｇｅｒ［１５］提出，只要均值函数假定

正确，就可以预先假定响应变量的“工作分布”，从而用“工作

方差”替代真实方差。本文采用的则是局部加权法［１６］，用核

函数进行局部加权。具体的做法是：设εｉ＝（ｙｉ－ｕｉ（β）），则方
差函数的替代函数为：

ν（μ）＝∑
ｎ

ｉ＝１
ｗｎｉ（μ）×ε

２
ｉ （６）

其中，Ａｎｊ＝
１
ｎｂｎ∑

ｎ

ｉ＝１
Ｋ（μｉ－μｂｎ

）（μｉ－μ）ｊ，Δｎ（μ）＝Ａｎ０×Ａｎ２－

Ａ２ｎ１。

３　基于拟似然估计的软件失效模型

假定Ｙｉ为第ｉ模块的缺陷数量，记Ｘｉ为第ｉ模块的ｄ维
度量元。软件失效预测的目的是在各类软件失效影响因素

Ｘｉ给定的条件下，预测第ｉ模块的缺陷数量：

Ｙｉ＝Ψ（Ｘｉ） （７）

其中，Ψ为某一累积分布函数，一般选择标准正态分布或Ｌｏ－

ｇｉｓｔｉｃ分布。根据 Ψ 取值的不同可得到不同的预测分析模

型，如 Ψ取正态分布函数时为Ｐｒｏｂｉｔ回归预测模型，若 Ψ为

Ｌｏｇｉｓｔｉｃ分布时为Ｌｏｇｉｔ回归预测模型。
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然而，要更精确确定累积分布函数 Ψ非常困难，这将无

法利用最大似然估计方法来确定软件失效预测模型的参数。

在实际应用中，尽管累积分布函数 Ψ 无法精确确定，但其数

字特征通常容易确定，如均值函数、方差函数。拟似然估计的

方法只需分析因变量的均值函数和方差函数，即一阶中心距

和二阶中心距的函数，而不需要知道因变量具体服从什么分

布，就可在适当的条件下得到参数的相合估计，称为拟似然估

计值［１６－２０］。

本文提出的基于拟似然估计的软件失效预测模型（ＰＣＡ－
ＱＬＭ）首先利用主成分分析技术筛选出最优特征属性子集，

将筛选的主成分作为拟似然估计的自变量，通过拟合得到因

变量的均值函数分布并表示出因变量的方差函数，带入拟似

然估计的得分函数中，得出均值函数中参数的拟似然估计值，

最终计算出软件失效率。具体的算法流程为：
输入：数据集Ａ（ｘ１，ｘ２，…，ｘｐ，ｙ），ｐ为原始数据维度，ｙ为因变量，表

示软件模块失效的概率。

输出：测试集中每个样本（ｚｉ１，ｚｉ２，…，ｚｉｑ）的预测值ｙ
∧

ｉ和整体预测效果

评价指标值，ｑ为降维后的维度。

１．数据预处理：对数据进行归一化处理以及去除异常值；

２．ＰＣＡ对数据集进行降维，得到新的数据集Ｂ，样本为（ｚ１，ｚ２，…，ｚｑ，

ｙ），ｑ为降维后的维度；

３．将数据集Ｂ分割为训练集和测试集Ｂ１，Ｂ２，其中Ｂ１表示训练集，

Ｂ２表示测试集；

４．利用软件１ｓｔｏｐｔ寻找训练集Ｂ１中因变量ｙ的期望值和自变量ｚｉ
之间最优函数关系（ＡＥ值最小），从而得到因变量ｙ的期望函数，

即Ｅ（Ｙｉ｜Ｘｉ）＝μ（β）＝ｈ（Ｘ
ｉ，β）；

５．利用得到的均值函数表示出因变量的方差函数；

６．将因变量的均值函数和方差函数带入到拟似然函数的得分函数中；

７．令得分函数为０，求出方程的根，即为均值函数中参数的拟似然估

计值；

８．将参数的估计值带回期望函数中，并将均值函数运用于测试集中，

从而得出每个样本因变量的期望值，并对预测效果进行评价。

４　实例分析

为了更好地验证 ＰＣＡ－ＱＬＭ 模型的有效性，本文将与

Ｌｏｇｉｓｔｉｃ模型（或Ｌｏｇｉｔ模型）以及Ｐｒｏｂｉｔ回归模型做性能对

比。

实验中使用的预测性能评价指标如下：

（１）均值绝对误差（Ｍｅａｎ　Ａｂｓｏｌｕｔｅ　Ｅｒｒｏｒ，ＭＡＥ）

ＭＡＥ＝１ｎ∑
ｎ

ｉ＝ｉ
｜ｙｉ－ｙｉ′｜ （８）

（２）均值误差（Ａｖｅｒａｇｅ　Ｅｒｒｏｒ，ＡＥ）

ＡＥ＝１ｎ∑
ｎ

ｉ＝１
｜ｙｉ
－ｙｉ′
ｙｉ ｜ （９）

（３）均方百分比误差（Ｍｅａｎ　Ｓｑｕａｒｅ　Ｐｅｒｃｅｎｔａｇｅ　Ｅｒｒｏｒ，

ＭＳＰＥ）

ＭＳＰＥ＝１ｎ ∑
ｎ

ｉ＝１
（ｙｉ－ｙｉ′
ｙｉ

）槡 ２ （１０）

本文在实验之前首先对观察值进行预处理，将各测量指

标进行归一化处理，并去除一些异常点。图１、图２给出了两

个数据集经过预处理后各个属性在每个样本点中的取值，可

以看出经过归一化后，所有属性的取值都限定在了（０，１）之

间。

图１　归一化后的Ｅｃｌｉｐｓｅ　ＪＤＴ数据集

图２　归一化后的Ｅｃｌｉｐｓｅ　ＰＤＥ数据集

数据集中的Ｄｅｆｅｃｔｓ属性作为因变量，其他７个属性作为

自变量，对自变量矩阵使用主成分分析技术，筛选贡献率高的

属性。表２、表３给出了两个数据集的主成分分析结果，表中

的“特征值”代表了矩阵正交化之后所对应特征向量对于整个

矩阵的贡献程度；“贡献率”表示单个主成分综合原始变量信
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息的能力，即解释原始变量的能力；“累积贡献率”表示的是前

ｍ个主成分解释原始变量的能力。

表２　Ｅｃｌｉｐｓｅ　ＪＤＴ数据集主成分分析的特征值及贡献率

主成分 特征值 贡献率 累积贡献率

１　 ５．５７６６　 ７９．６６　 ７９．６６
２　 ０．５５７３５　 ７．９６２１　 ８７．６２８
３　 ０．４７１３３　 ６．７３３３　 ９４．３６１
４　 ０．２０１８１　 ２．８８３　 ９７．２４４
５　 ０．１１６０７　 １．６５８２　 ９８．９０３
６　 ０．０５１９８２　 ０．７４２６　 ９９．６４５
７　 ０．０２４８４３　 ０．３５４９　 １００

表３　Ｅｃｌｉｐｓｅ　ＰＤＥ数据集主成分分析的特征值及贡献率

主成分 特征值 贡献率 累积贡献率

１　 ６．０４６６　 ８６．３８　 ８６．３８
２　 ０．４８９１　 ６．９８７２　 ９３．３６７
３　 ０．２９１８６　 ４．１６９４　 ９７．５３６
４　 ０．１０２３　 １．４６１５　 ９８．９９８
５　 ０．０２９４６３　 ０．４２０９　 ９９．８２２
６　 ０．０２８２１４　 ０．４０３０６　 ９９．８２２
７　 ０．０１２４７３　 ０．１７８１９　 １００

从累积贡献率的值可以确定所选主成分的维度，在本实

验中累积贡献率阙值取８５％，且维度≥２，因此两个数据集均

取主成分１和主成分２。

主成分分析的结果作为拟似然估计的自变量，ｄｅｆｅｃｔｓ属
性值作为因变量进行拟似然估计，其中方差函数的替代函数

采用核函数局部加权法所得的函数，此处的均值函数为恒等

函数μｉ（β）＝ｈ（ｚｉβ）＝ｚｉβ，其中β为１×３的未知向量，ｚｉ 为二
维的主成分矩阵。数据集Ｅｃｌｉｐｓｅ　ＪＤＴ的未知参数的拟似然

估计值为：

β０＝０．０１８３９８，β１＝－０．０５０９８１，β２＝０．５３２６２７
Ｅｃｌｉｐｓｅ　ＰＤＥ数据集的未知参数拟似然估计值为：

β０＝０．０１２０２，β１＝０．０８２２９，β２＝０．４０３４３
Ｅｃｌｉｐｓｅ　ＪＤＴ数据集的前１００组样本值为训练模型，后面

的８２组数据为检验模型。所得的实验结果与Ｌｏｇｉｓｔｉｃ模型

以及Ｐｒｏｂｉｔ模型作对比，所得结果如表４所列。

表４　Ｅｃｌｉｐｓｅ　ＪＤＴ数据集的实验结果对比

模型 ＡＥ　 ＭＳＰＥ　 ＭＡＥ
ＰＣＡ－ＱＬＭ　 ０．１７７３７　 ０．０２６５７６　 ０．０９５７３７
Ｌｏｇｉｓｔｉｃ　 ０．１７９９８　 ０．０２５７４５　 ０．１０２２９
Ｐｒｏｂｉｔ　 ０．７６８８７　 ０．０８７７９　 ０．４３３２８

Ｅｃｌｉｐｓｅ　ＰＤＥ数据集的前１００组样本值为训练模型，后面

的７９组数据为检验模型。所得的实验结果与Ｌｏｇｉｓｔｉｃ模型

以及Ｐｒｏｂｉｔ模型作对比，所得结果如表５所列。

表５　Ｅｃｌｉｐｓｅ　ＰＤＥ数据集的实验结果对比

模型 ＡＥ　 ＭＳＰＥ　 ＭＡＥ
ＰＣＡ－ＱＬＭ　 ０．０１７１１５　 ０．００３３７３１　 ０．００７２４０２
Ｌｏｇｉｓｔｉｃ　 ０．３６２２３　 ０．０６９００６　 ０．１１６５８
Ｐｒｏｂｉｔ　 ０．５４６９８　 ０．０７０２４２　 ０．２０９２７０

从对比结果可以看出，ＰＣＡ－ＱＬＭ 对软件失效预测是可

行的，且综合性能相对于其他两种模型最优。在Ｅｃｌｉｐｓｅ　ＪＤＴ
数据集中，ＰＣＡ－ＱＬＭ的 ＭＳＰＥ为０．０２６５７６，与Ｌｏｇｉｓｔｉｃ模型

的 ＭＳＰＥ仅相差０．０００８，说明ＰＣＡ－ＱＬＭ在预测的稳定性上

与Ｌｏｇｉｓｔｉｃ模型非常接近，且其他性能均优于另外两个模型。

而在Ｅｃｌｉｐｓｅ　ＪＤＴ数据集中，ＰＣＡ－ＱＬＭ 的性能优势更加明

显，ＭＳＰＥ的值达到了０．００３３７３１，相对于另两种模型，在缺

陷预测方面的稳定性优势更加明显。

结束语　本文针对目前已有的缺陷预测模型中自变量联

合分布难以确定的问题，提出了基于拟似然估计的软件缺陷

预测模型（ＰＣＡ－ＱＬＭ）。该模型首先利用主成分分析技术进

行特征子集的筛选，通过降维技术把多个变量化为少数几个

主成分，从而一定程度上消除了各输入因子对结果的作用程

度不同所造成的影响，在预测的精度和稳定性上得到进一步

提高。用所得的主成分对拟似然方程中的参数进行估计，得

到参数的拟似然估计值，进而估计软件失效的概率。ＰＣＡ－
ＱＬＭ模型不需要确定影响因子的联合分布，只需要确定其均

值函数和方差函数即可，从而解决了传统预测模型中只能假

定自变量的联合分布的局限性问题。

本文在两个真实的软件失效数据集的基础上，通过与经

典的 Ｌｏｇｉｓｔｉｃ模型以及Ｐｒｏｂｉｔ模型作对比，从 ＡＥ、ＭＳＰＥ、

ＭＡＥ　３个性能评价指标值可以看出基于拟似然的软件失效

预测对软件缺陷预测是完全可行的，且性能优于这两种经典

模型，预测的稳定性也很高。
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表３　插入程序中的错误信息

错误序号 文件名 文件类型 错误描述 错误类型 所在行号

１ ｍａｉｎｐｒｏｃ．ｃ 源文件 函数调用语句Ｅｍｕ＿Ｐａｒａ＿Ｖｅｒｉｆｙ（）被注释 结构错误 ７８
２ ｉｎｉｔ．ｃ 源文件 变量ＧＰＩＯ４的赋值被注释 数据错误 １３
３ ｉｎｉｔ．ｃ 源文件 变量ＣＫＣＦＧＷＰ的赋值被注释 数据错误 １１３
４ ｉｎｉｔ．ｃ 源文件 ｅｌｓｅ分支无法到达（死代码） 结构错误 １６０
５ ｖｅｒｉｆｙ．ｃ 源文件 函数调用语句Ｖｅｒｉ＿Ｅｔｍｒ１＿Ｉｏ（）被注释 结构错误 ３５６
６ ｉｏｋｅｙ．ｃ 源文件 变量ＤｉｓｐＥｒｒｏｒＦｌａｇ重复赋值 数据错误 ８１
７ ｉｏｋｅｙ．ｃ 源文件 循环变量ｉ未初始化 数据错误 ２６０
８ ｅｘ＿ｖａｒ．ｈ 头文件 声明变量ＡＤＣＦＧ１但未进行初始化 数据错误 ３５
９ ｄｅｆｉｎｅ４．ｈ 头文件 数组Ａｓｃｉｉ［］声明但未初始化 数据错误 １９
１０ ｅｘ＿ｆｕｎｃ．ｈ 头文件 删除一条函数声明 函数声明 ５８

表４　Ｃ５１程序的测试结果

结构

错误
序号

数据

错误
序号

故障

总数

注入

错误总数

正确率

（％）

３　 １，４，５　 ６　 ２，３，６，７，８，９　 ９　 １０　 ９０

表５　实验测试结果

实验号

测得数据

故障

总数

结构

错误

数据

错误

正确

故障数

注入

故障数

正确率

（％）

１　 ９　 ３　 ６　 ９　 １０　 ９０
２　 ４　 ２　 ２　 ３　 ３　 １００
３　 ２　 ０　 ２　 １　 ２　 ５０
４　 ６　 ２　 ４　 ６　 ７　 ８６
５　 ７　 ２　 ５　 ７　 ８　 ８７．５
６　 ５　 ２　 ３　 ５　 ５　 １００
７　 ９　 ３　 ６　 ８　 １０　 ８０
… … … … … … …
２８　 ２　 ０　 ２　 ２　 ２　 １００
２９　 ６　 ３　 ３　 ６　 ６　 １００
３０　 ３　 ２　 １　 ３　 ３　 １００
总计 １４９　 ５７　 ９２　 １３８　 １５１　 ９１

表６　测试效果对比

测试

工具

正确率

（％）
依赖的

编译器

运行

环境

是否

画控制

流图

是否

检查

语法错误

是否

依赖

环境

本方案 ９１
内部集成

（简化的） ＪＶＭ 是 否 否

ＰＣ－ｌｉｎｔ　 ９５
调用外部的

编译器
Ｗｉｎｄｏｗｓ 否 是 是

Ｓｐｌｉｎｔ　 ９０ 内部集成
Ｗｉｎｄｏｗｓ／
ＵＮＩＸ

否 是 是

实验结果显示，分析测得的故障总数为１４９，实际存在的
故障总数为１５１，正确测得的故障总数为１３８，正确率为

９１％。对比静态检测软件ＰＣ－ｌｉｎｔ的９５％和Ｓｐｌｉｎｔ的９０％，

本方法的正确率介于两者之间，但是本方法具有不依赖于嵌
入式软件开发环境的优势。由此可见，本文提出的基于静态
结构模型的嵌入式软件分析方法在得出被测程序结构的同

时，能有效检测出程序中大部分的故障，简化了测试操作，为
程序检测人员定位出了程序中潜在的代码隐患。

结束语　通过对嵌入式软件的静态结构模型的研究，在

保证静态分析正确率的基础上，本文提出的基于文法简化和

语句深度的静态结构模型嵌入式软件分析方法简化了分析过

程，降低了分析工具对具体开发环境的依赖，提高了嵌入式软

件分析的效率。基于该静态结构模型的嵌入式软件分析方

法，能够提高嵌入式软件分析的自动化程度，减少嵌入式设备

投入使用后因潜在隐患爆发而造成的损失。
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