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摘　要　结合Ｌｏｇｉｓｔｉｃ映射和三维离散Ｌｏｒｅｎｚ映射，构造了一个新的五维离散混沌映射。基于该映射，提出了一个

只有两轮扩散操作的图像加密算法，在第一轮扩散操作中的密钥流与明文相关，在第二轮扩散操作中的密钥流与第一

轮的密文相关，这导致算法中的最终加密密钥与明文相关且密文与明文、密钥之间的关系复杂化。实验结果和安全性

分析表明，该算法具有密钥空间大、密文图像统计特性良好、密文对明文和密钥非常敏感、抵抗选择明（密）文 的 攻 击、

加密速度快的优点。所提算法在图像保密通信和存储应用中将具有良好的应用前景。
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１　引言

混沌是由确 定 的 非 线 性 系 统 产 生 的 一 种 有 趣 的 物 理 现

象，由于它在各个领域 中 的 重 要 应 用，被 认 为 是２０世 纪 物 理

学的三大 成 就（相 对 论、量 子 力 学、混 沌）之 一。自１９６３年

Ｌｏｒｅｎｚ混沌吸引子被发现以 来，混 沌 一 直 是 学 术 界 研 究 的 热

点。在过去的几十年里，许 多 学 者 致 力 于 构 造 具 有 各 种 动 力

学行为的混沌吸引子，许 多 新 的 混 沌 系 统 不 断 被 提 出。例 如

Ｌｉｕ等［１］构造了一个 三 维 二 次 自 治 混 沌 系 统，该 混 沌 系 统 不

仅产生四涡卷混 沌 吸 引 子，也 产 生 共 存 吸 引 子；Ｌｉ等［２］提 出

一个三维二次自治系统，该系统具有４个二次非线性项，在不

同的参 数 下 它 表 现 为１个 极 限 环、２个 稳 定 点 和５个 奇 怪 吸

引子；官 国 荣 等［３］把 Ｌｏｒｅｎｚ系 统 的 一 个 非 线 性 项ｘｙ改 为

ｘ２，构造了一个 新 的 三 维 混 沌 系 统，该 系 统 的 最 大Ｌｙａｐｕｎｏｖ
指数是７．０６６１；朱淑芹 等［４］利 用Ｓｉｌｎｉｋｏｖ定 理 构 造 了 一 个 三

维二次多项式混沌系 统，该 系 统 具 有Ｓｍａｌｅ马 蹄 意 义 下 的 混

沌。而超 混 沌 系 统 是 指 具 有 两 个 或 两 个 以 上 的 正 的 Ｌｙａ－

ｐｕｎｏｖ指数的混沌系 统，表 明 系 统 的 混 沌 动 力 学 行 为 向 多 个

方向扩展，从而产生更复杂的吸引子，因此超混沌引起了越来

越多学 者 的 研 究 兴 趣。基 于 一 些 知 名 的 三 维 混 沌 系 统 如

Ｃｈｅｎ系统［５］、Ｌü系 统［６］、广 义 劳 伦 兹 系 统［７］、统 一 混 沌 系

统［８］，几个四维超 混 沌 系 统［９－１３］被 构 造 出 来。以 上 混 沌 系 统

都是连续时间混沌系统，并且都是在已知混沌系统的基础上

进行改造得到。然而在混沌的许多应用领域中需涉及到计算

机的应用，虽然由于计算机精度的限制，连续混沌系统和离散

混沌系统在迭代上都会涉及到精度损失，但数字计算机不能

支持连续的混沌系统，将连续混沌离散化必将引起巨大的误

差，这样连续混沌比离散混沌的误差更大，因此在密码学和扩

频通信领域应用离散混沌映射比应用连续混沌映射更有优越

性，构造离散混沌映射 也 更 有 意 义。经 典 的 离 散 混 沌 映 射 主

要有Ｌｏｇｉｓｔｉｃ映 射、Ｃｈｅｂｙｓｈｅｖ映 射、ｔｅｎｔ映 射、Ｓｉｎｅ映 射、二

维的 Ｈｅｎｏｎ映射、三维 离 散Ｌｏｒｅｎｚ映 射。韩 双 霜 等［１４］基 于

修正版 Ｍａｒｏｔｔｏ定理构造 了 一 个 二 维 离 散 混 沌 映 射，同 时 基

于修正版 Ｍａｒｏｔｔｏ定理还构造 了 一 个 三 维 离 散 混 沌 映 射［１５］；

·１１４·



ＤｒａｇａｎＬａｍｂｉ′ｃ［１６］基于排列组合 构 造 了 一 个 一 维 离 散 混 沌 映

射。本文结合Ｌｏｇｉｓｔｉｃ映射和 三 维 离 散Ｌｏｒｅｎｚ映 射，构 造 了

一个五维离散混沌映射。

由于混沌系统的伪随 机 性、不 确 定 性 和 对 初 始 条 件 与 系

统参数的极为敏感性等特性正好吻合了密码学的扩散和混淆

两条基本原则，从而基于混沌的数字图像加密逐渐成为一个

研究热点。国内外学 者 提 出 了 许 多 加 密 算 法［１７－１９］，但 本 文 认

为算法越复杂，加密速度越慢，好的加密算法不在于算法的复

杂性，而需满足以下几 点：１）混 沌 系 统 生 成 的 密 钥 流 要 均 匀；

２）算法的密钥空间要足够大；３）密文图像统计特性良好；４）密

文对明文和密钥非常敏感；５）算 法 能 抵 抗 选 择 明（密）文 的 攻

击；６）算法加密速度 快。目 前 基 于 混 沌 的 数 字 图 像 加 密 算 法

主要包括两步：像素置乱和像素扩散。在置乱过程中，图像像

素位置发生改变，置乱的主要目的是打破图像相邻像素间的

相关性，但它不能改变图像的直方图。在扩散过程中，像素值

依次被修改，即使像素的一个微小变化都可蔓延到整个图像

几乎所有的像 素，这 样 相 邻 像 素 之 间 的 相 关 性 也 被 打 破 了。

事实上，基于混沌的图 像 加 密 方 案 中，置 乱 过 程 是 不 必 要 的。

因为扩散阶段的密钥流一旦被破解，无论置换阶段的密钥流

多么复杂，都可以构造特殊向量ｐ＝｛１，２，３，…，ｍ＊ｎ｝（ｍ×ｎ
代表加密图像的大小）通 过 选 择 明 文 攻 击 来 破 解 置 乱 阶 段 的

密钥流。因此，为了节省 加 密 速 度，提 高 加 密 效 率，在 新 的 五

维离散混沌映射的基础上，本文提出了一个只有两轮扩散操

作的图像加 密 算 法。为 了 使 算 法 能 抵 抗 选 择 明（密）文 的 攻

击，达到一次一密的加 密 效 果，有 两 种 方 法：１）在 混 沌 密 钥 流

生成阶段使混沌的初始值与明文相关，这样产生的混沌密钥

流与明文相关；２）在 加 密 程 中，引 入 密 文 扩 散 机 制，使 得 最 终

的密钥流与明文相关。本 文 选 择 了 后 者，在 第 一 轮 扩 散 操 作

中，最终的密钥流与明文相关，在第二轮扩散操作中最终的密

钥流与第一轮的密文相关。

２　新的五维离散混沌映射的构造

２．１　Ｌｏｇｉｓｔｉｃ映射［２０］

Ｌｏｇｉｓｔｉｃ映射是一个比较 简 单 的 被 广 泛 应 用 的 一 维 离 散

混沌映射，其定义为：

ｘ（ｋ＋１）＝μｘ（ｋ）（１－ｘ（ｋ））
其中，μ（０≤μ≤４）为分支参数，ｘ（ｋ）∈（０，１）。当３．５６９９４５６…＜

μ≤４时，Ｌｏｇｉｓｔｉｃ映射处于混沌状态，此时通过该系统方程 产

生的序列是非周期的、不收敛的，且对初值是敏感的。

２．２　三维离散Ｌｏｒｅｎｚ映射［２１］

三维离散Ｌｏｒｅｎｚ映射的定义为：

ｘ（ｋ＋１）＝ｘ（ｋ）ｙ（ｋ）－ｚ（ｋ）

ｙ（ｋ＋１）＝ｘ（ｋ）

ｚ（ｋ＋１）＝ｙ（ｋ
烅
烄

烆 ）

该系 统 的３个 李 雅 普 诺 夫 指 数 分 别 为：０．０７４５６，０，

－０．０７４５６，因此是混沌系统。

２．３　新的五维离散混沌映射

结合Ｌｏｇｉｓｔｉｃ映射和三维 离 散Ｌｏｒｅｎｚ映 射，构 造 的 新 五

维离散混沌映射如式（１）所示：

ｘ（ｋ＋１）＝ａ（ｘ（ｋ）－ｘ（ｋ）ｘ（ｋ））

ｙ（ｋ＋１）＝ｂｙ（ｋ）ｚ（ｋ）－ｃｗ（ｋ）

ｚ（ｋ＋１）＝ｘ（ｋ）＋ｙ（ｋ）

ｕ（ｋ＋１）＝ｙ（ｋ）＋ｄｗ（ｋ）

ｗ（ｋ＋１）＝ｚ（ｋ）＋ｘ（ｋ）ｕ（ｋ

烅

烄

烆 ）

（１）

其中，ｘ（ｋ），ｙ（ｋ），ｚ（ｋ），ｕ（ｋ），ｗ（ｋ）为系统的状态变量，ａ，ｂ，ｃ，

ｄ为实数，是 系 统 的 参 数。当ａ＝４，ｂ＝０．５，ｃ＝０．３，ｄ＝０．９
时，系统 为 混 沌 系 统，且 用 ｗｏｌｆ方 法 计 算 的 该 系 统 的５个 李

雅普 诺 夫 指 数 分 别 为：０．１７８５７，０．０７８４３，－０．０６５９７，

－０．１６７８４，－０．１８７６４。由此可见新系统是一个超混沌系统，

具有更加复杂的动力学行为，取初值（ｘ（０），ｙ（０），ｚ（０），ｕ（０），

ｗ（０））＝（０．９，－０．２８，０．１８３，０．５，０．５７），系统迭代６０００次的

混沌轨迹如图１所示。

（ａ）ｘ（ｋ）－ｙ（ｋ）－ｗ（ｋ）相图 （ｂ）ｘ（ｋ）－ｙ（ｋ）－ｕ（ｋ）相图

（ｃ）ｗ（ｋ）－ｋ相图 （ｄ）ｙ（ｋ）－ｋ相图

（ｅ）ｕ（ｋ）－ｋ相图 （ｆ）ｚ（ｋ）－ｋ相图

图１　五维映射的混沌解轨道

３　基于混沌的图像加密方案

不失一般性，假设明文图像是一个具有２５６级灰度、大小

为Ｌ＝ｍ×ｎ的图像，它是一个ｍ行ｎ列 的 整 数 矩 阵，其 元 素

值的范围为０～２５５。它的数据可以被视为一个一维向量Ｒ＝
｛ｒ１，ｒ２，ｒ３，…，ｒｍｎ｝，这里ｒｉ 表示图像矩阵中第ｆｌｏｏｒ（ｉ／ｎ）行、

第ｍｏｄ（ｉ，ｎ）列的像素灰度值。其中ｆｌｏｏｒ（ｘ）表示取不大于ｘ
的最大整数，ｍｏｄ（ａ，ｂ）表 示 求 模 运 算。混 沌 系 统（１）用 于 生

成原始混沌密钥流。在该加密方案中最终的密钥流不仅与原

始混沌密钥流有关，还与明文图像有关，图像加密方案包括生

成原始混沌密钥流和两轮扩散运算。

３．１　基于混沌系统的密钥流的生成

（１）设明文图像的大小为ｍ×ｎ，给 定（ｘ（０），ｙ（０），ｚ（０），

ｕ（０），ｗ（０））＝（０．９，－０．２８，０．１８３，０．５，０．５７）作 为 初 始 值，

对混沌映射（１）进行ｍ＊ｎ次 迭 代，产 生 长 度 为ｍ×ｎ的５个

混沌序列Ｘ，Ｙ，Ｚ，Ｕ，Ｗ。其 中，Ｘ＝｛ｘ（１），ｘ（２），ｘ（３），…，

ｘ（ｍｎ）｝；Ｙ＝｛ｙ（１），ｙ（２），ｙ（３），…，ｙ（ｍｎ）｝；Ｚ＝｛ｚ（１），ｚ（２），

ｚ（３），…，ｚ（ｍｎ）｝；Ｕ＝｛ｕ（１），ｕ（２），ｕ（３），…，ｕ（ｍｎ）｝；Ｗ＝
｛ｗ（１），ｗ（２），ｗ（３），…，ｗ（ｍｎ）｝。

（２）混沌序 列 是 非 周 期 序 列，但 是 由 于 计 算 机 精 度 的 限

制，混沌序列在迭代过程中必将退化为周期序列，而且生成的

序列周期也不好度量，为克服这一缺陷，将多个混沌序列进行

一个非线性函数运算，以得到周期更长的序列。利用式Ｄ１＝
ｃｏｓ２（（Ｘ＋Ｙ＋Ｚ）／３）、式Ｄ２＝ｃｏｓ２（（Ｕ＋Ｗ）／２）的变换将混沌

流Ｘ，Ｙ，Ｚ，Ｕ，Ｗ 转 化 为［０，１］区 间 上 的 序 列Ｄ１、Ｄ２。其 次，

将［０，１］区 间 上 的 Ｄ１ 和 Ｄ２ 分 别 通 过 下 列 变 换：Ｓ＝ｍｏｄ
（ｒｏｕｎｄ（１０１５　Ｄ１），２５６）＝（ｓ１，ｓ２，ｓ３，…，ｓｍｎ）和Ｔ＝ｍｏｄ（ｒｏｕｎｄ
（１０１５　Ｄ２），２５６）＝（ｔ１，ｔ２，ｔ３，…，ｔｍｎ）生 成｛０，１，…，２５５｝的 密 钥

流Ｓ和Ｔ，分别作为两轮 扩 散 操 作 中 的 原 始 密 钥。图２是 混
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沌密钥序列Ｓ，Ｔ的数值分布曲线，其中横坐标代表｛０，１，…，

２５５｝中的２５６个数，纵 坐 标 代 表 密 钥 流 中 取｛０，１，…，２５５｝中

每个数 的 频 数。由 图２可 以 看 出，密 钥 流Ｓ，Ｔ分 布 均 匀，伪

随机性良好。

（ａ）序列Ｓ的值分布曲线 （ｂ）序列Ｔ的值分布曲线

图２

３．２　两轮扩散操作的图像加密方案

设明文图像的大小为ｍ×ｎ，把图像数据二维矩阵转化为

长度为ｍ×ｎ的一维矩阵，记为Ｒ＝｛ｒ１，ｒ２，ｒ３，…，ｒｍｎ｝。

第一轮的加密公式分别由式（２）和式（３）表示：

ｐ１＝ｂｉｔｘｏｒ（ｍｏｄ（ｒ１＋ｓ０，２５６），ｍｏｄ（ｓ１＋ｐ０，２５６）） （２）

ｐｉ＝ｂｉｔｘｏｒ（ｍｏｄ（ｒｉ＋ｓｉ－１，２５６），ｍｏｄ（ｓｉ＋ｐｉ－１，２５６））（３）

其中，ｉ＝２，３，…，ｍｎ，Ｐ＝（ｐ１，ｐ２，…，ｐｍｎ）为第 一 轮 加 密 后 的

密文。ｐ０，ｓ０ 为｛０，２５５｝上的随机数。

第二轮的加密公式分别由式（４）和式（５）表示：

ｃ１＝ｂｉｔｘｏｒ（ｐ１，ｂｉｔｘｏｒ（ｍｏｄ（ｐｍ＊ｎ＋ｔ１，２５６），ｔ１）） （４）

ｃｉ＝ｂｉｔｘｏｒ（ｐｉ，ｂｉｔｘｏｒ（ｍｏｄ（ｃｉ－１＋ｔｉ，２５６），ｔｉ－１）） （５）

其中，ｉ＝２，３，…，ｍｎ，Ｃ＝（ｃ１，ｃ２，…，ｃｍｎ）为第二轮加密后的密

文。把Ｃ转化为ｍ 行ｎ列的矩阵后得最终的密文图像。

３．３　图像解密方案

解密秘钥就是加密 秘 钥，产 生 过 程 见３．１节。解 密 方 案

和加密方案相似，是加密方案的反过程。

第一轮解密是对第二轮加密的反操作，如式（６）、式（７）所

示：

ｐｉ＝ｂｉｔｘｏｒ（ｃｉ，ｂｉｔｘｏｒ（ｍｏｄ（ｃｉ－１＋ｔｉ，２５６），ｔｉ－１）） （６）

其中，ｉ＝ｍｎ，…，３，２。

ｐ１＝ｂｉｔｘｏｒ（ｃ１，ｂｉｔｘｏｒ（ｍｏｄ（ｐｍ＊ｎ＋ｔ１，２５６），ｔ１）） （７）

第二轮解密是对第一轮加密的反操作，如式（８）、式（９）所

示：

ｒｉ＝ｍｏｄ（ｂｉｔｘｏｒ（ｐｉ，ｍｏｄ（ｓｉ＋ｐｉ－１，２５６））－ｓｉ－１，２５６ （８）

其中，ｉ＝ｍｎ，…，３，２。

ｒ１＝ｍｏｄ（ｂｉｔｘｏｒ（ｐ１，ｍｏｄ（ｓ１＋ｃ０，２５６））－ｓ０，２５６） （９）

把Ｒ＝｛ｒ１，ｒ２，ｒ３，…，ｒｍｎ｝转化为ｍ行ｎ列的矩阵后得最

终的解密图像。

４　仿真实验

在本文算法 的 仿 真 过 程 中，选 择２５６×２５６的 “ｃａｍｅｒａ－

ｍａｎ”灰度图 像 进 行 实 验，加 密 系 统 的 初 始 密 钥 集 为ｋｅｙｓ＝
｛（ｘ（０），ｙ（０），ｚ（０），ｕ（０），ｗ （０），ｃ０，ｓ０）＝（０．９，－０．２８，

０．１８３，０．５，０．５７，１２８，２３４）｝。其 中 图３（ａ）为 原 明 文 图 像，图

３（ｂ）为两轮扩散后的密文图像，图３（ｃ）为解密后复出的明文图

像。由图３（ｂ）可知，在密文图像中看不出 明 文 图 像 的 任 何 信

息，加密图像已经与明文图像没有一点关联，由图３（ｃ）可知，恢

复出的明文图像与原明文图像在视觉上看不出任何区别。

（ａ）原明文图像

　

（ｂ）两轮扩散后的

密文图像　

（ｃ）解密后复出的

明文图像　

图３

５　安全性分析

５．１　密钥空间和密钥敏感性分析

密钥空间的大小是加密时可用的不同密钥数。密钥空间

越大，算法 抵 抗 蛮 力 攻 击 的 性 能 越 好。本 算 法 的 密 钥 集 为

ｋｅｙｓ＝｛（ｘ（０），ｙ（０），ｚ（０），ｕ（０），ｗ（０），ｃ０，ｓ０）。下 面 将 对

密钥的敏感性进行分 析，从 而 得 到 相 应 密 钥 的 空 间 大 小。用

参数Ｐ来描述敏感性，Ｐ∈［０，１］，Ｐ越大说明该参数越敏感。

为了计算某密钥的敏感性，令该密钥的大小改变ｈ，其他参数

保持不变。如计算密钥ａ的 敏 感 性 时，用 密 钥ａ加 密 明 文 得

到密文图像Ｃ１，用 密 钥ａ＋ｈ（其 他 密 钥 不 变）加 密 得 到 密 文

图像Ｃ２，用密钥ａ－ｈ加密得到Ｃ３，则Ｃ２与Ｃ１灰度 值 不 同

的像素数Ｎｕｍ１占整个 图 像 的 比 例 和Ｃ３与Ｃ１灰 度 值 不 同

的像 素 Ｎｕｍ２占 整 个 图 像 的 比 例 取 均 值，得 到 Ｐ，即 Ｐ＝
０．５＊（Ｎｕｍ１／ｍ×ｎ＋Ｎｕｍ２／ｍ×ｎ），其 中ｍ×ｎ表 示 图 像 的

大小。以此方法计算 出 各 密 钥 的 敏 感 性，如 表１所 列。计 算

的结果 表 明 初 始 状 态 值 具 有 很 强 的 敏 感 性。计 算 中 密 钥

ｘ（０），ｙ（０），ｚ（０），ｕ（０），ｗ（０）的改变量ｈ均是１０－１５。基于

密钥敏感性的结果，ｘ（０），ｙ（０），ｚ（０），ｕ（０），ｗ（０）的精度可

达１０－１５，密钥空间可达１０１５×１０１５×１０１５×１０１５×１０１５＝１０７５，

进一步若考虑ｃ０ 和ｓ０ 的取 值，密 钥 空 间 更 大，这 么 大 的 密 钥

空间是可以抵抗蛮力攻击的。

表１　各参数的敏感性

密钥 ｘ（０） ｙ（０） ｚ（０） ｕ（０） ｗ（０）
敏感性Ｐ　 ０．９９６５　 ０．９９６７　 ０．９９７６　 ０．９９５６　 ０．９９６４

另外，密钥敏感 性 还 可 以 从 可 视 化 的 角 度 来 体 现。图４
（ａ）为“ｃａｍｅｒａｍａｎ“原密文图 像，图４（ｂ）为 密 钥 集ｋｅｙｓ＝｛（ｘ
（０），ｙ（０），ｚ（０），ｕ（０），ｗ（０），ｃ０，ｓ０）＝（０．９＋１０－１５，－０．２８，

０．１８３，０．５，０．５７，１２８，２３４）｝时的解密图像，图４（ｃ）为 图４（ａ）
与图４（ｂ）的差 值 图 像。可 以 看 出 错 误 解 密 后 的 图 像 与 原 始

图像毫无关联。对于另外４个密钥ｙ（０），ｚ（０），ｕ（０），ｗ（０）的

微小改变也有类似的结果。

（ａ）“ｃａｍｅｒａｍａｎ”
原密文图像

　
　
　

　

（ｂ）ｋｅｙｓ＝ ｛（ｘ （０），

ｙ（０），ｚ（０），ｕ（０），ｗ（０），

ｃ０，ｓ０）＝（０．９，－０．２８，

０．１８３，０．５，０．５７，１２８，

２３４）｝时的解密图像

　

（ｃ）图（ａ）与图（ｂ）的

差值图像

　
　
　

图４

５．２　明文敏感性测试

可以用数字图像像素变化率（ＮＰＣＲ）和 归 一 化 平 均 变 化
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强度（ＵＡＣＩ）来 衡 量 数 字 图 像 加 密 算 法 对 明 文 敏 感 的 程 度。

像素变化率和归一化平均变化强度分别表示随机地改变原始

图像的某个像素灰度值以后，加密图像像素灰度值发生改变

的数目所占的百分比以及变化程度。ＮＰＣＲ和 ＵＡＣＩ的计算

公式［２２］分别为：

ＮＰＣＲ＝
∑
Ｍ

ｉ＝１
　∑

Ｎ

ｊ＝１
Ｄｉｊ

Ｍ×Ｎ ×１００％

ＵＡＣＩ＝
（∑
Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
（ｘ（ｉ，ｊ）－ｘ′（ｉ，ｊ）

２５５
））

Ｍ×Ｎ ×１００％

其中，Ｄｉｊ＝
１， ｘ（ｉ，ｊ）≠ｘ′（ｉ，ｊ）

０， ｘ（ｉ，ｊ）＝ｘ′（ｉ，ｊ｛ ）
，Ｍ×Ｎ 为图像的大 小。ｘ

为原密文图像，ｘ′为明文改 变 后 对 应 的 密 文 图 像。ＮＰＣＲ与

ＵＡＣＩ的 理 想 期 望 值 分 别 由 式［２２］ＮＰＣＲＥ ＝（１－２－ｍ）×

１００％和式ＵＡＣＩＥ＝ １２２　ｍ
∑
２ｍ－１

ｉ＝１
ｉ（ｉ＋１）

２ｍ－１ ×１００％计 算。ｍ 为 图 像

颜色位深，对于８位灰度图像（ｍ＝８），ＮＰＣＲ与ＵＡＣＩ的理想

期 望 值 分 别 为：ＮＰＣＲＥ ＝９９．６０９４％，ＵＡＣＩＥ＝３３．４６３５％。
本算法随机选取“ｃａｍｅｒａｍａｎ”图 像 中１００个 像 素 点，改 变 它

们的像素值，结 果 计 算 的 ＮＰＣＲ值 最 大 为９９．６４３％，最 小 为

９９．５６７％，平均值 为９９．６０８９％。ＵＡＣＩ值 最 大 为３３．６７５％，

最小为３３．３６７％，平 均 值 为３３．４６６％，非 常 接 近 理 想 值。可

见，原图像中一个像素灰度值的变化会导致加密图像中几乎

所有像素灰度值发生 变 化。从 而 验 证 了 该 算 法 对 明 文 敏 感，

具有很好的抗差分攻击性能力。

５．３　统计特性分析

本文提出的加密方案中最终所用密钥流不仅与混沌系统

有关，还与明文图像有 关。加 密 时 顺 次 加 密 图 像 中 的 每 个 像

素，所以经两轮扩散后的密文图像是一幅随机图像，这主要表

现为密文图像直方图呈均匀分布、密文图像相邻像素相关性很

小、密文图像的信息熵接近于８以及明、密文峰值信噪比较小。

５．３．１　统计直方图

直方图是数字图像的 一 个 基 本 属 性，揭 示 了 图 像 像 素 的

分布规律，密文图像的直方图分布对整个密码的安全性起着

至关重要的作用，直方图分布越均匀，说明加密效果越好。为

了表明算法的有效性，本文加密了４幅经典图像，图５－图８
中的（ａ）－（ｄ）分别是“ｒｉｃｅ”、“ｃａｍｅｒａｍａｎ”、“ｐｏｕｔ”、“ｐｅｐｐｅｒ”

４幅数字图像的 原 图 像、加 密 后 的 图 像、原 图 像 的 直 方 图、加

密后图像的直方图。在直方图中横坐标代表灰度 图 像 的２５６
个灰度级，纵坐 标 代 表 图 像 所 有 像 素 取 每 个 灰 度 级 的 频 数。

从统计直方图看出，原图像的直方图中各像素值的概率分布

都是不均匀的，而加密图像的直方图中各像素值的概率分布

都接近等概率分布，因此加密后的图像是一幅随机图像。

（ａ）“ｒｉｃｅ”的明文图像 （ｂ）密文图像

（ｃ）明文图像的直方图 （ｄ）密文图像的直方图

图５

（ａ）“ｃａｍｅｒａｍａｎ”的明文图像 （ｂ）密文图像

（ｃ）明文图像的直方图 （ｄ）密文图像的直方图

图６

（ａ）“ｐｏｕｔ”的明文图像 （ｂ）密文图像

（ｃ）明文图像的直方图 （ｄ）密文图像的直方图

图７

（ａ）“ｐｅｐｐｅｒ”的明文图像 （ｂ）密文图像

（ｃ）明文图像的直方图 （ｄ）密文图像的直方图

图８

５．３．２　像素相关性分析

一幅自然图像中各个 像 素 不 是 独 立 的，具 有 很 强 的 相 关

性，即大块区域中图像的灰度值相差不大，图像信息的冗余度

很大，而图像加密的目标之一就是去除图像信息的冗余性，减

小相邻像素的相关性。像 素 相 关 性 分 析 主 要 是 水 平 像 素、垂

直像素和对角线像素的 相 关 分 析。对 于“ｃａｍｅｒａｍａｎ”明 文 图

像和密文图像，分别随 机 地 选 取４０００个 像 素 点 作 为 参 考 点，
以这些点为基准分别沿水平方向、竖直方向和对角线方向取

其相邻的像素点与之构成像素对，绘制其相关性分布图，如图

９和图１０所示。

　（ａ）水平方向相关分析　 （ｂ）垂直方向相关分析　 （ｃ）对角方向相关分析

图９　明文图像的相关性分布图
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　（ａ）水平方向相关分析　 （ｂ）垂直方向相关分析　 （ｃ）对角方向相关分析

图１０　密文图像的相关性分布图

其中图９（ａ）为“ｃａｍｅｒａｍａｎ”明文图像的水平方向相关分

析图，图９（ｂ）为明文 图 像 的 垂 直 方 向 相 关 分 析 图，图９（ｃ）为

“ｃａｍｅｒａｍａｎ”明文图 像 的 对 角 方 向 相 关 分 析 图。图１０（ａ）为

“ｃａｍｅｒａｍａｎ”密文图像 的 水 平 方 向 相 关 分 析 图，图１０（ｂ）为

“ｃａｍｅｒａｍａｎ”密文 图 像 的 垂 直 方 向 相 关 分 析 图，图１０（ｃ）为

“ｃａｍｅｒａｍａｎ”密文图像的对 角 方 向 相 关 分 析 图。可 以 看 出 明

文图像的相邻像素间在３个方向上具有很强的线性关系，而

密文图像的相邻像素 间 在３个 方 向 上 呈 现 随 机 的 对 应 关 系，

表明图像加密效果好、安全性高。

为进一步量化数字图像相邻像素间在３个方向上的线性

相关性，可利用相关系数公式来计算图像相邻像素间的相关

系数值，利用相 关 系 数 的 计 算 公 式［２３］如 式（１０），可 得 原 图 像

和加密图像的相邻元素的相关系数，如表２所列。

ｘｃ＝
ｎ∑
ｎ

ｉ＝１
ｘｉｙｉ－∑

ｎ

ｉ＝１
ｘｉ∑

ｎ

ｉ＝１
ｙｉ

ｎ∑
ｎ

ｉ＝１
ｘ２ｉ－（∑

ｎ

ｉ＝１
ｘｉ）２　 ｎ∑

ｎ

ｉ＝１
ｙ２ｉ－（∑

ｎ

ｉ＝１
ｙｉ）槡槡 ２

（１０）

其中，ｘｉ，ｙｉ 分别表示相 邻 两 个 像 素 的 灰 度 值，ｎ表 示 选 取 的

像素对的个数。由表２也可以看出原始图像３个方向的相邻

像素间有很强的相关性，而加密图像各方向相邻像素间相关

性大大减弱。

表２　原图像和加密图像的相邻元素的相关系数

图像 水平方向 垂直方向 对角方向

“ｒｉｃｅ”的明文图像 ０．９４２７　 ０．９２６３　 ０．８９９４

“ｒｉｃｅ”的密文图像 ０．０００６５５　 ０．００７４ －０．００５３

“ｃａｍｅｒａｍａｎ”的明文图像 ０．９５８８　 ０．９３６０　 ０．９０９５

“ｃａｍｅｒａｍａｎ”的密文图像 ０．００５２ －０．００７７ －０．００５３

“ｐｏｕｔ”的明文图像 ０．９８２０　 ０．９７８３　 ０．９７１６

“ｐｏｕｔ”的密文图像 －０．００８７　 ０．０１４２　 ０．００９８

“ｐｅｐｐｅｒ”的明文图像 ０．９８９４　 ０．９９３１　 ０．９８４７

“ｐｅｐｐｅｒ”的密文图像 －０．０１４０ －０．０１８４ －０．０１３７

５．３．３　密文图像信息熵分析

图像信息熵是度量图像信息量大小的概念，图像越混乱，

图像信息熵越大，图像 提 供 的 信 息 就 越 小。信 息 熵 的 计 算 公

式为Ｈ＝－∑
ｎ

ｉ＝１
ｐｉｌｏｇ２（ｐｉ），其中ｐｉ 为第ｉ阶灰度值出现的概

率。当密文的概率分布为等概率分布时，即取［０，２５５］之间每

一个值概率均为１／２５６时，具 有 最 大 熵 为８ｂｉｔ。本 文 加 密 的

“ｒｉｃｅ”、“ｃａｍｅｒａｍａｎ”、“ｐｏｕｔ”、“ｐｅｐｐｅｒ”４幅 数 字 图 像 的 信

息熵如表３第２列所列，可以看出４幅图像的密文图 像 的 信

息熵都非常接 近８。这 表 明 加 密 后 图 像 的 随 机 性、不 可 预 测

性很高。

表３　加密图像的信息熵和加密后的峰值信噪比

图像 加密后的信息熵 加密后的峰值信噪比

ｒｉｃｅ　 ７．９８９１　 ８．３２６７
ｃａｍｅｒａｍａｎ　 ７．９８８９　 ８．９７８６

ｐｏｕｔ　 ７．９８８４　 ８．３４６５

ｐｅｐｐｅｒ　 ７．９９１１　 ８．６６５７

５．３．４　峰值信噪比分析

峰值信噪比（ＰＳＮＲ）是 描 述 图 像 加 密 质 量 的 一 个 参 数，

它是在图像的平 均 平 方 误 差（ＭＳＥ）这 一 概 念 的 基 础 上 定 义

的。平均平方误差（ＭＳＥ）的公式定义为［２４］：

ＭＳＥ＝｛ １
Ｍ１×Ｍ２∑

Ｍ１

ｉ＝１
　∑

Ｍ２

ｊ＝１
（Ｉ０（ｉ，ｊ）－Ｉｅ（ｉ，ｊ））２｝

１
２

其中，Ｉ０（ｉ，ｊ）是明文图像的 像 素 值，Ｉｅ（ｉ，ｊ）是 密 文 图 像 的 像

素值。Ｍ１ 是 图 像 的 行 数，Ｍ２ 是 图 像 的 列 数。峰 值 信 噪 比

（ＰＳＮＲ）的公式定义 为［１９］ＰＳＮＲ＝２０ｌｏｇ（
Ｉｍａｘ
ＭＳＥ

），其 中Ｉｍａｘ是

图像的最大像素 值，对 于 灰 度 图 像 为２５５。显 然ＰＳＮＲ的 值

越小，对应的明文图像和密文的差别越大，加密效果越好。本

实验中计算“ｒｉｃｅ”、“ｃａｍｅｒａｍａｎ”、“ｐｏｕｔ”、“ｐｅｐｐｅｒ”４幅 数

字图像的峰值信噪比如表３第３列所列，可以看出密文 图 像

的峰值信噪比都较低，表明加密效果良好。

５．４　抵抗已知明文攻击和选择明文攻击

在加密过程中，从式（８）－式（１０）可以看出最终的加密密

钥为 ｍｏｄ（Ｓ１＋Ｐ０，２５６）、ｍｏｄ（Ｓｉ＋Ｐｉ－１，２５６）、ｂｉｔｘｏｒ（ｍｏｄ
（Ｐｍ＊ｎ＋ｔ１，２５６），ｔ１）、ｂｉｔｘｏｒ（ｍｏｄ（Ｃｉ－１＋ｔｉ，２５６），ｔｉ－１）。这 里

的Ｓｉ，ｔｉ 是混沌 系 统（１）产 生 的，它 与 混 沌 的 初 值 有 关，而ｐｉ
是一轮加密后的密文像素值，ｃｉ 为最终密文像素值。因此，最

终的加密钥匙不仅取决于初始状态值的混沌系统，也与明文

图像、密文图像有关。当不同的明文图像加密后，相应的密钥

流是不一样 的。由 于 所 得 到 的 信 息 是 与 所 选 择 的 图 像 相 关

的，攻击者无法通过加密一些特殊的图像来获得有用的信息，

因此该加密方案能抵抗已知明文攻击和选择明文攻击。

５．５　加密速度分析

当满足安全要求时，运 行 速 度 成 为 实 际 应 用 的 一 个 重 要

因素，在提出的算法中只有两轮扩散操作，没有像素的置乱过

程，这与图像传统的基于置乱－扩散结构的加密算法相比节省

了很多时间，另外两轮扩散操作中只有取模运算和位异或两

种算子，运算速度较快。在 密 钥 流 生 成 阶 段 只 包 括 余 弦 函 数

运算和取模运算，运算速度 也 较 快。实 验 在 硬 件 环 境 为Ｉｎｔｅｌ

Ｃｅｌｅｒｏｎ　２．１３ＧＨｚ　ＣＰＵ、２ＧＢ内 存 和２５０ＧＢ硬 盘 的 个 人 计 算

机及软件环境为 Ｗｉｎｄｏｗｓ　ＸＰ、Ｍａｔｌａｂ２０１２ａ编译器的 平 台 上

进行，本文算法在上述计算机系统环境下对一幅２５６×２５６的

８位 灰 度 图 像“ｃａｍｅｒａｍａｎ”经 两 轮 像 素 替 代 加 密，耗 时 约

０．０４５６ｓ，而密钥流的生成 时 间 为０．０５２２ｓ。文 献［２５］的 算 法

包括像素的置乱和一 轮 扩 散 操 作，而 用 文 献［２５］提 出 的 加 密

算法加密同一幅图像，耗时 约０．１４３５ｓ，由 此 可 见 本 文 提 出 的

算法节省了许多时间，而图像的置乱过程是很耗时的。

结束语　本 文 结 合Ｌｏｇｉｓｔｉｃ映 射 和 三 维 离 散Ｌｏｒｅｎｚ映

射，构造了一个新的五维离散混沌映射，在此基础上提出了一

种只有两轮扩散操作的图像加密算法，由于只有两轮扩散操

作，加密速度较快。首先算法中的最终加密密钥与明文相关，

而且密文与明文、密钥之间的关系复杂，因此算法能抵抗选择

明（密）文的攻击；其次为了克服由于计算机精度的限制，混沌

·５１４·



序列在迭代过程中必将退化为周期序列的缺陷，本算法将多

个混沌序列进行一个非线性函数运算，以得到周期更长的序

列，这个阶段只包括余 弦 函 数 运 算 和 取 模 运 算，算 法 简 单、速

度较快；最后实验结果和安全性分析表明：该算法具有密钥空

间大、加密图像 像 素 分 布 性 均 匀、密 文 相 邻 像 素 的 相 关 性 极

低、密文图像的信息 熵 接 近８ｂｉｔ、峰 值 信 噪 比 小、密 文 对 明 文

和密钥非常敏感、抵抗选择明（密）文的攻击、加密速度快等优

点。因此，本文算法在图 像 保 密 通 信 和 存 储 应 用 中 将 具 有 良

好的应用前景。
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的计算速度不够快、抗攻击性不够高的困难。因此，本文方法

适合如气象等收集大量图片资料的领域，也可以应用于灰度

和普通彩色图像加密，并且在其它重要的图像信息保密领域

也具有巨大的应用潜力。
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