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摘　要　气象图片在传输过程中可能被偷、截取，导致数据外流影响国家的气象数据安全，因此传输之前加密，接收后

再解密使用是安全可靠的。加密方法是首先把气象图的Ｒ，Ｇ，Ｂ　３层分开，降低图层间的相关性，再将ＤＮＡ编码与正

弦混沌映射相结合，对气象图各层分别进行加密。由于此方法具备并行计算的优势，大大提高了计算机的加解密速

度。该算法密钥空间大、对初始值敏感、抗攻击性强、加密方法可逆，能够安全、高效地抵抗一系列攻击方法，从而保证

了气象图像的安全传输使用，解决了大数据时代的传统加密和解密技术在操作图像时的困难。该方法完全可以应用

于灰度或其他普通彩色图像的加密工作。但是由于气象图的拍摄量大、单位时间内需要加密的图像多，即需要在安全

的基础上高速加密，因此该方法是如气象等收集大量图片资料的领域的首选，并且在军事、医学等图像保密通信领域

也具有巨大的应用潜力。
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１　引言

现今网络技术迅猛发展，更多的数字图像需要被存储和

通信。高技术在为生活带来方便的同时对数字图像的安全造

成了严重的威胁，如气象图像被偷、被截取对国家的气象数据

保密带来威胁。图像加密机制是最常见的有效方法之一。一

天内拍摄的气象图像量多，并且图像本身具有庞大的数据量

和高度冗余的特性，使得传统的加密和解密技术在操作图像

时十分困难。这要求在研究过程中，使用的方法在保证可逆

和抵抗明文攻击的前提下计算机加解密速度越快越好。加密

过程普遍采用混沌理论［７］。

气象图的数据量大，用普通的彩色图像加密方案远远满

·３０４·



足不了气象图的快速加密、解密工作的需求。ＤＮＡ编码是计

算机科学和分子生物学相结合而发展起来的新型研究领域。

ＤＮＡ编码具有强大的并行计算能力。本文将混沌映射和

ＤＮＡ编码相结合对彩色气象图像进行加密，大大缩短了加密

工作所耗的时间，同时加强了抗攻击性。仿真实验结果表明

本文采用的方法可逆、有效、安全，并且抵抗明文攻击强。

２　基本理论

２．１　混沌映射

解决图像安全问题的方法都是基于混沌的理论。因为混

沌信号是一种伪随机信号，由确定性方程产生，一旦给定系统

参数和初始值，便可精确地再生出混沌信号。真随机信号虽

然能保证“一次一密”的绝对安全性，但它不能再生，从而不能

达到真正解密的目的；而混沌信号在基本能保证伪随机特性

的前提下对系统参数和初始值非常敏感，难以分析、重构和预

测。由于混沌系统的高度复杂性，大多数研究采用数值法，即

相图法、Ｌｙａｐｕｎｏｖ（李雅普诺夫）指数法［５，６，８］和功率谱方法

等。常用的混沌系统有切比雪夫映射、正弦映射、立方映射、

Ｌｏｇｉｓｔｉｃ映射［９］和 Ｌｏｒｅｎｚ映射、埃农（Ｈｅｎｏｎ）映射、帐篷映

射、Ｋｅｎｔ（肯特）映射等。本文使用的混沌映射是正弦混沌映

射。为了更有说服力，首先简单地证明正弦映射是混沌映射，

证明过程如下。

正弦映射方程为：

ｆ（ｘ）＝μｓｉｎ（βｘｉ－θ）

ｘ（ｉ＋１）＝ｆ（ｘ｛ ）
（１）

其中，μ，β，θ为参数。

Ｌｙａｐｕｎｏｖ（李雅普诺夫）指数方程为：

λ＝ｌｉｍ
ｎ→∞
λｎ（ｘ０）＝ｌｉｍ

ｎ→∞

１
ｎ ∑
ｎ＝１

ｉ＝０
ｌｎ｜
ｄｆ（ｘｎ，μ）
ｄｘ ｜ （２）

则正弦映射的Ｌｙａｐｕｎｏｖ指数方程为：

λ＝ｌｉｍ
ｎ→∞

１
ｎ ∑
ｎ－１

ｉ＝０
ｌｎ｜ｆ′（μ，ｘｉ）｜＝ｌｉｍｎ→∞

１
ｎ ∑
ｎ－１

ｉ＝０
ｌｎ｜μβｃｏｓ（βｘｉ－θ）｜

（３）

图１为正弦映射分岔和Ｌｙａｐｕｎｏｖ指数与系数的关系图。

正的Ｌｙａｐｕｎｏｖ指数表示相邻轨迹按照指数迅速分离，运动

局部不稳定，并且对初始值敏感，轨迹在有界区间内多次折

叠，从而导致混沌；负的Ｌｙａｐｕｎｏｖ指数表示相体积收缩，轨迹

局部稳定，并且对初始值不敏感，λ＝０为临界状态。因此，

λ＞０可作为系统混沌行为的一个判据。由图１可以看出使

λ＞０的值较多，正弦映射属于超混沌系统。

图１　正弦映射分岔和Ｌｙａｐｕｎｏｖ指数与系数的关系图

２．２　ＤＮＡ编码

ＤＮＡ包含Ａ（腺嘌呤）、Ｔ（胸腺嘧啶）、Ｃ（胞嘧啶）、Ｇ（鸟

嘌呤）４种碱基。其中 Ａ和Ｔ是互补的一对，Ｃ和Ｇ是互补

的一对。在二进制中０和１是互补的一对，所以００与１１是

互补的一对，０１与１０也是互补的一对。利用互补性质的相

似性和唯一性，把二进制和ＤＮＡ联系在一起。像素值的范

围为１－２５５，把每一个像素值用一个８位二进制表示，用一

个碱基代替二进制数的相邻两位，碱基与两位二进制总共有

Ｃ４４Ｃ１２＝８种配对方式，配对方式如表１所列。每个像素值可

以用一个长度为４的 ＤＮＡ 序列来表示，进而对图像进行

ＤＮＡ编码。

表１　ＤＮＡ碱基与二进制数的配对方式

方式１ 方式２ 方式３ 方式４ 方式５ 方式６ 方式７ 方式８
Ａ　 ００　 ００　 １１　 １１　 １０　 １０　 ０１　 ０１
Ｔ　 １１　 １１　 ００　 ００　 ０１　 ０１　 １０　 １０
Ｃ　 １０　 ０１　 １０　 ０１　 １０　 ０１　 １０　 ０１
Ｇ　 ０１　 １０　 ０１　 １０　 ０１　 １０　 ０１　 １０

本文采用的配对方式是Ａ＝００，Ｔ＝１１，Ｃ＝０１，Ｇ＝１０，例

如，像素值１２５是用十进制来表示的，把它换算成二进制等于

０１１１１０１１（需满足每个像素值的二进制值都为８位，若换算得

到的二进制数不足８位可在前补零）。通过上述的ＤＮＡ编

码规则得到的编码为ＣＴＧＴ。

ＤＮＡ加法、减法和互补规则如下。

（１）加法：因为００＋００＝００，００＋０１＝０１，００＋１０＝１０，

００＋１１＝１１，０１＋０１＝１０，０１＋１０＝１１，０１＋１１＝１００，１０＋

１０＝１００，１０＋１１＝１０１，１１＋１１＝１１０，所以本文中Ａ＋Ａ＝Ａ，

Ａ＋Ｃ＝Ｃ，Ａ＋Ｇ＝Ｇ，Ａ＋Ｔ＝Ｔ，Ｃ＋Ｃ＝Ｇ，Ｃ＋Ｇ＝Ｔ，Ｃ＋Ｔ＝

Ａ，Ｇ＋Ｇ＝Ａ，Ｇ＋Ｔ＝Ｃ，Ｔ＋Ｔ＝Ｇ。由于二进制满足加法交

换律，因此ＤＮＡ加法也满足加法交换律。

（２）减法：由（１）可以得到相应的 ＤＮＡ减法，例如Ｔ－

Ｇ＝Ｃ等。

（３）互补规则：Ａ的补为Ｔ，Ｔ的补为Ａ，Ｇ的补为Ｃ，Ｃ的

补为Ｇ。

３　算法步骤

由于利用单一的混沌系统对数字图像进行加密，抗攻击

能力弱、安全性低、容易被密码分析师破解，从而无法实现气

象图的安全传递。因此用正弦混沌映射构造随机矩阵与拟定

的ＤＮＡ算法相结合并取补的方法来提高加密方案的安全性

与复杂性。

３．１　气象图像加密过程

气象图是彩色的，由Ｒ（红）层、Ｇ（绿）层、Ｂ（蓝）层共３层

组成。实验证明把图像的Ｒ，Ｇ，Ｂ　３层合并为１层之后再进

行加密计算的方法虽然简单、计算速度快，但是合并为１层的

图片必定失真。所以本文采取先把气象图片的Ｒ，Ｇ，Ｂ层分

离出来，分别加密再合并的方法。加密方案如图２所示。

图２　加密设计图

（１）首先，应用 ＭＡＴＬＡＢ程序把气象图像的Ｒ，Ｇ，Ｂ　３层

分离成每个像素在０－２５５的基色矩阵。本文定义明文的大
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小为ｍ×ｎ，那么每一层基色矩阵的大小也为ｍ×ｎ。这里得

到的是十进制二位矩阵，分别记为ＡｂＲ，ＡｂＢ，ＡｂＧ。

（２）把ＡｂＲ，ＡｂＢ，ＡｂＧ转化为二进制的二位矩阵，分别记为

Ａ′ｂＲ，Ａ′ｂＢ，Ａ′ｂＧ。然后用本文给出的ＤＮＡ编码规则进行ＤＮＡ

编码，得到大小为ｍ×４ｎ的ＤＮＡ矩阵，分别记为ＤＮＡＡｂＲ，

ＤＮＡＡｂＧ，ＤＮＡＡｂＢ。

（３）观察图１，任意选取混沌效果较好的点，并把其对应

的μ，ｘ，β，θ值当做初始值和参数。本文采取μ＝４．５３６９６，ｘ０＝

４．３７８，β＝１，θ＝０。仅靠观察图像来采取形成混沌的点不够

严密，原因是混沌系统在混沌区域可能存在着某些周期性的

窗口，仅用Ｌｙａｐｕｎｏｖ指数法判断混沌不够精确。谱分析法是

判断混沌的重要手段，也是用Ｌｙａｐｕｎｏｖ指数法判断混沌条

件的辅助手段。为了保证严密性，可以用功率谱密度函数来

验证所采取的点是否是真正形成混沌的点。若功率谱图具有

单峰（或者几个峰），则对应于周期（或拟周期）序列；若功率谱

图无明显峰值（或峰值连成一片），则对应混沌序列。

实验证明本文所采取的初始值和参数值使正弦混沌映射

的功率谱图峰值连成一片，即可得出所采取的初始值和参数

确实形成混沌的结论。

对于正弦混沌映射，当μ＝４．５３６９６，ｘ０＝４．３７８，β＝１，θ＝

０时，经研究得出当精度为２０位的正弦映射时，第１１位所得

到的序列随机性好。为了方便，以下正弦映射的精度只取１３
位。正弦混沌映射的第１１位记为Ｌ，判定条件为：

Ｌ＝
０， 当Ｌｉ＝０，１，２，３，４时

１， 当Ｌｉ＝５，６，７，８，９｛ 时
（４）

将Ｌ的值作为随机矩阵ＺＲ，ＺＧ，ＺＢ 里的元素，直到每个

随机矩阵大小为ｍ×８ｎ，即Ｌ共取３×ｍ×８ｎ个值。

（４）利用本文所给出的ＤＮＡ编码规则对矩阵ＺＲ，ＺＧ，ＺＢ
进行ＤＮＡ编码，并记编码后得到的 ＤＮＡ矩阵为 ＤＮＡＺＲ，

ＤＮＡＺＧ，ＤＮＡＺＢ。

（５）把所得到的ＤＮＡＺＲ，ＤＮＡＺＧ，ＤＮＡＺＢ分别与ＤＮＡＡｂＲ，

ＤＮＡＡｂＢ，ＤＮＡＡｂＧ按照本文所给出ＤＮＡ加法规则对应相加，

并分别记结果为ＢＲ，ＢＧ，ＢＢ。

（６）为了更进一步提高抗攻击性，对ＢＲ，ＢＧ，ＢＢ 中的元素

（Ａ，Ｔ，Ｃ，Ｇ）按照本文所给出的取补规则进行取补运算，分别

得到矩ＢＲ′，ＢＧ′，ＢＢ′。

（７）把ＢＲ′，ＢＧ′，ＢＢ′转换为二进制矩阵（大小为 ｍ×８ｎ），

然后每行的每８个元素为一单位转换成十进制，此时便可得

到每个像素值为０－２５５的３个十进制密文矩阵，合并这３个

密文矩阵可得密文图像。

３．２　气象图像解密过程

按照上述步骤的逆过程进行解密，解密方案如图３所示。

图３　解密设计图

（１）应用 ＭＡＴＬＡＢ程序把密文气象图像的Ｒ，Ｇ，Ｂ　３层

分离成每个像素在０－２５５的矩阵。

（２）把３个十进制密文矩阵分别转化成二进制矩阵。

（３）用ＤＮＡ编码规则对上述二进制矩阵进行 ＤＮＡ编

码，得到矩阵ＢＲ′，ＢＧ′，ＢＢ′。

（４）对矩阵ＢＲ′，ＢＧ′，ＢＢ′进行去补运算，得到矩阵ＢＲ，

ＢＧ，ＢＢ。

（５）对由正弦混沌映射得到的随机矩阵ＺＲ，ＺＧ，ＺＢ 进行

ＤＮＡ编码，得到矩阵ＤＮＡＺＲ，ＤＮＡＺＧ，ＤＮＡＺＢ。

（６）用 ＤＮＡ 减法，由矩阵 ＢＲ，ＢＧ，ＢＢ 分别减去矩阵

ＤＮＡＺＲ，ＤＮＡＺＧ，ＤＮＡＺＢ，分 别 得 到 ＤＮＡＡｂＲ，ＤＮＡＡｂＧ，

ＤＮＡＡｂＢ。

（７）将ＤＮＡＡｂＲ，ＤＮＡＡｂＧ，ＤＮＡＡｂＢ 转换为二进制矩阵为

Ａ′ｂＲ，Ａ′ｂＢ，Ａ′ｂＧ（此时每个矩阵的大小为ｍ×８ｎ），然后每行的每

８个元素为一单位转换成十进制，此时就可以得到每个像素

值为０－２５５的明文气象图的Ｒ，Ｇ，Ｂ　３层的基色矩阵，合并

这３个基色矩阵便可得明文气象图像。

４　天气图像加密仿真实验及结果安全性分析

４．１　实验仿真

本文借助 Ｍａｔｌａｂ７．１１软件对所提加密算法进行仿真实

验并对结果进行安全性分析。选取３０２×３３８×３的气象图

像，根据本文所建立的加密方法对气象图像分层，加密结果如

图４所示，可见原始图像信息已经被隐藏，已看不到原始图像

轮廓。图４中的（Ａ）解密图像为正确密钥解密图像，可见该加

密方案经解密步骤后几乎可以完全无损地恢复出原始图像。

图４　实验仿真结果

４．２　安全性分析

４．２．１　密钥敏感性测试

将分别对初始值和参数μ＝４．５３６９６，ｘ０＝４．３７８，β＝１，

θ＝０进行微小的变动，用错误的密钥对加密的图像进行解
密，结果如图５所示。可见，本文方法对初始值极敏感。

　
μ＝４．５３６９６００００００１

ｘ０＝４．３７８

β＝１，θ＝０

μ＝４．５３６９６
ｘ０＝４．３７７９９００００１

β＝１，θ＝０

μ＝４．５３６９６
ｘ０＝４．３７８，θ＝０

β＝０．９９９００００１

图５　错误的密钥解密的气象图
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４．２．２　直方图分析

直方图反映了数字图像中不同灰度级的像素出现的频

率。用一个好的图像加密算法加密得到的密文图像中原始图

像的统计特性特点不复存在，攻击者想通过统计特性获取原

始图像是徒劳的，从而达到避免信息泄漏的目的，从直方图中

直观可见顶端应该平滑且均匀，基本在一条水平线上。

为了直观地判断本文算法的性能，在图６中给出了明文

气象图的直方图和密文气象图像的直方图。可见，原始图像

像素分布极不均匀，存在强烈的统计特性。加密后图像像素

分布均匀，顶端基本在一条水平线上，表示不同灰度级的灰度

值出现频数基本相等，得出的结论是本文算法能够有效抵抗

统计攻击。

　　　　　　　　 　　　　　（ａ）明文图像Ｒ层　　　　　　　　　　 （ｂ）明文图像Ｇ层　　　　　　　　　　（ｃ）明文图像Ｂ层

　　　　　　　　　　　　　（ｄ）密文图像Ｒ层　　　 　　　　　　　（ｅ）密文图像Ｇ层　　　　　　　　　　（ｆ）密文图像Ｂ层

图６　明文气象图和密文气象图的直方图

４．２．３　差分分析

ＮＰＣＲ表示当明文中任意一个像素值发生微小变化时，

经过比较两幅加密图像，计算密文图像中像素值发生变化的

比率，ＮＰＣＲ被定义为：

ＮＰＣＲ＝
∑
Ｍ

ｉ＝１
　∑

Ｎ

ｊ＝１
Ｄ（ｉ，ｊ）

Ｍ×Ｎ ×１００％ （５）

其中，
Ｄ（ｉ，ｊ）＝１，ｉｆ　Ｃ（ｉ，ｊ）＝ｃ′（ｉ，ｊ）

Ｄ（ｉ，ｊ）＝０，ｉｆ　Ｃ（ｉ，ｊ）≠ｃ′（ｉ，ｊ｛ ）
。

本文提取原始图像Ｇ层中像素点ＩＧ（１８８，１９０）＝２００，将

其改为ＩＧ（１８８，１９０）＝２０１，Ｒ，Ｇ，Ｂ层的 ＮＰＣＲ值分别为０．

９９７２，０．９９７３，０．９９７２。ＮＰＣＲ值接近于１，证明几乎所有像素

点的值都发生了变化，进一步得出该加密算法差分抵抗能力

较强的结论。

４．２．４　相关性分析

密文图像的像素值之间的相关性应该降到最低，使其有

效地抵抗密文攻击，从而提高密文的安全性。本文在加密前

后的气象图中随机选取３００００对像素点，测试垂直、对角线和

水平方向上的相邻像素之间的相关性。结果如表２所列，可

见明文图像相邻像素之间的相关性接近１，而密文图像相邻

像素之间的相关性趋向于０，说明利用本文方法加密后，明文

图像中的相关统计特性已消失。

表２　明文图像Ｒ，Ｇ，Ｂ　３层相邻像素的相关性

相邻像素

方向

明文图像相关系数

Ｒ层 Ｇ层 Ｂ层
垂直方向 ０．９４７５　 ０．９３４２　 ０．８９０４
对角线方向 ０．９６８８　 ０．９６８　 ０．８９３２
水平方向 ０．９４４４　 ０．９４３５　 ０．９９７４

彩色图像Ｒ，Ｇ，Ｂ分量间相同位置像素的相关性较大，好

的加密算法也应当使之大大降低。明文气象图与通过本文的

方法得到的密文气象图的Ｒ，Ｇ，Ｂ分量间相同位置像素的相

关性结果如表３所列。由表３可知，密文气象图的Ｒ，Ｇ，Ｂ分

量间相同位置像素的相关性趋向０，远远小于明文气象图的。

把本文的测试结果与 Ｗａｎｇ［１］，Ｌｉｎ［２］，Ｒｈｏｕｍａｎ［３］，柴［４］的结

果进行比较，可知本文的抗统计攻击的能力优于上述文献中

的方法。

表３　Ｒ，Ｇ，Ｂ　３层之间相同位置像素的相关性

Ｒ，Ｇ分量之间
相同位置

像素相关性

Ｒ，Ｂ分量之间
相同位置

像素相关性

Ｇ，Ｂ分量之间
相同位置

像素相关性

本文明文图像 ０．９７６５　 ０．７６８４　 ０．８９９２
本文密文图像 －０．００２６ －０．００３６ －０．０００８
柴密文图像 －０．００３５ －０．００５ －０．００１３
Ｗａｎｇ密文图像 －０．００３８ －０．０５０９　 ０．０１２７
Ｌｉｕ密文图像 ０．２３１２　 ０．１２５４　 ０．１６１１

Ｒｈｏｕｍａｎ密文图像 ０．２４８　 ０．１３９　 ０．１７１３

结束语　本文提出了给气象图加密传输的建议，并对此

设计了一种基于正弦混沌映射与ＤＮＡ编码相结合的气象图

像加解密方案。为了确保图像在加密过程中不受损坏并且最

大限度地降低相同位置像素值之间的相关性，首先把明文图

像分离成了Ｒ，Ｇ，Ｂ　３层，然后别对其进行了加密运算。在加

密过程中有效利用了ＤＮＡ强大的并行计算能力和正弦混沌

映射的多参数、混沌效果突出的优点，提高了计算机加解密图

像的运行速度，同时加强了对初始值的敏感性，加大了密钥空

间。最后通过天气图像加密仿真实验及结果安全性分析加以

验证，得出了本文采用的加密方法安全、有效、可逆、计算速度

快、抵抗统计攻击能力强、密钥敏感性高的结论。所提方法解

决了在大数据时代传统的加密和解密技术在操作图像时遇到

　　　 （下转第４１６页）
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序列在迭代过程中必将退化为周期序列的缺陷，本算法将多

个混沌序列进行一个非线性函数运算，以得到周期更长的序

列，这个阶段只包括余弦函数运算和取模运算，算法简单、速

度较快；最后实验结果和安全性分析表明：该算法具有密钥空

间大、加密图像像素分布性均匀、密文相邻像素的相关性极

低、密文图像的信息熵接近８ｂｉｔ、峰值信噪比小、密文对明文

和密钥非常敏感、抵抗选择明（密）文的攻击、加密速度快等优

点。因此，本文算法在图像保密通信和存储应用中将具有良

好的应用前景。
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的计算速度不够快、抗攻击性不够高的困难。因此，本文方法

适合如气象等收集大量图片资料的领域，也可以应用于灰度

和普通彩色图像加密，并且在其它重要的图像信息保密领域

也具有巨大的应用潜力。
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