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摘　要　为了更准确地获悉网络安全态势的发展情况，提出了一种基于资源分配网络径向基函数（Ｒｅｓｏｕｒｃｅ　Ａｌｌｏｃａ－

ｔｉｎｇ　Ｎｅｔｗｏｒｋ　Ｒａｄｉｃａｌ　Ｂａｓｉｓ　Ｆｕｎｃｔｉｏｎ，ＲＡＮ－ＲＢＦ）神经网络的网络安全态势预测（Ｎｅｔｗｏｒｋ　Ｓｅｃｕｒｉｔｙ　Ｓｉｔｕａｔｉｏｎ　Ｐｒｅｄｉｃ－

ｔｉｏｎ，ＮＳＳＰ）模型。该模型采用资源分配网络算法对网络安全态势样本进行聚类，得到神经网络的隐含层节点数，引入

剪枝策略删除对网络贡献不大的节点，用改进的粒子群算法（Ｍｏｄｉｆｉｅｄ　Ｐａｒｔｉｃｌｅ　Ｓｗａｒｍ　Ｏｐｔｉｍｉｚａｔｉｏｎ，ＭＰＳＯ）对神经网

络的中心、宽度、权值进行优化，对未来网络安全态势进行预测。利用校园网网络管理部门提供的数据进行的仿真实

验表明，相对于Ｋ－均值ＲＢＦ神经网络预测模型，该模型可以得到更合适的ＲＢＦ神经网络结构和控制参数，提高了预

测精度，更加直观地反映了网络安全态势的总体情况，为网络安全管理员提供了态势图。

关键词　资源分配网络径向基函数（ＲＡＮ－ＲＢＦ）神经网络，网络安全态势预测（ＮＳＳＰ），改进的粒子群算法（ＭＰＳＯ），
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　　网络安全态势感知（Ｎｅｔｗｏｒｋ　Ｓｅｃｕｒｉｔｙ　Ｓｉｔｕａｔｉｏｎ　Ａｗａｒｅ－

ｎｅｓｓ，ＮＳＳＡ）［１］源于空中交通监管态势感知（Ａｉｒ　Ｔｒａｆｆｉｃ　Ｃｏｎ－

ｔｒｏｌ，ＡＴＣ）［２］，在航天飞行、军事战场、核反应控制、空中交通

监管以及医疗应用调度等领域得到广泛应用［３］。文献［４］中

指出，网络安全态势感知是指：在大规模网络环境中，对能够

引起网络态势发生变化的各种安全要素进行获取、理解、显

示，并以此来预测网络未来的发展趋势。

为了解决网络安全态势预测（ＮＳＳＰ）中的难点问题，国内

外学者做了积极的探索研究。国外对网络安全态势感知的研

究起步较早，在态势预测方面，Ｒ．Ｋ．Ｓａｈａ等人提出了一种基

于线性回归的预测方法［５］，实现了对网络带宽的优化和对网

络态势的感知；Ｊｏｅｌ　Ｂｒｙｎｉｅｌｓｓｏｎ和Ｓｔｅｆａｎ　Ａｒｎｂｏｒｇ提出了一

种基于贝叶斯网络的态势感知和预测模型［６］，将博弈论工具

应用于预测领域，与贝叶斯网络相结合，实现对作战指挥控制

的辅助决策等。国内虽然研究起步较晚，但是做了大量研究

工作，并且提出了很多网络安全态势预测方法和模型。清华
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大学的谢丽霞等人［７］提出了一种基于ＲＢＦ神经网络的网络

安全态势预测方法，并利用自适应遗传算法对神经网络做了

优化；哈尔滨工程大学的王慧强等人［８］提出了基于多类支持

向量机理论的网络安全态势感知模型；上海交通大学的任伟

等人［９］利用网络安全态势值具有非线性时间序列的特点，提

出了基于Ｋ均值ＲＢＦ神经网络的网络安全态势预测方法等。

经过研究分析，ＲＢＦ神经网络的隐含层节点数和相关控制参

数直接影响了其预测精度，所以对样本的合理聚类和相关控

制参数的优化对于提高预测精度显得尤为重要。

为了更准确地获悉网络安全态势的发展情况，本文提出

了一种基于资源分配网络径向基函数（Ｒｅｓｏｕｒｃｅ　Ａｌｌｏｃａｔｉｎｇ

Ｎｅｔｗｏｒｋ　Ｒａｄｉｃａｌ　Ｂａｓｉｓ　Ｆｕｎｃｔｉｏｎ，ＲＡＮ－ＲＢＦ）神经网络的网络

安全态势预测模型。该模型首先对网络安全态势样本ＲＡＮ
聚类，得到更合适的隐层节点数，用改进的粒子群算法（ＭＰ－

ＳＯ）对神经网络的中心、宽度、权值进行优化，对未来网络安

全态势进行预测。

１　ＲＢＦ神经网络结构

ＲＢＦ神经网络是一种３层前向网络，它通过非线性基函

数的线性组合来寻找样本间的线性映射关系，并利用此映射

关系实现预测。ＲＢＦ神经网络由输入层、隐含层和输出层构

成，如图１所示。输入层由ｎ个感知神经元组成，作用是建立

外部输入变量与内部神经元的连接；隐含层有ｈ个隐含节点，

实现输入变量映射到隐含层空间的非线性变换；输出层有ｍ
个输出层节点，实现隐含层输出的线性变换，得到最终预测

结果。

图１　ＲＢＦ神经网络结构图

ＲＢＦ神经网络的核心部分是隐含层。对于ｎ维输入向

量Ｘ，第ｉ个隐含层节点的输出为：

ｉ＝ｇｉ（Ｘ，ｃｉ），Ｘ＝［ｘ１，ｘ２，…，ｘｎ］，ｉ＝１，２，…，ｈ （１）

其中，ｃｉ是第ｉ个隐含层神经元的数据中心；ｇ（ｘ，ｃｉ）是基函

数，选取常用的高斯函数，形式如下：

ｇ（ｘ，ｃｉ）＝ｅｘｐ（－‖
ｘ－ｃｉ‖
２σ２ｉ

），ｉ＝１，２，…，ｈ （２）

式中，网络的拓展宽度为σｉ，‖·‖是欧氏范数。

网络输出层第ｊ个神经元节点的输出为隐含层节点输出

的线性加权聚合：

ｙｊ＝∑
ｈ

ｉ＝１
ｗｉｊｉ＋ｂｊ，ｊ＝１，２，…，ｍ （３）

式中，ｗｉｊ为输出层第ｊ个神经元与隐含层第ｉ个神经元的连

接权值；ｂｊ 为输出层第ｊ个神经元的阈值。

２　ＲＡＮ－ＲＢＦ神经网络预测模型

本文以网络安全态势感知的通用模型为基础，结合所做

的研究工作，提出了一种基于ＲＡＮ－ＲＢＦ神经网络的网络安

全态势预测模型，如图２所示。

图２　模型框架结构

模型由３个阶段构成，每个阶段有对应的工作任务，具体

情况如下。

１）态势识别：主要是对网络安全数据的获取，本文主要是

从校园网网络管理部门捕捉黑客攻击数据；

２）态势理解：主要是对获取的数据做分析处理，从数据类

型、数据结构分析，然后根据数据对安全事件的统一设置做分

层划分、权值定义、威胁程度定义、加权平均和归一化等处理，

得到网络安全态势值；

３）态势预测：主要利用ＲＡＮ算法样本聚类、ＭＰＳＯ算法

优化训练ＲＢＦ神经网络，找到样本间的非线性映射关系来预

测网络安全态势，最后做出态势预测分析。

１）、２）两个阶段将在仿真实验及分析部分具体介绍，现主

要对阶段３）作详细分析。

３　ＲＡＮ聚类确定隐含层节点

３．１　隐含层节点数的确定

ＲＢＦ神经网络隐含层节点的多少直接影响了其预测能

力。当隐含层节点个数选取太少时，网络的预测精度很低，不

能满足预测要求；当隐含层节点个数选取太多时，虽能提高网

络的预测精度，但也提高了网络复杂度，训练时间延长［１０］，并

且开销也增大。所以应该综合考虑来确定隐含层节点数，同

时也反映出人为确定隐层节点个数的弊端。

为了能找到更为合适的隐含层节点个数，结合文献［１１，

１２］中提出的资源分配网络（ＲＡＮ）算法来解决隐含层节点个

数难以确定的问题。根据预测需要，我们建立ｎ－ｈ－１资源分

配网络（ＲＡＮ），其与ＲＢＦ网络完全一样，如图３所示。

图３　ＲＡＮ结构图

ＲＡＮ网络的输出为：

ｙｈ（ｋ）＝ｗ０＋∑
ｈ

ｉ＝１
ｗｉｇ（Ｘ，ｃｉ），１≤ｋ≤Ｌ （４）

式中，ｗ０ 为阈值，ｋ为隐层节点编号，Ｌ为隐层节点计数器。

假设样本输入序列为：

Ｓ（ｉ）＝｛（ｘｉ，ｙｉ），ｉ＝１，２，…，Ｎ｝ （５）
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利用两组样本数据（ｘ１，ｙ１），（ｘ２，ｙ２）初始化网络参数：

ｗ０＝ｙ１，ｗ１＝ｙ２－ｙ１，ｃ１＝ｘ２，σ１＝μδ
２
ｍａｘ （６）

其中，μ∈（０，１），σ１ 为隐含层节点初始扩展宽度，δｍａｘ为输入

样本ｘｉ之间的最大距离。

判定是否增加ｘｉ为“新”的误差准则和距离准则：

｜ｅｋ｜＝‖ｙｈ（ｋ）－Ｔ（ｋ）‖＞ε （７）

ｄｉ＝‖ｘｉ－ｃｎｅａｒｅｓｔ‖＝ ｍｉｎ
１≤ｋ≤Ｌ

‖ｘｉ－ｃｋ‖＞δｉ （８）

其中，Ｔ（ｋ）为网络期望输出，ｃｎｅａｒｅｓｔ为距ｘｉ最近的隐层节点中

心，δｉ＝ｍａｘ｛γδｍａｘ，δｍｉｎ｝，γ∈（０，１）为衰减常数，ε为期望的精

度。

当同时满足误差准则和距离准则时，增加一个新的隐含

层节点，并设置节点参数，否则不增加：

ｗＬ＋１＝ｅｋ，ｃＬ＋１＝ｘｉ，σＬ＋１＝γｄｉ （９）

３．２　隐含层节点数的优化

ＲＡＮ算法确定隐含层节点数的过程中有可能产生冗余

节点，结合文献［１３］中的“裁剪”方法，通过剪枝策略消除冗

余，方法如下。

１）计算每次的隐层节点输出：


ｎ
ｉ＝ｅｘｐ（－‖

ｘ－ｃｉ‖
２σ２ｉ

），ｉ＝１，２，…，ｈ （１０）

２）找到隐层节点输出值最大的神经元，记为
ｎ
ｍａｘ，将所有

输出值统一规范化：

ｒｎｉ＝ 
ｎ
ｉ


ｎ
ｍａｘ

，ｉ＝１，２，…，ｈ （１１）

３）经过Ｌ次的输入输出，若ｒｎｉ＜θ，θ为判别阈值，说明该

隐含层节点的相关性太小，可以忽略，则删除该隐含层节点。

４　改进粒子群算法优化ＲＢＦ神经网络

４．１　基本粒子群算法（ＰＳＯ）

基本粒子群算法（ＰＳＯ）是一种基于个体协作与竞争来完

成复杂空间中搜索最优解的方法，每一个粒子表征问题的一

个解，所有的粒子都有一个被目标函数决定的适应值，它们以

一定的速度在搜索空间中飞行，根据自身及同伴的飞行经验

进行动态调整，迭代搜索最优值。

ＰＳＯ的数学描述：假设在一个Ｄ 维搜索空间中，有ｍ 个

粒子组成一个群体。空间中第ｉ个粒子的位置向量和速度向

量分别为：

ｘ→ ｉ＝（ｘｉ１，ｘｉ２，…，ｘｉＤ），ｉ＝１，２，…，ｍ （１２）

ｖ→ ｉ＝（ｖｉ１，ｖｉ２，…，ｖｉＤ），ｉ＝１，２，…，ｍ （１３）

它在迄今为止搜索到的最优位置为：

ｐ→ ｉ＝（ｐｉ１，ｐｉ２，…，ｐｉＤ），ｉ＝１，２，…，ｍ （１４）

整个粒子群搜索到的最优位置为：

ｐ→ ｇ＝（ｐｇ１，ｐｇ２，…，ｐｇＤ） （１５）

寻优过程中位置和速度的动态调整：

ｖ→ ｉｄ（ｔ＋１）＝ωｖｉｄ（ｔ）＋Ｐ１＋Ｐ２，ｄ＝１，２，…，Ｄ （１６）

Ｐ１＝ｃ１ｒａｎｄ（ｐｉｄ－ｘｉｄ（ｔ）） （１７）

Ｐ２＝ｃ２ｒａｎｄ（ｐｇｄ－ｘｉｄ（ｔ）） （１８）

ｘｉｄ（ｔ＋１）＝ｘｉｄ（ｔ）＋ｖｉｄ（ｔ＋１） （１９）

其中，惯性权值ω＝０．９，加速因子ｃ１＝ｃ２＝２，ｒａｎｄ是在［０，１］

上均匀分布的随机数，ｘｉｄ∈［－ｘｍａｘ，ｘｍａｘ］，ｖｉｄ ∈［－ｖｍａｘ，

ｖｍａｘ］，ｖｍａｘ选取每维宽度的１５％，并且在迭代过程中有如下更

新关系：

ｘｉｄ＝
ｘｍａｘ， ｘｉｄ＞ｘｍａｘ

－ｘｍａｘ， ｘｉｄ＜－ｘ｛
ｍａｘ

（２０）

ｖｉｄ＝
ｖｍａｘ， ｖｉｄ＞ｖｍａｘ

－ｖｍａｘ， ｖｉｄ＜－ｖ｛
ｍａｘ

（２１）

４．２　粒子群算法的改进

基本粒子群算法具有易陷入局部极值点、进化后期收敛

较慢等缺点［１３］。在参数上做动态调整，但是若加速因子太

大，粒子可能错过最优解，导致算法不收敛；若惯性权值下降

过快，很容易陷入局部最优解，不能找到全局最优解，导致精

度下降。综上考虑，做出如下改动：

１）动态调整惯性权值。使惯性权值随迭代次数的增加动

态下降，即ω随着迭代次数Ｉ增加，由ωｍａｘ动态减小至ωｍｉｎ，如

下式所示：

ω（Ｉ）＝ωｍａｘ－ ＩＩｍａｘ
·ｅ

（
Ｉｍａｘ－Ｉ
Ｉｍａｘ

）（ωｍａｘ－ωｍｉｎ） （２２）

其中，Ｉ为当前迭代次数，Ｉｍａｘ为最大迭代次数（１０００次），ωｍａｘ＝

０．９，ωｍｉｎ＝０．４７。

动态调整惯性权值大小，使粒子群能够避免过早陷入局

部最优解，从而收敛到全局最优解。

２）均衡调整加速因子。使加速因子ｃ１ 随迭代次数Ｉ的

增加，由ｃ１ｍａｘ减小至ｃ１ｍｉｎ；使加速因子ｃ２ 随迭代次数Ｉ的增

加，由ｃ２ｍｉｎ增加至ｃ２ｍａｘ。如下式所示：

ｃ１（Ｉ）＝ｃ１ｍａｘ－ ＩＩｍａｘ
·ｅ

（
Ｉｍａｘ－Ｉ
Ｉｍａｘ

）
（ｃ１ｍａｘ－ｃ１ｍｉｎ） （２３）

ｃ２（Ｉ）＝ｃ２ｍａｘ－
Ｉｍａｘ－Ｉ
Ｉｍａｘ

·ｅ
（ Ｉ
Ｉｍａｘ

）

（ｃ２ｍａｘ－ｃ２ｍｉｎ） （２４）

其中，ｃ１ｍａｘ＝ｃ２ｍａｘ＝２，ｃ１ｍｉｎ＝ｃ２ｍｉｎ＝０．１。

加速因子ｃ１ 的减小可以提高算法的收敛速度，ｃ２ 的增加

使粒子间的相互沟通性增强，通过均衡调整更易得到全局最

优解。

４．３　优化ＲＢＦ神经网络

ＭＰＳＯ优化ＲＢＦ神经网络的步骤如下：

１）采集样本数据，用ＲＡＮ算法对样本聚类，得到隐含层

节点个数。

２）用剪枝策略，删除相关性很小的节点，确定隐含层节点

个数。

３）确定粒子编码结构，将基函数中心值ｃｉ、扩展宽度σｉ
和输出权值ｗｉ作为粒子参数编码，初始化粒子种群，粒子的

速度和位置随机产生，迭代计数器Ｉ＝１。

４）对每个粒子，用式（２５）计算适应度，比较其适应度与其

经历最好位置的适应度，如果更好，更新ｐｉｄ。

均方根误差适应度函数：

ＲＭＳＥ＝ｆ＝ １
Ｎ∑

Ｎ

ｉ＝１
（ｙ（ｉ）－ｙｈ（ｉ））槡 ２ （２５）

式中，Ｎ 表示样本容量，ｙ（ｉ）为网络安全态势真实值，ｙｈ（ｉ）为

网络安全态势期望输出值。

５）对每个粒子，比较其适应度与群体经历最好位置的适

应度，如果更好，更新ｐｇｄ。

６）用式（１６）－式（１９）调整粒子的速度和位置。
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７）重复步骤４）－６），直到Ｉｍａｘ和满足精度要求为止。

８）将最终的ｐｇｄ解码输出ＲＢＦ神经网络结构参数，学习

训练网络。

９）结束运算。

５　基于校园网的仿真实验及分析

５．１　样本数据预处理

本文采用校园网网络管理部门获取的黑客攻击数据，统

一设置各类网络安全事件的威胁程度，则可以用当天安全事

件告警统计值作为当天的网络安全态势值［１４］，选取其中的

１２０天的告警数量统计值按图４方法分层计算网络安全态势

值。

图４　网络安全态势值的计算

（１）分析校园网网络管理部门提供的数据，可以得知一次

网络攻击的周期为３天左右，所以神经网络输入向量维数ｎ＝

３，输出向量维数ｈ＝１，即利用前３天的网络安全态势值预测

未来１天网络安全态势值。网络安全态势训练样本划分方法

如表１所列。

表１　网络安全态势训练样本划分

次数 三维输入向量 一维输出向量

１ ｘ１，ｘ２，ｘ３ ｘ４
２ ｘ２，ｘ３，ｘ４ ｘ５
… … …

１００ ｘ１００，ｘ１０１，ｘ１０２ ｘ１０３

（２）ＲＢＦ神经网络的训练样本数量Ｎ＝１００。根据ＲＢＦ
神经网络特性，过多的训练会影响近期的网络安全态势值特

点；过少的训练则会严重影响预测精度。所以取１００作为训

练样本数量，选取２０个样本作为测试样本。图５示出校园网

捕捉到的数据２０１５年４月１６日到２０１５年８月１３日的网络

安全态势值归一化处理结果，归一化公式为：

ｘ
∧

＝ ｘ－ｘｍｉｎｘｍａｘ－ｘｍｉｎ
（２６）

图５　网络安全态势值的归一化

５．２　仿真性能分析

将归一化后的网络安全态势值样本进行 ＲＡＮ聚类，聚

类结果为５类，确定隐含层节点数为５，即构建３－５－１的ＲＢＦ
神经网络预测模型。

（１）为了验证 ＭＰＳＯ算法对ＲＢＦ神经网络的优化性能，

分别给出ＰＳＯ和 ＭＰＳＯ优化ＲＢＦ神经网络参数前后得到的

预测结果，如图７、图８所示。

图６　直接ＲＢＦ预测结果

图７　ＰＳＯ优化后的预测结果

图８　ＭＰＳＯ优化后的预测结果

为了进一步体现 ＭＰＳＯ优化性能的优越性，选取平均相

对误差（ＭＡＰＥ）和均方根误差（ＲＳＭＥ）两个性能指标进行定

量比较，对比结果如表２所列。

平均相对误差指标：

ＭＡＰＥ＝１Ｎ∑
Ｎ

ｉ＝１

｜ｙ（ｉ）－ｙｈ（ｉ）｜
ｙ（ｉ）

（２７）

其中，Ｎ 表示样本容量，ｙ（ｉ）为网络安全态势真实值，ｙｈ（ｉ）为

网络安全态势期望输出值。均方根误差指标按式（２５）计算。

表２　ＰＳＯ优化ＲＢＦ前后的定量对比

直接ＲＢＦ　 ＰＳＯ优化 ＭＰＳＯ优化

ＭＡＰＥ　 ０．１１３３　 ０．０３３８　 ０．０１８６
ＲＳＭＥ　 ０．１７００　 ０．０４４０　 ０．０２５３

从表２中对比结果可知，ＭＰＳＯ优化之后的平均相对误

差和均方根误差都明显小于ＰＳＯ优化前后的平均相对误差

和均方根误差。定量对比结果可以证明 ＭＰＳＯ优化ＲＢＦ神

经网络明显提高了网络安全态势预测精度。

（２）预测结果分析

从网络安全管理员角度出发，从图８中可以看出网络第

１３－１５天和第１７－２０天受到黑客攻击，第１４天和第１８－１９
天的预测结果呈现出高威胁态势，提醒网络安全管理员须做

好应对措施。值得关注的是，第１５－１７天真实值接近０，而

预测值并不为０，呈现中威胁态势，提醒网络安全管理员威胁
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状态并未解除；第１３－１５天很可能是黑客的试探性攻击，说

明网络系统存在安全漏洞，因此要及时采取预防措施，避免受

到黑客的再次攻击。

（３）为了验证本文预测模型的优越性，采用 Ｋ－均值ＲＢＦ
神经网络预测模型做了相同的实验，预测结果如图９所示。

图９　网络安全态势预测结果对比

为了进一步验证本文预测模型的优越性，同样选取

ＭＡＰＥ和ＲＭＳＥ两个指标作定量对比，比较结果如表３所

列。

表３　神经网络结构与预测误差的比较

本文预测模型 Ｋ－均值预测模型
隐节点数 ５　 ９
ＭＡＰＥ　 ０．０１８６　 ０．０７８０
ＲＳＭＥ　 ０．０２５３　 ０．１２２９

Ｋ－均值ＲＢＦ神经网络的隐含层节点数根据经验法来确

定，通过实验确定Ｋ－均值ＲＢＦ神经网络的隐含层节点数为９
时预测结果较好。

表３的结果显示，本文的预测模型的隐含层节点数少于

Ｋ－均值预测模型的隐含层节点数，本文预测模型的平均相对

误差和均方根误差均低于 Ｋ－均值预测模型。定量对比结果

证明了本文预测模型的预测精度高于Ｋ－均值预测模型的。

从图９和表３的结果可以看出，本文预测模型有着较好

的预测能力，原因在于ＲＡＮ聚类中的“剪枝”策略使本文预

测模型的神经网络结构更为精简，Ｋ－均值ＲＢＦ神经网络的结

构较为冗余。

６　应用性分析

（１）可扩展性

本文模型可以结合中间件技术进行接口封装，在网络管

理软件中调用接口，利用捕获的数据实现网络安全态势预测，

给出态势图并分析得出威胁程度。

（２）实时性

本文模型是利用前３天的真实历史数据预测未来１天的

网络安全发展态势，通过捕捉的真实数据更新模型所需数据，

调用模型实现预测。本文利用 ＭＡＴＬＡＢ软件对模型进行仿

真，程序运行时间很短，可以实现实时性与计算复杂度的平

衡。

（３）预警性

通过本文模型的网络安全态势预测，可以为网络安全管

理员预警网络安全状况，变过去的被动防御为主动应对，提醒

网络安全管理员检测网络系统漏洞，对网络安全事件进行分

析，并及时采取应对处理措施。

结束语　本文提出了一种基于ＲＡＮ－ＲＢＦ神经网络的网

络安全态势预测模型。基于校园网网络环境，通过仿真实验

验证了 ＭＰＳＯ算法对ＲＢＦ神经网络参数的优化性能，对比

了ＲＡＮ－ＲＢＦ神经网络和Ｋ－均值ＲＢＦ神经网络预测模型，结

果表明，本文预测模型预测结果较为精确，可以结合中间件技

术实现与网络管理软件的同步配合；同时，为网络安全管理员

提供了预测态势图，使其能提前采取预防和应对措施，变被动

防御为主动应对。

下一步工作主要围绕以下方面展开：

１）大规模网络情况下的网络安全态势预测；

２）网络安全态势预测模型在军事中的应用；

３）网络安全态势感知的可视化研究。
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