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摘　要　物理不可克隆函数（Ｐｈｙｓｉｃａｌ　Ｕｎｃｌｏｎａｂｌｅ　Ｆｕｎｃｔｉｏｎ，ＰＵＦ）是新 型 的 硬 件 安 全 技 术，利 用 芯 片 的“物 理 指 纹”特

征实现密钥生成和身份认证等不同功能。提出了一种基于 纠 错 码 技 术 的 模 糊 提 取 器，用 于 提 高ＳＲＡＭ 类ＰＵＦ的 鲁

棒性。模糊提取器工作分为生成阶段和重构阶段，生成阶段利用ＢＣＨ编码产生与ＰＵＦ响应相关的辅助数据，重构过

程利用辅助数据和ＢＣＨ码的纠错功能重建ＰＵＦ的 稳 定 响 应 输 出。模 糊 提 取 器 在 ＡＴＳＡＭＶ７０Ｊ１９处 理 器 上 进 行 实

验，在不同的工作温度条件下，其一致性指标可达到９９．９％，验证了该方法的有效性。
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１　引言

随着信息技术的发展，嵌 入 式 设 备 越 来 越 多 地 应 用 在 人

们的日常生活中，并带来了极大的便利，同时嵌入式系统的安

全也越发引 起 人 们 的 重 视。将 信 息 技 术 与 密 码 技 术 紧 密 结

合，如集成ＡＥＳ、ＤＥＳ、ＳＭ３等 密 码 运 算 模 块，增 加 内 存 访 问

保护单元［１］等防护手段，可提高系统的安全强度。

但是总体来 说 嵌 入 式 系 统 的 安 全，仍 可 视 作“唯 密 钥 安

全”，即只有密钥安全 了，才 可 以 保 证 系 统 的 安 全。密 钥 大 多

以密文或明文分割方式存储于非易失性存储器之中，在应用

时对密码进行转换或合成，这种方式常常面临字典攻击［２］、穷

举攻击、旁路攻击［３］的威胁。

芯片的“物 理 指 纹”是 在 芯 片 生 产 制 作 过 程 中 的 随 机 特

征，物理指纹具有唯一 性 和 不 可 复 制 特 性，如 时 延、频 率 和 电

压等。物 理 不 可 克 隆 函 数（Ｐｈｙｓｉｃａｌ　Ｕｎｃｌｏｎａｂｌｅ　Ｆｕｎｃｔｉｏｎ，

ＰＵＦ）是内置于芯片内 部 的“物 理 指 纹”差 异 识 别 的 功 能 单 元

函数。ＰＵＦ最主要的 工 作 特 性 即 为 其 唯 一 性 和 不 可 复 制 特

性，每一个输入激励对应一个输出响应，不同的电路的输出是

不可预测的，即“激励－响应对”ＣＲＰｓ。ＣＲＰｓ只在 激 励 输 入 的

情况下才产生，激励失效则响应输出也不存在。并且ＰＵＦ具

有天然的抗剖皮攻击的特性，一旦对芯片进行剖皮后，其物理

特性将会发生变化，则ＣＲＰｓ也同样产生变化，利用芯片在制

作过程中的随 机 偏 差，将 产 生 的 多 个 具 有 随 机 性、唯 一 性 的

ＰＵＦ输出作为密码算法的密钥无疑更加具有安全的优势。

文献［４］首次提出ＰＵＦ概念，通过光反射不同特性，设计

实现了光学ＰＵＦ检测 系 统，从 此ＰＵＦ朝 着 多 样 化 的 方 向 发

展，如 基 于 仲 裁 器 的 ＰＵＦ［５，６］、蝴 蝶 ＰＵＦ（Ｂｕｔｔｅｒ－Ｆｌｙ

ＰＵＦ）［７］、增加图层的ＰＵＦ（Ｃｏａｔｉｎｇ－ＰＵＦ）［８］和 基 于 振 荡 环 路

的ＰＵＦ（ＲＯ－ＰＵＦ）［９］等。ＰＵＦ的 输 出 可 以 应 用 于 密 钥 生

成［１０］、ＩＰ保护［１１］和身份认证［１２－１４］等多种领域。

虽然ＰＵＦ的设计越来越多地呈现多元化的趋势，但是均

需要额外的ＰＵＦ生成 和 识 别 电 路 来 实 现，即 这 些ＰＵＦ的 通

用型难以满足，给实际 应 用 带 来 不 便。因 此 本 文 提 出 了 一 种

基于ＳＲＡＭ的ＰＵＦ设计方法，更具有实用价值。

·３７３·



２　ＳＲＡＭ－ＰＵＦ基本原理

ＳＲＡＭ是嵌入式芯片设备 中 常 见 的 随 机 存 储 器，典 型 的

ＳＲＡＭ存储单元结构如图１所示。

图１　ＳＲＡＭ存储单元结构图

ｎＷＬ和ｎＢＬ控制 信 号 分 别 为 线 使 能 和 位 使 能 信 号，只

有当ＳＲＡＭ单元的ｎＷＬ和ｎＢＬ同 时 有 效 时，对 应 的 单 元 才

被选中。ＷＲ和ＲＤ分别为读写信号，在本文不参与讨论。Ｑ
和ｎＱ为ＳＲＡＭ的状态位，表示其逻辑状态处于“０”或者“１”。

由图１所 示，ＳＲＡＭ 的 单 元 结 构 为 典 型 的 交 叉 耦 合 回

路，即一个逻辑单元由 两 个 首 尾 相 连 的 反 相 器 构 成。在 无 源

条件下，Ｑ，ｎＱ处 于 逻 辑“００”状 态；但 是 上 电 后 的 一 段 时 间

内，由于 ＷＲ，ＲＤ，ｎＷＬ以 及ｎＢＬ均 处 于 无 效 状 态，因 此，Ｑ，

ｎＱ的输出可能处于“０１”，“１０”（短 暂 的 振 荡 状 态 最 终 将 收 敛

于“０１”或“１０”）。每个 逻 辑 单 元 在 上 电 后 的 状 态 都 是 不 可 预

知的，这与制造过程中的工艺和工作环境紧密相关。

上电过程中，由 于 制 造 工 艺 的 差 异，在ＳＲＡＭ 存 储 矩 阵

上，将会得到一系列不同的响应，进而形成了一组相当大规模

的“激励－响应对”ＣＲＰｓ，因此我们 可 以 制 定 系 列 的 策 略，选 取

ＣＲＰｓ中的特征位作为密钥，进而实现ＳＲＡＭ－ＰＵＦ的 密 钥 生

成过程。

３　基于ＥＣＣ的ＳＲＡＭ－ＰＵＦ提取方法

上节阐述了ＳＲＡＭ－ＰＵＦ的 基 本 原 理，然 而 在 实 际 应 用

中，ＳＲＡＭ－ＰＵＦ作为密钥生成 器 存 在 下 列 问 题：１）工 作 环 境

敏感，即使同一颗芯片上 的ＳＲＡＭ－ＰＵＦ在 不 同 的 工 作 温 度、

电压等条件下工 作 时，ＣＲＰｓ也 会 存 在 一 些 差 异；２）ＣＲＰｓ的

初值分布随机性能并不均匀。

为解决上 述 问 题，本 文 提 出 了 基 于 纠 错 编 码 的ＳＲＡＭ－

ＰＵＦ模糊提取方法（Ｆｕｚｚｙ　Ｅｘｔｒａｃｔｏｒ）。

３．１　模糊提取器模型

模糊提取器的基本思想是，同一激励作用于同一ＳＲＡＭ－

ＰＵＦ时，如果输出响 应 存 在 微 小 变 化，可 以 利 用 数 据 后 处 理

的方法，对ＳＲＡＭ－ＰＵＦ的响应进行 误 差 纠 正，保 持 输 出 响 应

的稳定不变。

这种能够对微小变化（即模糊）进行误差纠正的设计方法

称为模糊提取器。

图２为模糊提取器的抽象模型：

图２　模糊提取器的抽象模型

模糊提取器 划 分 为 两 个 部 分，分 别 为 生 成 过 程（ｇｅｎｅｒａ－

ｔｉｏｎ　ｐｒｏｃｅｄｕｒｅ）和重建过程（ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ　ｐｒｏｃｅｄｕｒｅ）。

生成过程用于密钥的初始生成过程，在此过程中，激励ｘ
作用于ＰＵＦ模块产生响应ｐ，ｐ作为生成 模 块 的 输 入 产 生 两

个不相关的 输 出，分 别 为 辅 助 数 据（ｓｕｐｐｌｅｍｅｎｔａｒｙ　ｄａｔａ）ｈ和

密钥ｋｅｙ。辅助数据ｈ可以作为公共数据 保 存 在 非 易 失 性 载

体中，用于在重建过程中进行误差纠正；而ｋｅｙ则为ｘ所产生

的密钥，暂存在设备缓存中，使用完毕后立即清除。

重建过程 是 应 用 于 密 钥 使 用 过 程 中，由 激 励ｘ作 用 于

ＰＵＦ模块，由于受到环 境 等 其 他 因 素 的 影 响，ＰＵＦ输 出 具 有

一定噪声差异的ｐ′，而ｐ′辅 助 数 据ｈ重 构 模 块，可 以 正 确 地

重建密钥ｋｅｙ。

设计生成模块和重建模块的逻辑结构是模糊提取器的重

点。

３．２　基于纠错编码的模糊提取器

ＥＣＣ是一种能够错误检测和 纠 正 的 编 解 码 技 术，能 够 对

输入数据序列中存在的微小差异进行纠错，利用ＥＣＣ进行错

误的检测与纠正的特性，可 提 高ＳＲＡＭ－ＰＵＦ的 鲁 棒 性，保 持

稳定的输出。

基于ＥＣＣ纠错编码的模糊提取器结构如图３所示，分别

为生成过程和重建过程。

（ａ）Ｇｅｎｅｒａｔｉｏｎ　ｐｒｏｃｅｄｕｒｅ

（ｂ）Ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ　ｐｒｏｃｅｄｕｒｅ

图３　基于纠错编码的模糊提取器结构图

生成 过 程 用 于ＳＲＡＭ－ＰＵＦ的 注 册 阶 段，激 励ｘ作 用 于

某个ＰＵＦ单元，生成响 应ｐ，生 成 模 块 内 部 产 生 两 个 随 机 数

序列ｒ１和ｒ２。ｒ１与ｐ异 或 操 作 后，进 行 杂 凑 运 算ＳＨＡ（），

生成ｋｅｙ＿ｇｅｎ，ｋｅｙ＿ｇｅｎ作为生成的密钥。

随机数序列ｒ２进行ＢＣＨ［１５］编 码 后，与ｐ进 行 异 或 生 成

ｓ，ｓ和ｒ１共同构成辅助数据ｈ，其运算关系如下所示：

ｋｅｙ＿ｇｅｎ＝ＳＨＡ（ｃ＿ｇｅｎ）＝ＳＨＡ（ｐ⊕ｒ１） （１）

ｓ＝ｂ⊕ｐ （２）

ｂ＝ＢＣＨ＿ＥＮＣ（ｒ２） （３）

其中，ＳＨＡ（）表示杂凑运 算，ＢＣＨ＿ＥＮＣ（）表 示ＢＣＨ编 码 运

算，⊕为异或运算。辅助 数 据ｈ＝（ｓ，ｒ１）存 储 在ＦＬＡＳＨ 中，

在ＳＲＡＭ－ＰＵＦ重建过程中 使 用。由 于 辅 助 数 据 由ｓ无 法 逆

推出ｐ，从而也无法得到ｋｅｙ＿ｇｅｎ的数值。

在密钥重建时，辅 助 数 据 已 经 包 含 有 密 钥 重 建 分 量ｒ１，

另外一个密钥重建分 量ｐ则 可 以 由 激 励ｘ 作 用 于 同 一ＰＵＦ
生成，进而得到重建密钥ｋｅｙ＿ｇｅｎ。但 是 在 实 际 应 用 过 程 中，
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重建分量ｐ是存 在 微 小 的 错 误 比 特 位 的，用ｐ′与ｒ１则 无 法

重建出正确的密钥ｋｅｙ＿ｇｅｎ。而 辅 助 数 据 中ｓ分 量 包 含 有ｐ
的信息，因此可以由ｐ′和ｓ利 用ＥＣＣ编 解 码 的 纠 错 特 性，恢

复出无误差的密钥重建分量ｐ。

重建过程如图３（ｂ）所示，激励ｘ作用于与生成过程对应

的同一个ＰＵＦ单元，生成与ｐ具有一定 差 异 的 响 应ｐ′，ｐ′与

辅助数据ｈ共同重构出ｋｅｙ＿ｒｅｃ，而ｋｅｙ＿ｒｅｃ即 为ｋｅｙ＿ｇｅｎ，具

体的逻辑关系如下：

ｂ′＝ｓ⊕ｐ′ （４）

其中，ｂ′与式（２）中ｂ的比特位的数量和位置差异等价于ｐ′与

ｐ的差异。当差异不超过ＢＣＨ运算纠错能力时，可以得到：

ｒ２＝ＢＣＨ＿ＤＥＣ（ｂ′） （５）

ＢＣＨ＿ＤＥＣ（）表示解码运算，且可以得到：

ｃ＿ｒｅｃ＝ｂｓｒ１＝ｂｂｐｒ１＝ｐｒ１＝ｃ＿ｇｅｎ （６）

由此，重建过程的输出为：

ｋｅｙ＿ｒｅｃ＝ＳＨＡ（ｃ＿ｒｅｃ）

＝ＳＨＡ（ｃ＿ｇｅｎ）

＝ｋｅｙ＿ｇｅｎ （７）

即重建过程的输出与 生 成 过 程 的 输 出 相 同。总 的 来 说，基 于

纠错编码的模糊提 取 器 在 生 成 过 程 中 构 建 出 辅 助 数 据ｈ，在

重建过程中，通过纠错编解码和辅助数据ｈ，消除了重建过程

中ＰＵＦ响应的噪声误差，从而提高了输出的鲁棒性。

４　实验验证

为了对本文提出的基于纠错编码模糊提取器的性能进行

验证，选取了ａｔｍｅｌ公司的ＡＴＳＡＭＶ７０Ｊ１９处理器，该处理器

内部集成３８４ｋＢ的ＲＡＭ、１ＭＢ的ＦＬＡＳＨ、真 随 机 数 发 生 器

以及ＳＨＡ２５６运算模块。

在实验过程中，选取 处 理 器 最 高 地 址 空 间 的８ｋＢ　ｒａｍ作

为ＳＲＡＭ－ＰＵＦ，同时需要确 定 密 钥 的 输 出 长 度 和ＢＣＨ（）编

解码的纠错能 力，由 于 ＡＴＳＡＭＶ７０Ｊ１９已 经 内 置 有ＳＨＡ２５６

硬件加速 运 算 模 块，因 此 模 糊 提 取 器 的 杂 凑 运 算 直 接 选 用

ＳＨＡ２５６算法，即 输 出 密 钥 长 度 为２５６ｂｉｔ。通 过 统 计 实 验，

ＳＲＡＭ－ＰＵＦ的输 出 误 差 为６．７％，选 择ＢＣＨ（１２７，１１３）编 解

码方式，即１１３ｂｉｔ数据输入时，纠错能力为１４ｂｉｔ，满足误差为

６．７％的纠错要求。

综上 所 述，每 次 作 用 于ＳＲＡＭ－ＰＵＦ的 激 励ｘ产 生 长 度

为１１３ｂｉｔ的响 应，可 以 进 行１４ｂｉｔ的 纠 错，对 应 的 生 成 密 钥

ｋｅｙ的长度为２５６ｂｉｔ，如果 需 要 更 长 的 密 钥，则 可 以 对 多 组 激

励的响应进行组合来实现。

为了统计 基 于 纠 错 编 码 性 能 的 有 效 性，采 用 一 致 性［１６］

（ｓｔｅａｄｉｎｅｓｓ）指 标，定 义 为 同 一ＰＵＦ实 体 在 同 一 个 激 励 下 产

生响应之间的差异。

σｓｔｅａｄｉｎｅｓｓ＝（１－ １
Ｍ·Ｎ·Ｎ　∑

Ｍ

ｉ＝１
　∑

Ｎ

ｊ＝１
　∑

Ｎ

ｋ＝１
ｋｅｙｉ，ｊｋｅｙｉ，ｋ）×

１００％ （８）

其中，Ｍ 为ＳＲＡＭ－ＰＵＦ响 应 的 比 特 位 数，Ｎ 为 实 验 的 总 次

数，ｋｅｙｉ，ｊ表示响应的第ｉ位的第ｊ次输出值。

在不同的 温 度 条 件 下 进 行 测 试，每 个 温 度 测 试 点 进 行

５００次统计实现，结果如图４所示。

（ａ）无模糊提取器的ＳＲＡＭ－ＰＵＦ一致性统计结果

（ｂ）基于纠错编码的模糊提取器的ＳＲＡＭ－ＰＵＦ一致性统计结果

图４　ＳＲＡＭ－ＰＵＦ的一致性统计结果

图４（ａ）表示未加入模糊提取器的ＳＲＡＭ－ＰＵＦ一致性结

果，从图中可以看出，即使在２０℃的工作条件下，一 致 性 指 标

仅能达到８４％，在１００℃时仅有７６％，无法用于密钥的重建。

在图４（ｂ）中，一 致 性 指 标 具 有 良 好 的 特 性，在 工 作 不 同

温度下，均高于９９．９％，特别是在２０～６０℃的范围内，可以达

到９９．９８％。有效提高了ＳＲＡＭ－ＰＵＦ的鲁棒性。相对于图４
（ａ）的方法，一致性指标提高１２％以上。

如果要进一步提高一 致 性 指 标，可 以 采 取 提 高 纠 错 能 力

的ＢＣＨ编码，如ＢＣＨ（２５５，１３１），纠错能力为１２４等。

结束语　本 文 提 出 了 一 种 基 于ＳＲＡＭ 的ＰＵＦ设 计 方

法，为了提高ＳＲＡＭ－ＰＵＦ的鲁棒性，设 计 并 实 现 基 于 纠 错 编

码的ＳＲＡＭ－ＰＵＦ模 糊 提 取 器，实 验 验 证 结 果 再 次 验 证 了 模

糊提 取 器 的 有 效 性，极 大 提 高 了ＳＲＡＭ－ＰＵＦ的 使 用 性 和 应

用价值。
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图５　神经网络算法

结束语　综上所述，可 以 确 定 的 是 网 络 的 体 系 架 构 对 未

来下一代网络的发展方向起着关键性的作用。基于电的分组

交换网络和基于光的光交换网之间的紧密联系和数据交换是

下一代网络将要研究的对象。我国应该注重组织新的示范网

工程，使之达到局部验证成功到大面积推广的效果，这样不仅

可以实现更宽的带宽，而且可以在实践中发现问题并可以方

便连接各个网络。另外，网 络 安 全 是 未 来 下 一 代 网 络 不 可 逾

越的问题，再加上未来 网 络 速 度 更 快、带 宽 更 宽、运 营 商 的 网

络规模庞大且结构复杂，网络容易受到攻击的部分也会越来

越多，如果采用过去的基于“木桶理论”的安全边界防护体系，

这个任务必定是难以完成的。然而使用大数据技术建设下一

代网络安全防护体系，就可以利用丰富的检测分析数据迅速

发现新的威胁内容；同时深度神经网络的学习也可以预测危

险，及时高效地发现网 络 的 安 全 问 题 并 加 以 解 决。因 此 未 来

下一代网络安全的发展将是基于深度神经网络和大数据安全

防护的下一代网络安全体系。
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