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基于差分隐私保护的ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法
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摘　要　Ｋ－ｍｅｄｏｉｄｓ算法对初始中心点敏感，不能有 效 地 对 动 态 数 据 进 行 聚 类，且 需 要 对 相 关 的 隐 私 数 据 进 行 保 护。

针对这些问题，提出了基于差分隐私保护的ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法。该算法在采用差分 隐 私 保 护 技 术 的 基 础

上将ＫＤ－树优化选取出的ｋ个聚类中心和增量数据相结合建立新的ＫＤ－树，然后采用近邻搜索策略 将 增 量 数 据 分 配

到与其相应的聚类簇中，从而完成最终的动态聚类。通过实验分别对小数据集和多维的大数据集的聚类准确 率 及 运

行时间进行了分析，同时也对采用差 分 隐 私 保 护 技 术 的ＫＤＣＫ－ｍｅｄｏｉｄｓ算 法 在 不 同 数 据 集 上 的 有 效 性 进 行 了 评 估。

实验结果表明，基于差分隐私保护的ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法能够在实现隐私保护的同时快速 高 效 地 处 理 增 量

数据的动态聚类问题。
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１　引言

伴随着互联网以及信 息 技 术 的 飞 速 发 展，大 量 的 数 据 在

各个领域不断地累积。随 着 时 间 的 推 移，很 多 领 域 都 产 生 了

庞大的数据量。对海量数据进行挖掘并对动态的数据进行聚

类能够获取大量非常有价值的信息，与此同时也要注意对相

关的隐私信息进行有 效 的 保 护。因 此，对 海 量 数 据 进 行 动 态

聚类，同时引入隐私保 护 技 术，具 有 重 要 的 研 究 意 义，也 将 有

很大的应用前景。

Ｋ－ｍｅｄｏｉｄｓ聚类算法 是 基 于 划 分 的 算 法，是 比 较 经 典 且

应用较为广泛的算法。传统Ｋ－ｍｅｄｏｉｄｓ算法的初始中心点是

在数据集中随机选取 的，因 而 对 初 始 中 心 点 较 为 敏 感。众 多

学者针对Ｋ－ｍｅｄｏｉｄｓ聚类算法对初始中心点敏感这一问题进

行了大量的实验研究，并对其改进后的算法进行了不断的探

索。文献［１］提出了对初始中心点进行微调，并提出了增量中

心候选集这一概 念，从 而 对 Ｋ－ｍｅｄｏｉｄｓ算 法 作 出 了 改 进。文

献［２，３］提出了一种 新 的 基 于 差 分 演 化 的 Ｋ－ｍｅｄｏｉｄｓ聚 类 算

法，该算法缩短了收敛 的 时 间，同 时 改 善 了 聚 类 质 量，有 效 地

克服了Ｋ－ｍｅｄｏｉｄｓ聚类算法 的 缺 点。文 献［４，５］也 提 出 了 在

大数据集群中搜索最优中心点的改进算法。随着海量信息时

代的到来，每秒钟都能产生非常庞大的数据量，而且数据复杂

多变，因此对不断变化的动态数据进行聚类具有重要的探索

价值。文献［６］提出了 利 用 聚 类 集 成 对 数 据 进 行 分 类 的 增 量

聚类算法，其能够有效地对增量数据进行聚类。文献［７］中提

出了采用增量和层次两个方面相结合的高效聚类方法。文献

［８－１０］中对增量聚类 算 法 进 行 了 重 大 的 改 进，提 出 了 快 速 稳

定的增量聚类算法。

传统的Ｋ－ｍｅｄｏｉｄｓ聚类 算 法 应 用 较 为 广 泛，但 不 能 高 效

地处理动态聚类问题，大量的隐私数据容易受到外部的各种

攻击，因此引入隐私保 护 技 术 具 有 非 常 重 要 的 作 用。针 对 这
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些问题，本文提出了 基 于 差 分 隐 私 保 护 的 ＫＤＣＫ－ｍｅｄｏｉｄｓ动

态聚类算 法，该 算 法 在 采 用 差 分 隐 私 保 护 技 术 的 基 础 上 将

ＫＤ－树优化选取出的ｋ个聚类中心和增量数据相结合 建 立 新

的ＫＤ－树，然后采用近邻搜 索 策 略 将 增 量 数 据 分 配 到 与 其 相

应的聚类簇中，从而完 成 最 终 的 动 态 聚 类。该 算 法 能 够 在 实

现隐私保护的 同 时 快 速 高 效 地 处 理 增 量 数 据 的 动 态 聚 类 问

题。

２　ＫＤ－树优化中心点选取方法

ＫＤ－树（即ｋ－ｄｉｍｅｎｓｉｏｎａｌ　ｔｒｅｅ），它 表 示 一 种 数 据 结 构，能

够将数据节点划分 到Ｋ 维 空 间 中。ＫＤ－树 实 质 上 是 二 叉 树，

而它的每个节点表示的是一个空间范围。由于初始中心点是

随机选取的，并不能反映数据真实的分布情况，因此采用传统

的 Ｋ－ｍｅｄｏｉｄｓ聚类方法得到的聚类结果往往是不稳定的。由

于是随机选取，不可避免会选到孤立点作为初始聚类中心，这

不利于数据进行聚类，从而影响聚类的效率和最终聚类结果，

因此选取的初始中心点较为分散比较好。如果首先采用ＫＤ－
树存储结构对数据进行预处理，则可以有效地改善初始中心

点选取的效果。也就 是 说，采 用ＫＤ－树 对 待 聚 类 数 据 进 行 优

先处理，然后根据 ＫＤ－树空间 划 分 思 想 有 方 向 性 地 选 取 出 初

始中心点。由 于 ＫＤ－树 划 分 的 空 间 区 域 在 一 定 程 度 上 可 以

反映整个 数 据 集 的 实 际 数 据 分 布 情 况，因 此 可 以 得 知 采 用

ＫＤ－树优化中心点选取方法比随机选取初始聚类中心点更 有

效，且准确率较高。因 此 本 文 提 出 了ＫＤ－树 优 化 中 心 点 选 取

方法。

为了进一步研究ＫＤ－树 优 化 中 心 点 选 取 方 法，定 义 以 下

几个公式，首先设样本数据集

Ａ＝｛ａ１，ａ２，…，ａｎ｝

定义１　单个矩形单元中所包含的数据元素的个数Ｎｕｍ
为

Ｎｕｍ＝ ｎ
ｍ×ｋ

（１）

其中，ｎ表示样本数据集元素的个数，ｋ为聚类的个数，ｍ表示

子块个数，即一个聚类被分割成的子块的数目，该数据可根据

所给数据集的大小作出适时的调整，通常在数据集样本数目

差别不大的情 况 下，可 以 把ｍ 取 为１０。通 过ｎ，ｍ，ｋ能 够 构

造出完整的ＫＤ－树，而ｋ，ｍ两个参数则 能 够 反 映 出ＫＤ－树 的

深度和所包含的叶子节点的数目。

定义２　矩形单元中心Ｃｉ 为

Ｃｉ＝
Ｓｉ
Ｗｉ

（２）

其中，Ｓｉ 表示该矩形单元中所 有 元 素 的 线 性 和；Ｗｉ 表 示 该 矩

形单元的权重，主要用该矩形单元中所包含的样本元素的个

数来表示。

定义３　矩形 单 元 的 密 度Ｄｅｎ，主 要 用 来 表 示 矩 形 单 元

中所包含的数据元素之间的密集程度。

Ｄｅｎｉ＝
Ｗｉ
Ｖｉ＝

Ｗｉ
（ｍａｘ（ｄｍａｘ－ｄｍｉｎ））２

（３）

其中，Ｗｉ 表示矩形单元中包含的样本元素的数目；Ｖｉ 表 示 矩

形单元的面积；ｄｍａｘ，ｄｍｉｎ表 示 相 应 的 矩 形 单 元 中 数 据 元 素 的

最大值及最小值。

ＫＤ－树优化选取初始中心点的算法的具体描述如下。
输入：样本数据集

输出：ｋ个优化聚类中心点

１．根据样本数据集Ａ的大小和聚类数ｋ来 确 定 分 割 子 块 ｍ的 数 目，

从而能够确定ＫＤ－树的深度，进而构建出ＫＤ－树。

２．通过ＫＤ－树的结构来分割数据集中的数据元素，计算每个矩形单元

样本元素的个数，同时也需计算矩形单元的中心以及矩形单元密度。

３．根 据 所 得 出 的 矩 形 单 元 密 度 进 行 降 序 排 列，从 而 形 成 新 的 数 据 集

Ａ＊。

４．最终选取出数据集中的前ｋ个数据对象作为优化聚类中心点。

３　基于差分隐私的ＫＤＣＫ－ｍｅｄｏｉｄｓ及其动态聚类方法

３．１　差分隐私保护技术在聚类算法中的应用

由文献［１１，１２］可知，差分隐私保护技术是基于数据随机

加扰的隐私保护方法，主要是通过添加噪声来对敏感数据进

行隐藏的一种隐私保 护 方 法。在 差 分 隐 私 保 护 方 法 中，具 体

某个记录的变化对整个数据集的计算结果没有太大的影响，

也就是说，单个数据记录在该数据集中或者不在该数据集中

对数据集最终的计算 结 果 的 影 响 非 常 小。因 此，攻 击 者 无 法

通过观察计算结果而获取准确的个体信息，而且差分隐私保

护模型是一种严格的隐私保护模型，它不在乎攻击者拥有多

少相关的背景知识，哪怕攻击者拥有了某一条记录之外的其

他所有的数据信息，也不会因此而使另外一条记录的信息泄

露。所以，差分隐私保护 技 术 可 以 有 效 地 对 一 些 敏 感 的 隐 私

信息进行保护，且具有很好的可用性。

设有包含ｎ个 数 据 对 象 的 样 本 数 据 集Ａ＝｛ａ１，ａ２，…，

ａｎ｝，首先采用ＫＤ－树优化中心点选取算法选取出ｋ个优化中

心点构成集合Ｃ＝｛ｃ１，ｃ２，ｃ３，…，ｃｋ｝，然 后 对 这ｋ个 优 化 中 心

点进行噪声加扰，所加的Ｌａｐｌａｃｅ噪声函数为Ｌ（ｂ）＝ｅ（－｜ｘ｜／ｂ），

其中ｂ＝Δｆ／ε，返 回 加 扰 后 的ｋ个 点 为｛ｃ１′，ｃ２′，ｃ３′，…，ｃｋ′｝，

选取这ｋ个点作为新 的 初 始 中 心 点，采 用 以 下 方 法 进 行 迭 代

更新：
（１）将样本数据集Ａ中其它的对象分别分到 与 其 距 离 最

近的初始中心点所代表的簇中，从而形成ｋ个相对独立的簇。
（２）在１≤ｉ≤ｋ内随机选择一个有中心点ｃｉ′的簇，在此簇

内随机 选 择 一 个 非 代 表 对 象ｃｒａｎｄｏｍ，并 加 上 噪 声 Ｌ（ｂ）＝

ｅ（－｜ｘ｜／ｂ），其中ｂ＝Δｆ／ε，返回一个ｃ′ｒａｎｄｏｍ，然后用ｃ′ｒａｎｄｏｍ 替换原

簇内的代表对象ｃｉ′，计算绝对误差之和ｓ′，并用ｓ′减去ｓ得到

一个结果Ｑ，其中

Ｓ＝∑
ｋ

ｉ＝１
　 ∑
ｐ∈Ａｉ
ｄ（ｐ，ｃｉ′） （４）

其中，Ａｉ 表 示 第ｉ（ｉ＝１，２，…，ｋ）个 初 始 聚 类 所 形 成 的 数 据

集，ｐ为Ａｉ 中的任一数据对象，ｃｉ′为Ａｉ 中的代表对象即中心

点，Ｓ表 示 该 数 据 集 中 的 每 一 个 对 象ｐ 与Ａｉ 中 的 代 表 对 象

ｃｉ′的绝对误差之和。
（３）如果 结 果Ｑ＜０，则 这 次 替 换 可 行，用ｃ′ｒａｎｄｏｍ 去 替 换

ｃｉ′，重新分配形成新的ｋ个代表对象的集合；如果结果Ｑ＞０，

则ｃｉ′作为这个簇的代表对象是可以被接受的，此时不发生任

何变化。

按照以上３个步骤进 行 循 环 迭 代，直 至 最 终ｋ个 簇 内 的

每个对象都不再发生任何变化为止。

３．２　动态聚类算法

随着互联网的快速发展，新数据无时无刻不在增长着，且

数据也在不断地变化着。由于传统的聚类算法仅适用于静态

数据，但对于动态的数据以及一些增量数据而言，随着数据的

更新，聚类的结果往往也不稳定，而且需要对所有的数据重新

进行聚类，这就降低了聚类的效率，同时也浪费了大量的计算
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资源。围绕中心点划分（Ｐａｒｔｉｔｉｏｎｉｎｇ　Ａｒｏｕｎｄ　Ｍｅｄｏｉｄｓ，ＰＡＭ）

聚类算法，其每次迭代的时间复杂度为Ｏ（ｋ（ｎ－ｋ）∧２）（其 中

ｎ是数据对象的数目，ｋ是聚类数），因此ｋ－中心点或ＰＡＭ算

法对于较小的数据集非常有效，但不能很好地扩展到大型数

据集中；而且当数据集中的数据对象由于有一定的更新而发

生相关的变化时，最终 聚 类 的 结 果 也 会 发 生 相 应 的 变 化。对

于大型数据集而言，在更新后的新的数据集上再重新执行一

遍聚类算法以相应地更新聚类结果显然是比较低效的，因此

有效地采用增量式聚类算法显得非常重要。文献［１３］提出了

一种改进的增量式Ｋ－ｍｅｄｏｉｄｓ聚 类 算 法，该 算 法 能 够 很 好 地

解决动态数据更新时所面临的一些问题。本文提出了ＫＤ－树

优化的Ｋ－ｍｅｄｏｉｄｓ聚类算 法，其 主 要 是 采 用 ＫＤ－树 的 数 据 结

构来存储数据集中所有 的 数 据 对 象，并 通 过 ＫＤ－树 优 化 选 取

出ｋ个稳定的初始中 心 点，然 后 采 用 近 邻 搜 索 策 略 可 以 很 快

地寻找到给定的数据对象的近邻对象，可以减少搜索时间，并

且能够快速高效地对动态数据进行聚类。

文献［１４］中提出了 基 于 密 度 的 增 量 聚 类 算 法，该 算 法 可

以处理动 态 数 据，同 时 也 提 高 了 数 据 资 源 的 利 用 率。文 献

［１５］中提出 的 ＫＤＴＫ－ｍｅａｎｓ聚 类 算 法 也 能 够 有 效 地 处 理 动

态数据的聚类 问 题，对 传 统 的 聚 类 算 法 进 行 了 很 大 的 改 进。

本文中提出了ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法以更好地对动态

数据以及增量数据进行聚类。为了研究ＫＤＣＫ－ｍｅｄｏｉｄｓ动态

聚类方法，定义以下两个距离。

定义４（簇间距离）　设有两个样本数据集Ａｉ，Ａｊ，用Ｄｉｓ
（Ａｉ，Ａｊ）来表示任意两个样本簇之间的距离，定义如下：

Ｄｉｓ（Ａｉ，Ａｊ）＝
１

ｍ１＊ｍ２　∑
ｍ１

ｉ＝１
　∑

ｍ２

ｊ＝１
Ｄｉｓ（ｘｉ，ｘｊ） （５）

其中，ｘｉ，ｘｊ 为Ａｉ，Ａｊ 中的任意元素，ｍ１，ｍ２ 分别表示样本数

据集Ａｉ，Ａｊ 中包含元素的个数，Ｄｉｓ（Ａｉ，Ａｊ）是 用 欧 氏 距 离 来

表示两个样本数据ｘｉ，ｘｊ 之间的距离。

定义５（平均簇间距离）　采用聚类算法所产生的簇 与 簇

之间的平均距离，定义如下：

Ｍｄｉｓ（Ａ）＝∑
ｋ

ｉ＝１
　∑

ｋ

ｊ＝１

Ｄｉｓ（Ａｉ，Ａｊ）
Ｃ２ｋ

（６）

其中，Ｍｄｉｓ（Ａ）表示样本数据 集Ａ采 用 聚 类 算 法 之 后 所 生 成

的各个簇之间的平均距离；Ａｉ，Ａｊ 表示所生成的任意两个簇；

ｋ表示采用聚类算法之后所产生的聚类的个数。

ＫＤＣＫ－ｍｅｄｏｉｄｓ动态算法的具体描述如下。
输入：包含ｎ个数据元素 的 原 始 样 本 数 据 集 Ａ＝｛ａ１，ａ２，…，ａｎ｝和 包

含ｍ个元素的增量数据集Ｃ＝｛ｃ１，ｃ２，…，ｃｍ｝

输出：最优的聚类结果

１．采用ＫＤ－树优化算法选取出ｋ个 初 始 中 心 点，设 为Ｓ＝｛ｓ１，ｓ２，…，

ｓｋ｝，当有新的增量数据Ｃ＝｛ｃ１，ｃ２，…，ｃｍ｝出现时，用这两个数据集

中的元素来共同构建一个新的ＫＤ－树；

２．假设第ｉ个聚类中所包含的增量数据的个数为Ｑｉ，同时假设该聚类

中增量数据出现之前的原数据对象所组成的集合记为Ｇｉ；

３．对于各个增量数据Ｃｉ（ｉ＝１，２，…，ｍ），搜索其对应的最近邻的初始

中心点Ｓｉ（ｉ＝１，２，…，ｋ），然 后 将 增 量 数 据 分 配 到 与 之 相 应 的 集 合

Ｇｉ中；

４．递归搜索每个增量数 据Ｃｉ（ｉ＝１，２，…，ｍ）所 对 应 的 最 近 聚 类 中 心

Ｓｉ（ｉ＝１，２，…，ｋ），然后采用Ｋ－ｍｅｄｏｉｄｓ算法逐步更新第ｉ个聚类中

心，从而形成ｋ个新的聚类簇；

５．比较ｋ个聚类簇任意两个簇之间的簇间距离，如果两个簇的簇间距

离小于平均簇间距离，则对两个 簇 进 行 合 并，直 至 最 终 实 现 任 意 两

个簇的簇间距离均大于平均簇间距离为止；

６．输出最终的聚类结果。

该算法采用 ＫＤ－树优化 选 取 出ｋ个 聚 类 中 心，当 有 增 量

数据出现时，把ｋ个初 始 中 心 和 增 量 数 据 放 在 一 起 来 构 建 新

的ＫＤ－树，然后采用近邻搜 索 策 略 为 增 量 数 据 寻 找 相 应 的 最

近邻，从而将其分配到 相 应 的 簇 中。增 量 分 配 到 相 应 的 簇 中

之后，再根据平均簇间 距 离 合 并 相 临 近 的 簇，也 就 是 说，如 果

有两个簇之间的簇间距离是小于平均簇间距离的，则需合并

这两个簇；如果两个簇的簇间距离大于或等于数据集中的平

均簇间距离，则不需要 对 其 进 行 合 并。之 后 依 次 比 较 其 他 的

簇，直到任意的两个簇之间的簇间距离均大于平均簇间距离

为止，这样能够进一步修正增量分配的结果，从而有效地使聚

类结果达到 最 优。该 算 法 只 需 要 对 增 量 数 据 进 行 相 关 的 处

理，从而避免了在出现增量数据时对全部的数据进行重新聚

类，因而在一定程度上提高了对增量数据进行聚类的效率。

４　实验结果及分析

本实验分３部 分 对 新 提 出 的 方 法 进 行 实 验 分 析：１）对

ＫＤ树优化 选 取 中 心 点 的 算 法 进 行 实 验 分 析；２）ＫＤＣＫ－ｍｅ－
ｄｏｉｄｓ动态聚类算法的相关实验分析；３）采用差分隐私保护技

术的ＫＤＣＫ－ｍｅｄｏｉｄｓ算法的有效性进行实验分析。为了更好

地对实验结果进行分析，本实验是在假设每个聚类的细分因

子ｍ相同的情况下进行的。

对基于ＫＤ树优化选取初始中心点算法的效率和可用性

进行分析，所有的实验 结 果 均 是 在 Ｍａｔｌａｂ下 模 拟 仿 真 所 得。

实验所使用的数据集来自 ＵＣＩ　Ｍａｃｈｉｎｅ　Ｌｅａｒｎｉｎｇ　Ｒｅｐｏｓｉｔｏｒｙ
（ａｒｃｈｉｖｅ．ｉｃｓ．ｕｃｉ．ｅｄｕ／ｍｌ／ｄａｔａｂａｓｅ．ｈｔｍｌ），采 用 的 数 据 集 为

ＵＣＩ中的Ｉｒｉｓ，Ｅｃｏｌｉ，Ａｃｕｔｅ　Ｉｎｆｌａｍｍａｔｉｏｎｓ，Ｂｒｅａｓｔ　ｃａｎｃｅｒ，Ｔｈｙ－
ｒｏｉｄ数据集。数据集的具体描述细节如表１所列。

表１　数据集的构成描述

数据集名称 数据类型 数据集记录数 属性数 聚类数

Ｉｒｉｓ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 １５０　 ４　 ３
Ｅｃｏｌｉ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 ３３６　 ８　 ７

Ａｃｕｔｅ　Ｉｎｆｌａｍｍａｔｉｏｎｓ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 １２０　 ６　 ３
Ｂｒｅａｓｔ　ｃａｎｃｅｒ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 ６９９　 １０　 ２
Ｔｈｙｒｏｉｄ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 ２２０　 ６　 ４

对ＫＤ树优化选取中心点算法与传统Ｋ－ｍｅｄｏｉｄｓ聚类算

法１在进行相同聚类时的准确率进行了相关的比较，比较 结

果如表２所列。

表２　ＫＤ树优化选取算法与传统Ｋ－ｍｅｄｏｉｄｓ算法的准确率比较

数据集
Ｋ－ｍｅｄｏｉｄｓ算法 ＫＤ树优化算法

运行时间（ｍｓ） 准确率（％） 运行时间（ｍｓ） 准确率（％）

Ｉｒｉｓ　 ３５　 ７５．３２　 ４６　 ８６．５１
Ｅｃｏｌｉ　 ７８　 ７２．４２　 １０７　 ８４．５３

Ａｃｕｔｅ
Ｉｎｆｌａｍｍａｔｉｏｎｓ

４２　 ８１．６２　 ５４　 ８５．７６

Ｂｒｅａｓｔ　ｃａｎｃｅｒ　 ８５　 ９２．３８　 ９８　 ９５．５２
Ｔｈｙｒｏｉｄ　 ７２　 ７８．６５　 ８５　 ８３．４２

从表２中可以看出，文 中 提 出 的 ＫＤ树 优 化 中 心 点 选 取

算法与传统的Ｋ－ｍｅｄｏｉｄｓ算 法 相 比 准 确 率 得 到 了 明 显 提 高，

这充分说明了采取ＫＤ树优化选取中心点算法是有效的。但

在实验过程中，ＫＤ树 优 化 选 取 算 法 由 于 需 要 建 立 ＫＤ树 及

计算矩形单元中心和矩形单元密度等，因此时间消耗比较大，

这是不可避免的；而 传 统 Ｋ－ｍｅｄｏｉｄｓ算 法 只 是 随 机 选 取 初 始
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中心点，所以其时间开销比较小。由此可见，本文中所提出的

ＫＤ树优化选 取 算 法 与 传 统 Ｋ－ｍｅｄｏｉｄｓ相 比，在 低 维 数 据 的

处理上有较高的准确率。

下面采用人工数据 集Ｄ１－Ｄ６进 一 步 对 文 中 提 出 的 ＫＤ
树优化选取算法对高维数据的有效性进行相关的验证。数据

集的具体描述如表３所列。

表３　人工数据集Ｄ１－Ｄ６

数据集 数据集记录数 数据维度 聚类数

Ｄ１　 ４６０１　 ５　 １２
Ｄ２　 ４６０１　 １０　 １２
Ｄ３　 ４６０１　 １５　 １２
Ｄ４　 ４６０１　 ２０　 １２
Ｄ５　 ４６０１　 ２５　 １２
Ｄ６　 ４６０１　 ３０　 １２

将上述数据分别应用于本文提出的ＫＤ树优化选取算法

与传统的Ｋ－ｍｅｄｏｉｄｓ算法１，并对每组数据进行了５次独立的

实验，同时对其 准 确 率 进 行 了 详 细 的 分 析。对 每 组 数 据 取５
次实验结果的平均值并进行了相关的记录，实验分析所得结

果如图１所示。

图１　不同维度下的准确率分析

从图１可以看出，对于低维数据而言，传统Ｋ－ｍｅｄｏｉｄｓ算

法与本文提出的ＫＤ树 优 化 算 法 都 有 比 较 高 的 准 确 率，而 当

数据维度不断增大时，传 统 Ｋ－ｍｅｄｏｉｄｓ算 法 的 聚 类 准 确 率 明

显降低，而ＫＤ树优化 算 法 仍 能 够 保 持 较 高 的 准 确 率。因 此

可得，文中提出的ＫＤ树 优 化 算 法 也 适 用 于 高 维 的 数 据。当

然，在数据维度越高的情况下，时间开销也会增加。

本文提出的ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法主要采用的是

近邻搜索策略对增量数据进行相关的聚类，与当前常用于处

理增量数据的增量ＤＢＳＣＡＮ算法［１６］进行 相 关 的 比 较。实 验

采用人工数据集Ｄ７，Ｄ７为含有１０００个数据的１０维数据集，

对其进行相关的聚类，在增量数据的数目不断增加时，采用这

两种方法对增量数据进行聚类时所需要的运行时间以及准确

率进行了比较。对每组数据进行了５次独立实验并计算其平

均值，得出的实验结果如表４和图２所示。

表４　运行时间和准确率的比较

增量数据数目

（Ｋ）
ＫＤＣＫ－ｍｅｄｏｉｄｓ算法 增量ＤＢＳＣＡＮ算法

运行时间（ｓ） 准确率（％） 运行时间（ｓ） 准确率（％）

１　 ０．３２　 ９５．２７　 １．５８　 ９０．２８
２　 ０．４８　 ９２．３１　 １．９６　 ８７．６８
３　 ０．７５　 ８６．６２　 ２．５３　 ８３．４３
４　 ０．８７　 ８５．９２　 ３．２５　 ８６．５３
５　 ０．９７　 ８５．２５　 ３．４６　 ７７．９６
６　 １．２５　 ８２．４３　 ３．５８　 ７４．５６
７　 １．５６　 ８１．３５　 ４．５２　 ８０．２８
８　 １．７２　 ８０．８２　 ４．８５　 ８８．１６
９　 １．９２　 ８０．２３　 ５．３６　 ８０．７３
１０　 ２．３６　 ７９．８３　 ６．４２　 ７６．５４

　图２　ＫＤＣＫ－ｍｅｄｏｉｄｓ算法与 增 量ＤＢＳＣＡＮ算 法 在 增 量 数 据 数 目

不断增加时聚类所用的时间对比分析

通过表４和图２的分析可以得知，本文中提出的ＫＤＣＫ－
ｍｅｄｏｉｄｓ算法与增 量ＤＢＳＣＡＮ 相 比 有 着 较 高 的 准 确 率 且 时

间开销比较少，因此 采 用 本 文 的 ＫＤＣＫ－ｍｅｄｏｉｄｓ动 态 聚 类 算

法处理数据更新时效率更高。

为了对采用了差分隐私保护技术的ＫＤＣＫ－ｍｅｄｏｉｄｓ聚类

算法的有效性进行相关的分析，采用文献［１６］中 所 提 出 的Ｆ－
ｍｅａｓｕｒｅ评价指 标。Ｆ－ｍｅａｓｕｒｅ主 要 用 于 评 判 改 进 后 的 算 法

的聚类结果与改进之前的差别。如果Ｆ－ｍｅａｓｕｒｅ的结果为１，

则表示添加了噪声之后的算法能够在保护隐私数据的同时使

得聚类的最终 结 果 没 有 任 何 改 变，也 就 是 说Ｆ－ｍｅａｓｕｒｅ的 值

越接近１，改 进 的 算 法 就 越 成 功，有 效 性 越 高。为 了 便 于 对

比，简单定义几个计算公式。

首先计算出数据集直接使用不添加噪声的原始数据进行

ＫＤＣＫ－ｍｅｄｏｉｄｓ聚类所得的结 果，记 为Ｓ；然 后 计 算 出 采 用 差

分隐私保护技术添加噪声后进行ＫＤＣＫ－ｍｅｄｏｉｄｓ聚类所得的

结果，记为Ｓ′。

设数据样本集共有Ｎ 个 对 象，用Ａｉ 来 表 示Ｓ 中 的 任 意

一个簇，用Ｃｊ 来表示Ｓ′中的任意一个簇，定义一个ｎｉｊ来记录

Ａｉ 和Ｃｊ 中有多少相同的簇。再定义两个参数ｐ１ 和ｐ２，其中

ｐ１ 表示ｎｉｊ占Ｓ全部簇数的比例，ｐ２ 表示ｎｉｊ占Ｓ′全部簇数的

比例。具体公式如下：

Ｆ（Ｓ′）＝ ∑
Ａｉ∈Ｓ
　｜
Ａｉ｜
Ｎ ｍａｘ｛Ｆ（Ａｉ，Ｃｊ）｝ （７）

其中，Ｆ（Ａｉ，Ｃｊ）＝（２＊ｐ１＊ｐ２）／（ｐ１＋ｐ２）。

差分隐私保护算法中作为隐私保护预算的ε的值直接决

定了该算法的隐私保护程度，它的大小也表示了添加噪声的

多少，ε的值越小表示添加的 噪 声 越 多，同 时 隐 私 保 护 的 水 平

也就越高。所以可以随着ε的 值 的 变 化 来 观 察Ｆ－ｍｅａｓｕｒｅ的

改变来衡量隐私保护 的 有 效 性，从 而 通 过ε的 改 变 来 评 价 在

不同噪声添加 量 的 情 况 下 各 隐 私 保 护 算 法 的 聚 类 可 用 性 程

度。

该实验 采 用 的 ＵＣＩ中 的 数 据 集 为：Ｗｉｎｅ，Ｈａｂｅｒｍａｎ，

Ｗａｖｅｆｏｒｍ　Ｄａｔａｂａｓｅ，ＭＡＧＩＣ。数据集的具体描述如表５所列。

表５　数据集的构成描述

数据集 数据类型 属性数 记录数 数据集代号

Ｗｉｎｅ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 １３　 １７８ Ｄ１
Ｈａｂｅｒｍａｎ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 ４　 ３０６ Ｄ２

Ｗａｖｅｆｏｒｍ　Ｄａｔａｂａｓ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 ４０　 ５０００ Ｄ３
ＭＡＧＩＣ　 Ｍｕｌｔｉｖａｒｉａｔｅ　 １１　 １９０２０ Ｄ４

由于对每个数据集添 加 的 噪 声 具 有 随 机 性，对 每 个 数 据

集采用隐私保护以及没有添加噪声之前的ＫＤＣＫ－ｍｅｄｏｉｄｓ在

Ｄ１－Ｄ４数据集上所 得 出 的Ｆ－ｍｅａｓｕｒｅ的 值 的 情 况 进 行 了 分

析。为了防止出现较大的误差从而最大程度争取计算结果的
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准确性，分别在每个数据集上进行了１０次实验并取结果的平

均值，对结果进行了对比分析，如图３和图４所示。

图３　ＫＤＣＫ－ｍｅｄｏｉｄｓ在数据集Ｄ１和Ｄ２上的Ｆ－ｍｅａｓｕｒｅ值

图４　ＫＤＣＫ－ｍｅｄｏｉｄｓ在数据集Ｄ３和Ｄ４上的Ｆ－ｍｅａｓｕｒｅ值

从图３和 图４可 知，差 分 隐 私 ＫＤＣＫ－ｍｅｄｏｉｄｓ聚 类 算 法

满足ε－差分隐私保护的要求，并且能够有效地保护个人隐私。

从图中可以得知，差 分 隐 私 ＫＤＣＫ－ｍｅｄｏｉｄｓ聚 类 算 法 仅 需 要

添加少量的噪声就可以达到很好的隐私保护效果。综合分析

图３和图４可知，在相同隐私保护级别下（即ε的值相同的情

况下），小数据集的有 效 性 高 于 大 数 据 集 的，低 维 数 据 集 的 有

效性高于高维数据集的。隐私保护的级别ε的值是可以根据

需求适时地调整的，可以通过对其值进行调整来实现不同程

度的隐私保护。

以上３部分的实验结 果 表 明，本 文 提 出 的 基 于 差 分 隐 私

保护的ＫＤＣＫ－ｍｅｄｏｉｄｓ动态聚类算法既能够对低维数据进行

动态聚类，也能够对有增量数据的高维数据进行动态聚类，并

且具有较高的准确率，同时引入了差分隐私保护技术有效地

保护了隐私数据。该算法的思想对未来更好地处理海量数据

中增量数据的动态聚类和对其中的隐私数据进行保护具有一

定的应用价值。

结束语　传统的聚类算法大多都是对静态的数据进行聚

类，而现实生活中的数据是不断变化和增长的，也就是说对动

态的增量数据进行聚类具有重要的应用价值。本文提出的基

于差分隐私保护的 ＫＤＣＫ－ｍｅｄｏｉｄｓ动 态 聚 类 算 法，能 够 采 用

近邻搜索策略对动态的增量数据进行有效的聚类。针对传统

的Ｋ－ｍｅｄｏｉｄｓ算法对初始中心点敏感并且易陷入局部最优等

问题，本文提出了ＫＤ树 优 化 选 取 中 心 点 算 法。由 于 在 动 态

聚类过程中容易受到外部数据的攻击，该算法也引入了噪声

对数据进行扰动，从而达到了隐私保护的目的。然而，在采用

ＫＤ树选取中心点的过程中由于需要计算 矩 形 单 元 中 心 和 矩

形单元密度等，因此其 时 间 损 耗 比 较 大。在 对 增 量 数 据 进 行

动态聚类的同时采用差分隐私保护技术对敏感信息进行保护

的相关技术还需要进一步的研究。本文提出的基于差分隐私

保护的ＫＤＣＫ－ｍｅｄｏｉｄｓ动 态 聚 类 算 法 对 时 间 的 消 耗 还 比 较

大，为了今后将其更好地应用于海量数据，还需要对算法进行

不断的优化以及进一步的改进。未来的研究主要集中在对算

法的优化方面，从而使其更好地应用于海量数据中。
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