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摘　要　随着ＩＰｖ６的部署和５Ｇ标准化的推进，下一代网络已成为业界关注的热点。通过分析下一代网络（Ｎｅｘｔ

Ｇｅｎｅｒａｔｉｏｎ　Ｎｅｔｗｏｒｋ，ＮＧＮ）的４层体系结构以及其关键技术，结合我国的网络特点，提出目前仍有必要更进一步进入

下一代网络；同时给出了下一带网络发展过程中的实践部署经验，提出其需要突破的地方，并结合现有的技术给出下

一代网络在安全方面存在的问题及其解决方案。
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　　随着国家提出“互联网＋”战略以及ＩＰｖ６的部署和５Ｇ标

准化进程的逐步推进，下一代网络的发展将成为未来关注的

焦点。现在国内很大部分消费以互联网为中心，其各项业务

急剧增长，促进了以ＩＰｖ６技术为基础的融合数据、图像、视

频、实时监控等综合业务的ＩＰ网络向下一代网络（ＮＧＮ）平

滑演进。本文在研究 ＮＧＮ体系结构及其关键技术的基础

上，针对现在网络发展以及下一代网络中可能存在的安全问

题，提出一些解决问题的方案。

１　下一代网络研究

１．１　下一代网络概述

下一代网络是未来网络融合的一种趋势，它是基于ＩＰ技

术实现语音、网络视频和流媒体的网络［１］。ＩＴＵ－Ｔ对下一代

互联网的定义是：它是一个分组网，不仅可以提供电信业务，

而且可以提供数字广播电视业务等多种业务，通过使用各种

带宽形式和 ＱｏＳ服务能力的传输技术完成服务业务与数据

传输的分离，并且它对用户所需的各种业务的接入是不受限

的，实现了用户对业务使用的一致性和统一性。ＮＧＮ将传统

交换机的功能模块分离为独立的网络部件，各个部件可以各

自独立发展，协议接口遵守相应的标准［２］。ＮＧＮ具有４层架

构，网络分层架构如图１所示。

图１　ＮＧＮ网络分层架构

图１中，接入层由各类接入网关、中继网关和智能终端等

组成，其作用是实现数据格式转换和转发，并完成数据在ＩＰ
分组网的传输。传输层帮助完成ＩＰ包转发的各类承载网功

能，实现数据能在网络上正确送达，目前仍然是通过 ＭＰＬＳ

ＩＰｖ６技术的下一代ＩＰ网和自动交换光传送网实现传输层的

数据传送。根据现实情况，基于ＩＰｖ６的网络目前不能全部进

·８５３·



行部署，使用 ＭＰＬＳ技术是下一代网络最好的承载技术。控

制层是下一代网络的核心层，它能够完成各类控制呼叫功能

以及业务信息的发送功能，另外它还控制着路由判断和转发

数据的功能，并实现端－端的通信过程，此层包含有软交换设

备、ｓｉｇｎａｌ网关等。业务层是一个开放的、综合的业务接入平

台，由一系列应用服务器组成，提供各种增值服务，通过提供

标准接口，可接入海量的服务而不必考虑其下层的兼容［３］。

１．２　下一代网络体系结构研究

１．２．１　应高度重视网络体系结构研究

网络体系结构（Ｎｅｔｗｏｒｋ　Ａｒｃｈｉｔｅｃｔｕｒｅ）［４］就是行业内所

说的网络顶层设计，即网络系统的总体设计框架，包含从物理

层到应用层的整个体系结构的描述协议和通信机制的设计原

则两大部分。通俗地讲，网络体系结构是通过对网络各类应

用的深刻理解而最终抽象出来的设计原则［５］。目前国内软件

行业高速发展，但是在大型项目中往往忽略了体系结构设计，

并且网络建设也难以逃脱这一弊病。为了解决这些问题，在

建设网络的过程中更需要有前瞻性的结构设计原则。现在网

络建设出现的很多问题都是由于没有注意体系结构设计而导

致的，因此在研究ＮＧＮ时一定要注重网络体系结构的研究。

１．２．２　基于Ｉｎｔｅｒｎｅｔ体系结构的下一代网络体系结构的借鉴

Ｉｎｔｅｒｎｅｔ体系结构是２０世纪７０年代由ＩＥＴＦ确定的，而

对Ｉｎｔｅｒｎｅｔ起 着 监 管 作 用 的 ＩＴＢ（Ｉｎｔｅｒｎｅｔ　Ａｒｃｈｉｔｅｃｔｕｒｅ

Ｂｏａｒｄ）机构指出，Ｉｎｔｅｒｎｅｔ的设计原则５０年来没有大的改变。

这是由于在因特网发展初期主要针对的需求［６］是使得网络互

相连通，保证网络的健壮性，实现网络设备异构性和分布式的

管理，降低上网成本等。这样就确定了以无连接的分组交换

结构为基础的因特网体系结构，高层的功能都集中于网络边

缘末端［６］，采用路由机制和尽力服务（Ｂｅｓｔ　Ｅｆｆｏｒｔ）原则。

目前Ｉｎｔｅｒｎｅｔ已经进入高速发展的阶段，全世界已有超

３２亿人［７］上网，这也对下一代网络体系结构的发展提出了新

的要求，例如移动性、语音、视频、网络安全等。新的应用需求

迫使我们必须重新审视下一代网络的设计结构，甚者可能会

进行根本的体系结构变革。实际上，下一代网络的体系结构

不但要考虑技术的需要，而且还得考量很多非技术上的因素，

包含企业的发展方式、经济投入等，这就促使我们不能一蹴而

就地采用自顶向下的方式进行，而应该采用更加合理的方式，

如迭代方式。复杂的网络需求导致我们在设计新的体系结构

时并不能面面俱到，但是我们可以抽象出最基本的需求，根据

这些需求定义整个下一代网络机制的最小部分，再定义满足

不同需求的子体系结构，这样层层递进就可以实现最后的下

一代网络体系结构方案。

１．２．３　光通信与分组交换技术的融合

２０世纪，ＭＩＴ教授Ｄａｖｉｄ　Ｃｌａｒｋ提出了边缘论———“一种

应用功能只有当其知识和帮助置于通信系统的边缘才能完全

和正确地实现，因此将提出这种应用功能作为通信系统本身

的性质是不可能的”［８］，随着网络技术的发展，后来他发表了

一篇要重新思考Ｉｎｔｅｒｎｅｔ设计原则的重要论文［９］推翻了过去

的观点。加之网络用户数量快速增加导致对音频、视频的需

求量持续走高，这样就使得基于光通信和分组交换的融合技

术成为一种趋势。

基于光技术的线路交换（Ｃｉｒｃｕｉｔ　Ｓｗｉｔｃｈ）和基于电子技术

的分组交换（Ｐａｃｋｅｔ　Ｓｗｉｔｃｈ）是目前网络通信的基础，而且研

究表明下一代网络的融合也是集中于光与电的融合［１０］。现

在线路交换的软肋仍是光电转换，若是在ＴＨｚ领域创造一种

新的技术，则能够实现分组交换。目前的线路交换是由路由

器完成的，但是它的带宽利用率很低，不超过５０％，而且路由

器解决阻塞问题总喜欢进行丢包处理，同时路由器并不智能，

它不能识别语音、图像和文字流，这就阻碍了下一代网络在网

络广播电视领域的发展。

随着应用增强，人们在使用路由器时不仅仅要增大路由

器的速度，还要提高它的智能效果。用全光技术实现交换和

路由是很多人想要的，但是目前 ＯＸＣ仅仅比电分组交换快

２～３倍，竞争力优势依然不足。今后如果光子交叉互联能够

在更大粒度上实现交换、传输光波的延迟和存储技术进一步

发展，那么下一代网络的融合将不再受带宽限制。

２　下一代网络演进实践

目前国内向下一代网络演进的实践很多，这里最为典型

的是中国电信，其如今的网络试点和一系列试验都将为对未

来下一代网络的发展提供宝贵的经验。研究表明［１１］，通过对

实际网络的正确部署以及对业务的升级运营，就能够发现并

解决下一代网络在推行过程中遇到的问题，同时也必然会收

获意想不到的经验。

事实上，自从２０１３以来，以中国电信北京研究院为主要

技术支持和部署指导的江苏电信公司就通过与华为技术有限

公司进行战略合作，在整个向下一代网络推进的实践过程中，

对技术研究和设备部署过程中进行的预想布置和安排均进行

了试验和验证，最终的结果表明，整个网络的部署工作达到了

预期的效果。电信实践中的收获，对于未来下一代网络的发

展有极大的推动作用。

（１）升级业务平台

研发人员通过升级ＩＤＣ平台，实现承载网络的接入；对

网络中的汇聚设备和出口设备也进行升级；同时对ＩＣＰ核心

服务器和应用系统也实现软件升级达到双协议栈的承载功

能。对于其他运营商的业务平台，可以对运营服务器和承载

网络进行升级，从而实现双协议栈功能。

（２）支撑体系

现在越来越多的宽带接入部分已经实现了ＩＰｖ６化，这样

也就存在双协议栈（ＩＰｖ６／ＩＰｖ４）用户、ＩＰｖ４用户、ＩＰｖ６用户等

不同的用户类型。这种用户类型的产生也就要求电信对应的

ＩＴ系统、网络管理系统、ＤＮＳ系统、认证系统、计费系统等进

行相应的改造。对于ＯＳＳ系统、ＤＮＳ系统、认证系统、计费系

统等则是通过增加相应的字段属性或者升级软件系统来支持

双协议栈，不仅如此，运营商的部分Ｆｉｒｅｗａｌｌ也进行升级以支

持双协议栈。然而现实问题阻碍了进一步发展，这也是未来

下一代网络需要克服的问题。

１）国家还没有完成ＩＰｖ６安全监管和系统建设，而且ＩＰｖ６
的访问也仅仅是在国内，大部分用户访问还不能普及。

２）实行双协议栈虽然可以很快地引入ＩＰｖ６，但是对于解

决ＩＰｖ４的根本问题仍然是徒劳的，因此必须研究过渡技术，

支持大范围的用户使用，这样也就阻碍了下一代网络的推进。

３）现在市场决定设备发展，没有大范围地使用ＩＰｖ６，就
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不会使设备都具有ＩＰｖ６的功能；并且ＩＰｖ４设备与ＩＰｖ６设备

同步使用也会出现不兼容问题，造成进一步的设备问题。

４）现在毕竟基于ＩＰｖ６的应用市场中不是很多，不具有带

动作用，很多研发单位也不会投入很多资金去进行这样的研

究。

（３）实现网络承载功能

整个骨干网将主要的节点升级为双协议栈，将基于ＣＮ２
的ＰＥ设备升级到６ＰＥ／６ＶＰＥ，这样就可以实现承载ＩＰｖ６流

量，进而就形成了骨干网的双协议栈结构。对于城域网，接入

设备就实现开启ＩＰｖ６的功能，这样做可以减少对ＢＲＡＳ的升

级，节省成本开支，也实现了双协议栈带宽接入能力，对于那

些不具备升级能力的ＢＲＡＳ，可以使用Ｌ２ＴＰ方式进行带宽

接入，这些可以在一定程度上减少下一代网络实际部署难题。

上述需要克服的问题，都不是某一个运营商能单独进行

解决的，而是需要国家的支持、产业链的努力、技术的不断发

展，而最根本的是下一代网络技术发展方向的问题。

３　下一代网络未来亟待克服的问题

对江苏电信下一代网络实践经验的研究以及对下一代网

络整个体系结构的研究，明确说明了下一代网络的整体发

展［１２］需要一个比较长的实践过程才能完善，并需要在整体上

加以突破和发展。根据实际情况，下一代网络研究重点应该

集中于以下几个方向。

（１）网络承载方面

现在世界网络的ＩＰ地址已经处于枯竭状态，最为迫切的

是怎么解决ＩＰｖ４地址短缺的问题，ＩＰｖ６自然将是其重点过

渡技术。虽然目前有很多公私网络的地址翻译技术，比如

ＮＡＴ技术和ＮＡＴ４４４技术，但是从发展下一代网络方面来

讲，这些技术本质上还是原来ＩＰｖ４ＮＡＴ技术向网络发展衍

生出来的缓解ＩＰｖ４地址压力的部署方案而已，并不算是一种

新的技术。因此，未来发展过渡技术的重点仍是如何利用

ＩＰｖ６地址给用户提供接入服务，并要接受今天ＩＰｖ４大量存

在的现实。因此基于双协议栈、翻译技术原理的新型ＩＰｖ６过

渡技术将可能是解决问题的首选方法［１３］。

（２）业务平台方面

在现在的网络环境下，大部分是ＩＰｖ４业务平台，无论是

运营商自己的业务平台还是其他开放的业务平台，都存在从

ＩＰｖ４到ＩＰｖ６逐步过渡的情况，因此很好地实现这些平台的

合理过渡将是一个重要的待解决的方向。然后需要考虑不同

的业务提供商的不同能力，同时不可能只使用一种技术，而是

需要引入一些应用迁移技术。另外，现在的大数据技术、物联

网技术、移动互联网技术的应用是直接使用ＩＰｖ６的好机会，

但是也要考虑与其他ＩＰｖ４业务平台间的互联互通问题。

（３）支撑系统

下一代网络发展过程中，如 ＡＡＡ／ＤＮＳ、ＭＢＯＳＳ等相关

的支撑系统都具有ＩＰｖ６特性，然而现在ＩＰｖ６的发展支持力

度不够，从而这些系统的软件层面在支持ＩＰｖ６时就显得相对

较弱。这就告诉我们推进ＩＰｖ６时，系统升级也是需要注意的

问题，并且使用过渡技术将是不可避免的。所以就需要将这

些系统和过渡技术配合好、利用好，做到让业务具有可用性、

可控性、可管性等特征；在计费、流量监控等方面必须有一个

好的解决方案。

４　ＮＧＮ网络安全技术解决方案的研究

４．１　安全现状

当前“十三五”计划加强网络安全建设，加之“互联网＋”

和５Ｇ技术在业界被大力提倡，因此下一代网络的安全问题

更是整个网络的重中之重。现在网络上对视频和语音等的截

取以及解密行为对网民的隐私和信息造成了极坏影响，并且

网络攻击事件时常发生，所以网络泄密严重威胁到了下一代

网络安全［１４］。ＩＰｖ６技术、云计算技术、物联网技术等将产生

更为复杂的网络安全攻击问题；现在运营商网络的规模很大，

这会导致更多的安全弱点出现，而且现在运营商的安全体系

建设各不相同，复杂程度高，最终导致运营商的骨干网和信息

系统更受到各类的攻击，进而盗取用户信息和其他重要信息

的事件不易被发现，这样就不得不需要新的安全体系来维护

并保证运营商的信息安全。

４．２　早期Ｐ２ＤＲ安全模型安全防护体系

最开始的安全体系是比较原始的体系，基于Ｐ２ＤＲ，主要

是由策略、防护、检测和响应这４个部分组成。

（１）策略（Ｐｏｌｉｃｙ）：开始对运营商的整个安全策略体系进

行分析，然后根据这个安全风险分析得出所需的安全策略，这

个安全策略将要描述需要保护的资源以及实现保护的方法。

策略是网络安全模型的核心部分，并且各种防护、检测和相应

响应都是根据这个安全策略进行的。安全策略制定的正确与

否直接影响到整体系统的安全。

（２）防护（Ｐｒｏｔｅｃｔｉｏｎ）：不断修复系统漏洞、修正设计开发

并安装系统来预防安全事件的产生；然后设定固定时间来发

现系统存在的漏洞；通过培训手段使用户和管理员正确地应

用系统，阻止意外的威胁；最后使用访问控制技术和网络监控

手段来阻止恶意威胁。防护技术包括数据加密、身份认证、访

问控制技术、授权和 ＶＰＮ技术、防火墙等，这就是防护的基

本方法。

（３）检测（Ｄｅｔｅｃｔｉｏｎ）：不断地检测和监控网络系统，以动

态响应和加强防护为依据，寻找出系统新的威胁以及弱点，然

后不断循环反馈来及时做出有效的响应。这样做使得在攻击

者攻击防护系统时，检查功能皆可以发现威胁并及时对威胁

进行处理。

（４）响应（Ｒｅｓｐｏｎｓｅ）：响应是由于检测到网络入侵而进行

的事件处理，包含紧急响应和处理，处理可以有系统恢复和信

息恢复。这种处理安全的方式的好处是通过风险评估理论把

安全当作动态的系统进行处理。

对于以上的安全体系，网络安全领域开始产生很多的设

备，如防火墙、入侵检测系统等，其实现在很多公司依然将入

侵检测系统作为主要的处理网络入侵的技术。

４．３　近期木桶原理安全防护体系

网络的发展不断地加深了人们对网络安全的理解，并促

使人们对网络安全的本质进行探索，最后形成了基于木桶原

理的安全防护系统的思想。这个安全防护原理是说，整个网

络系统的安全并不是整体决定的，而是由其中最弱的一部分

决定的；即整个安全体系的建设要求去找出整个网络所有的

安全边界，通过这些安全边界，做到每一点都能够得到很好的
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防护，这样做就可以实现网络的整体安全。然而实践证明，依

靠这种思想去指导安全体系建设，使用网关防护设备确定网

络的入口边界，使用第三方专业的网络版防病毒系统等方法

做到安全保护，虽然效果很好，但是成本上升，不能很好地利

用设备资源，增加了资金成本。

传统的安全防护系统就是基于这种木桶原理进行的，但

是缺点也是显而易见的，即只要其中的一点被攻击破，则其他

的部分也就很容易被攻击，最后的结果可能是整个安全系统

崩溃。因此，现在基于传统的安全防护体系已经不能满足网

络发展的需要。

４．４　使用大数据技术建设下一代网络安全防护体系

安全防御体系主要基于主动威胁防御和被动威胁防御两

种思想。过去基于木桶理论的安全防护体系属于被动威胁防

御思想。现在的安全防护体系则是主动发现威胁，且不论威

胁怎么变化，其总是可以被感知的，遵守图２模型。威胁仅仅

有两种入侵途径：从外部网络向内部网络入侵的威胁途径及

从内部网络向外部网络扩散入侵的威胁途径。从外部网络向

内部网络攻击的方式主要是黑客攻击等，而反向攻击的最常

见的事件就是Ｕ盘病毒。如图２所示，如果能够将这两种关

键性的路径进行检测和控制，就可以杜绝威胁产生的途径，以

最小的安全成本解决下一代网络的安全问题。随着大数据技

术的发展，基于大数据技术的“安全云、端、边界”的安全架构

可以很好地解决现在突发式的安全问题，其模型架构如图３
所示。

图２　威胁入侵模型

图３　基于大数据技术的“安全云、端、边界”的安全架构

基于大数据技术的“安全云、端、边界”的安全架构是用于

解决新的网络威胁问题而出现的下一代网络智能防护系统架

构，整个系统架构包含大数据安全、运营商网络边界安全和运

营商终端安全等３个主要的关键部分。基于大数据安全的平

台就是以大数据技术为核心建立的捕获安全威胁的系统，分

为公有云和私有云两部分。在整个互联网大环境下，则使用

公有云进行安全威胁捕获；在隔离网络环境下，则是使用私有

云进行安全威胁捕获。对于边界安全，可以通过大数据安全

技术发现未知威胁，端安全能够使用大数据技术来实现终端

安全管理和防护。大数据安全就是我们常说的云安全体系，

一般的云安全模型如图４所示。

图４　大数据安全分析模型

通过使用终端服务器的木马感知云，可以将很多的可疑

威胁数据收集到安全云中，先是从海量数据中分拣数据，然后

把分拣好的数据样本输入到恶意软件分析流水线进行处理，

接着将分析得到的样本数据进行黑白名单的分类，最后将产

生的大数据安全数据提供给云端的杀毒系统使用。这样的一

个系统是自循环系统，所以可以在很短的时间内发现网络上

存在的新的威胁，然后将这些威胁分析整理后用于边界防御

和终端防御，这样能够很好地实现对下一代网络的安全防御。

４．５　使用深度神经网络感知网络安全态势

目前深度神经网络算法对数据学习、预测和分类都表现

出了很好的效果，如果将神经网络应用到下一代网络的网络

安全预测中，将能够及时发现网络中存在的安全问题，降低网

络安全问题出现后解决问题的成本。基于深度神经网络的网

络安全预测通过对网络中安全相关的元素进行提取分析，理

解网络数据状态，预测网络安全的发展态势并及时提出解决

方案。Ｓｒｉｈａｒｉ　Ｒ　Ｋ［１５］提出的用于获取预测信息的要素提取

方法，并没有考虑数据的多元化，更没有对安全的发展趋势和

结果进行过多研究，因此并不能很好地解决安全预测问题；国

内的谢丽霞等［１６］通过使用神经网络实现安全态势预测，但是

其预测方法还是由人工完成，比如数据采集、元素提取等。因

此这些方法都不适合在整个下一代网络的大环境中实践应

用，所以自动收集数据、将预测的结果进行可视化、增大网路

的范围和复杂程度等可以是未来研究的对象。

４．６　下一代网络的安全预测和基于大数据的防护技术共同

解决下一代网络安全问题

根据４．４节对基于大数据的安全防护体系的研究，在云

感知部分，现在还没有研究通过使用深度神经网络进行网络

威胁检测和预知。通过网络数据的搜集，使用神经网络天生

的强学习功能，就可以对下一代网络中未知威胁进行感知，其

神经网络算法如图５所示。正如４．４节和４．５节中所述，如

果将这两个技术接合在一起，将可能实现网络无威胁的状态，

但是现在还需进一步的研究和实验。

　　　 （下转第３７６页）
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图５　神经网络算法

结束语　综上所述，可以确定的是网络的体系架构对未

来下一代网络的发展方向起着关键性的作用。基于电的分组

交换网络和基于光的光交换网之间的紧密联系和数据交换是

下一代网络将要研究的对象。我国应该注重组织新的示范网

工程，使之达到局部验证成功到大面积推广的效果，这样不仅

可以实现更宽的带宽，而且可以在实践中发现问题并可以方

便连接各个网络。另外，网络安全是未来下一代网络不可逾

越的问题，再加上未来网络速度更快、带宽更宽、运营商的网

络规模庞大且结构复杂，网络容易受到攻击的部分也会越来

越多，如果采用过去的基于“木桶理论”的安全边界防护体系，

这个任务必定是难以完成的。然而使用大数据技术建设下一

代网络安全防护体系，就可以利用丰富的检测分析数据迅速

发现新的威胁内容；同时深度神经网络的学习也可以预测危

险，及时高效地发现网络的安全问题并加以解决。因此未来

下一代网络安全的发展将是基于深度神经网络和大数据安全

防护的下一代网络安全体系。
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