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摘　要　为解决身份加密体制中单一密钥生成中心易遭受攻击的问题，借鉴网络中心战“去中心化”的思想，针对

Ｌｅｗｋｏ－Ｗａｔｅｒｓ身份加密协议，提出了一种分布式密钥生成算法。在算法中，主密钥由密钥生成中心和密钥隐私中心

共同掌握，用户密钥在密钥生成中心监管下由分布于网络中的各密钥隐私中心共同生成，有利于增强Ｌｅｗｋｏ－Ｗａｔｅｒｓ
协议密钥管理体系的抗毁性、鲁棒性。最后，在标准模型中证明了该方案在选择明文攻击下的密文不可区分性，并进

行了算法性能比较分析。

关键词　身份加密，分布式，密钥生成

中图法分类号　ＴＰ３０９　　　文献标识码　Ａ

　

Ｍｉｌｉｔａｒｙ　Ｅｑｕｉｐｍｅｎｔ’ｓ　Ｄｉｓｔｒｉｂｕｔｅｄ　Ｋｅｙ－ｇｅｎｅｒａｔｉｎｇ　Ａｌｇｏｒｉｔｈｍ　ｆｏｒ　Ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ　Ｃｒｙｐｔｏｇｒａｐｈｙ
ＷＡＮＧ　Ｈｏｎｇ１，２　ＬＩ　Ｊｉａｎ－ｈｕａ１　ＣＵＩ　Ｑｉｏｎｇ１

（Ｓｃｈｏｏｌ　ｏｆ　Ｉｎｆｏｒｍａｔｉｏｎ　ａｎｄ　Ｎａｖｉｇａｔｉｏｎ，Ａｉｒ　Ｆｏｒｃｅ　Ｅｎｇｉｎｅｅｒｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ　７１００７７，Ｃｈｉｎａ）１

（Ｘｉ’ａｎ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｉｎｓｔｉｔｕｔｅ，Ｘｉ’ａｎ　７１０１０６，Ｃｈｉｎａ）２

　
Ａｂｓｔｒａｃｔ　Ａｃｃｏｒｄｉｎｇ　ｔｏ　ｔｈｅ　ｄｅｃｅｎｔｒａｌｉｚａｔｉｏｎ　ｔｈｅｏｒｙ　ｏｆ　ｎｅｔｗｏｒｋ　ｃｅｎｔｒａｌ　ｗａｒｆａｒｅ，ｗｅ　ｐｒｏｐｏｓｅｄ　ａ　ｄｉｓｔｒｉｂｕｔｅｄ　ｐｒｉｖａｔｅ－ｋｅｙ
ｅｘｔｒａｃｔｉｏｎ　ａｌｇｏｒｉｔｈｍ　ｆｏｒ　Ｌｅｗｋｏ－Ｗａｔｅｒｓ’ｓ　ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ　ｅｎｃｒｙｐｔｉｏｎ　ｂｅｃａｕｓｅ　ｔｈｅ　ｓｏｌｅ　ｋｅｙ　ｇｅｎｅｒａｔｉｎｇ　ｃｅｎｔｅｒ　ｏｆ　ｉｄｅｎｔｉｔｙ－
ｂａｓｅｄ　ｅｎｃｒｙｐｔｉｏｎ　ｉｓ　ｌｉｋｅｌｙ　ａｔｔａｃｋｅｄ．Ｉｎ　ｔｈｉｓ　ｓｃｈｅｍｅ，ｍａｓｔｅｒ　ｋｅｙ　ｉｓ　ｉｎ　ｃｈａｒｇｅ　ｏｆ　ｂｏｔｈ　ｋｅｙ　ｇｅｎｅｒａｔｉｎｇ　ｃｅｎｔｅｒ　ａｎｄ　ｋｅｙ　ｐｒｉｖａｃｙ
ａｕｔｈｏｒｉｔｙ．Ｕｓｅｒ’ｓ　ｐｒｉｖａｔｅ　ｋｅｙ　ｃａｎ　ｂｅ　ｅｘｔｒａｃｔｅｄ　ａｎｄ　ｓｕｐｅｒｖｉｓｅｄ　ｂｙ　ｋｅｙ　ｇｅｎｅｒａｔｉｎｇ　ｃｅｎｔｅｒ　ｆｒｏｍ　ａ　ｎｕｍｂｅｒ　ｏｆ　ｋｅｙ　ｐｒｉｖａｃｙ
ａｕｔｈｏｒｉｔｉｅｓ　ｄｉｓｔｒｉｂｕｔｉｎｇ　ａｌｌ　ｏｖｅｒ　ｔｈｅ　ｎｅｔｗｏｒｋ．Ｉｔ　ｃｏｕｌｄ　ｂｅ　ａｖａｉｌａｂｌｅ　ｔｏ　ｓｔｒｅｎｇｔｈｅｎ　ｔｈｅ　ｓｕｒｖｉｖａｂｉｌｉｔｙ　ａｎｄ　ｒｏｂｕｓｔｎｅｓｓ　ｏｆ　ｋｅｙ
ｍａｎａｇｅｍｅｎｔ　ｓｙｓｔｅｍ．Ｆｉｎａｌｌｙ　ｗｅ　ｐｒｏｖｅｄ　ｔｈｅｉｒ　ＩＮＤ－ＣＰＡ　ｓｅｃｕｒｉｔｙ，ｉ．ｅ．ｔｈｅ　ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ　ｏｆ　ｃｉｐｈｅｒｔｅｘｔ　ｕｎｄｅｒ　ｃｈｏｓｅｎ

ｐｌａｉｎｔｅｘｔ　ａｔｔａｃｋ，ｉｎ　ｔｈｅ　ｎｏｒｍａｌ　ｍｏｄｅｌ　ａｎｄ　ａｌｓｏ　ｐｅｒｆｏｒｍｅｄ　ａ　ｃｏｍｐａｒａｔｉｖｅ　ａｎａｌｙｓｉｓ　ｏｆ　ｔｈｅ　ａｌｇｏｒｉｔｈｍ．Ａｓ　ｙｏｕ　ｃａｎ　ｓｅｅ，ｉｔ　ｃａｎ

ｂｅ　ｈｅｌｐｆｕｌ　ｔｏ　ａｃｃｏｍｐｌｉｓｈ　ｋｅｙ　ｅｓｃｒｏｗ．

Ｋｅｙｗｏｒｄｓ　Ｉｄｅｎｔｉｔｙ－ｂａｓｅｄ　ｅｎｃｒｙｐｔｉｏｎ，Ｄｉｓｔｒｉｂｕｔｅｄ　ｋｅｙ　ｅｘｔｒａｃｔｉｏｎ，Ｋｅｙ　ｅｓｃｒｏｗ

　

１　引言

身份加密体制［１］（Ｉｄｅｎｔｉｔｙ－Ｂａｓｅｄ　Ｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）是将用

户身份（如身份证号码、驾驶证号码等）直接作为用户公钥，不

采用数字证书管理密钥，避免了管理大量的数字证书带来的

弊端。ＩＢＥ体制中，密钥生成中心（Ｋｅｙ　Ｇｅｎｅｒａｔｉｏｎ　Ｃｅｎｔｅｒ，

ＫＧＣ）利用公共参数和系统主密钥为用户生成私钥，ＫＧＣ掌

握所有用户私钥，能够解密所有密文，这成为ＩＢＥ体制中最

重要的隐患。为此，最早提出的解决方案是使用门限秘密共

享将主密钥分布在多个ＫＧＣ之中，由多个ＫＧＣ共同为用户

颁发私钥［２－４］，但这种方法会在主密钥秘密门限共享阶段产生

大量额外通信开销；Ｇｅｎｔｒｙ提出的基于证书加密［５］和 Ａｌ－

Ｒｉｙａｍｉ等人提出的无证书加密［６］中，用户结合 ＫＧＣ的部分

私钥选取随机数，生成自己的秘密私钥，避免 ＫＧＣ知道用户

全部私钥，但用户的公钥已不再是公开的标识自己身份的信

息，实际上已经失去身份加密的主要特征；２００４年 Ｌｅｅ等

人［６］提出一个将主密钥分布在 ＫＧＣ和密钥隐私中心（Ｋｅｙ

Ｐｒｉｖａｃｙ　Ａｕｔｈｏｒｉｔｙ，ＫＰＡ）的密钥生成方案，Ｇａｎｇｉｓｈｅｔｔｉ等［７］

于２００７年改进该方案，但是Ｘｕ等［８］指出该方案中存在ＫＧＣ

欺骗ＫＰＡ获取用户私钥的可能性；２０１０年，Ｋａｔｅ和 Ｇｏｌｄ－

ｂｅｒｇ［９］提出的方案通信复杂度较高，误码率高，无法推广使

用；２０１２年，郝云芳等［１０］针对Ｂｏｎｅｈ－Ｂｏｙｅｎ１的ＩＢＥ提出一种

安全密钥分发方案，并且证明基于ＣＤＨ（Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｄｉｆ－

ｆｉｅ－Ｈｅｌｌｍａｎ）假设条件的安全性，但其并不能广泛推广其它

ＩＢＥ体制；２０１５年，任艳丽等［１１］提出了基于ＬＷ－ＩＢＥ体制私

钥外包计算协议，将私钥生成外包给不安全服务器，在标准模

型下证明了方案的密文不可区分性和外包结果的可验证性，

但并未做到ＫＧＣ的“去中心化”。

美军提出的网络中心战，强调作战中心由平台转向网络，

将中心虚拟化、隐藏化处理［１３］。分布式密钥生成有利于增强

密钥的管理保护，适应当前信息化战争“去中心化”的趋势。

本文基于Ｌｅｗｋｏ－Ｗａｔｅｒｓ的身份加密体制，提出了包含一个

ＫＧＣ和多个ＫＰＡ的密钥分布生成算法，而且 ＫＧＣ和 ＫＰＡ
的角色并未固定到网络节点，可以根据作战需求选择任何节
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点充当，使得重要网络节点隐藏化，有效降低了关键网络节点

的风险性。

２　算法基础

２．１　合数阶群间的双线性映射
设ｐ１，ｐ２，ｐ３ 为素数，Ｎ＝ｐ１ｐ２ｐ３，Ｇ和Ｇ′为两个阶为Ｎ

的循环群。映射ｅ：Ｇ×Ｇ→Ｇ′，如果满足下列条件，称之为双
线性映射［１１］。

（１）双线性：对于任意ｕ，ｖ∈Ｇ，α，β∈ＺＮ，ｅ（ｕα，ｖβ）＝ｅ（ｕ，

ｖ）αβ；
（２）非退化性：存在Ｇ的生成元为ｇ，使得ｅ（ｇ，ｇ）为Ｇ′的

生成元；
（３）计算可行性：对于任意ｕ，ｖ∈Ｇ，存在ＰＰＴ（Ｐｒｏｂａｂｌｅ

Ｐｏｌｙｎｏｍｉａｌ　Ｔｉｍｅ）算法计算ｅ（ｕ，ｖ）。

２．２　困难性假设

ＤＢＤＨ（Ｄｅｃｉｓｉｏｎａｌ　Ｂｉｌｉｎｅａｒ　Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ）假设：随机选

择ａ，ｂ，ｃ，ｚ，∈Ｚｐ，ｐ是群Ｇ 的阶，ｇ是Ｇ 的生成元，攻击者能

够区分五元组（ｇ，ｇａ，ｇｂ，ｇｃ，ｇｚ）和（ｇ，ｇａ，ｇｂ，ｇｃ，ｇａｂｃ）的概率
很小，可以忽略不计。

２．３　安全模型
本文方案可达到选择明文攻击下的密文不可区分性（Ｉｎ－

ｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ　ｏｆ　Ｃｉｐｈｅｒｔｅｘｔｕｎｄｅｒ　Ｃｈｏｓｅｎ　Ｐｌａｉｎｔｅｘｔ　Ａｔ－
ｔａｃｋ，ＩＮＤ－ＣＰＡ），通过挑战者和攻击者的如下交互游戏定义

ＩＮＤ－ＣＰＡ。

定义１［２］　对于一个身份加密方案，如果不存在攻击者
能以不可忽略的优势在下面的交互游戏中在多项式时间内赢

得挑战者，则称此方案具有抗选择明文攻击的密文不可区分
性，是语义安全的。攻击者Ａ和挑战者Ｃ 之间进行下面的游
戏：

（１）Ｓｅｔｕｐ：

挑战者Ｃ输入安全参数，运行初始算法，将系统参数ｐａ－
ｒａｍｓ发送给攻击者Ａ。

（２）Ｐｈａｓｅ１：

攻击者Ａ执行多项式次数的适应性询问，即每次询问可
以依赖于以前询问的结果，这些询问包括：

Ｅｘｔｒａｃｔ询问：Ａ选择一个身份ｕ，Ｃ计算相应身份的私钥

ｄｕ＝Ｅｘｔｒａｃｔ（ｕ），并将结果发送给Ａ。

Ｄｅｃｒｙｐｔ询问：Ａ选择一个身份ｕ和一个密文σ。Ｃ首先
计算ｄｕ＝Ｅｘｔｒａｃｔ（ｕ），然后计算Ｄｅｃｒｙｐｔ（σ，ｄｕ），最后返回明
文Ｍ 或符号“⊥”（表示解密失败）。

（３）Ｃｈａｌｌｅｎｇｅ阶段：

Ａ决定结束第一阶段的询问，生成两个相同长度的明文

Ｍ０，Ｍ１ 和希望挑战的身份ｕ＊，其中ｕ＊ 不能是已经执行过

Ｅｘｔｒａｃｔ询问的身份。Ｃ随机选择ｒ∈｛０，１｝，计算σ＊ ＝Ｅｎ－
ｃｒｙｐｔ（Ｍｒ，ｕ＊），并将结果发送给Ａ。

（４）Ｐｈａｓｅ２：

Ａ像在Ｐｈａｓｅ１那样执行多项式有限次询问，但是不能对

ｕ＊执行Ｅｘｔｒａｃｔ询问，也不能对密文ｕ＊执行Ｄｅｃｒｙｐｔ询问。
（５）Ｇｕｅｓｓ：

Ａ输出一个值γ′作为对γ的猜测。如果γ′＝γ，则Ａ 赢
得游戏。

Ａ赢得挑战的优势定义为Ａｄｖａｎｔａｇｅ（Ａ）＝｜Ｐ｛γ＝γ′｝－
１２。

３　基于ＩＢＥ体制的密钥生成算法

首先回顾ＬＷ－ＩＢＥ方案［１２］，而后基于多密钥生成中心提

出Ｌｅｗｋｏ－Ｗａｔｅｒｓ身份加密体制的密钥生成方案。

３．１　Ｌｅｗｋｏ－Ｗａｔｅｒｓ身份加密体制

Ｓｅｔｕｐ（λ）：ＫＧＣ选择阶为Ｎ＝ｐ１ｐ２ｐ３ 的双线性群Ｇ，其
中ｐ１ｐ２ｐ３ 为大素数。令Ｇｐｉ表示阶为ｐｉ的Ｇ 的子群，ｉ∈｛１，

２，３｝。ＫＧＣ选择ｇ，ｕ，ｈ∈Ｇｐ１，α∈Ｚｎ，则公共参数ＰＫ＝｛ｇ，

ｕ，ｈ，ｅ（ｇ，ｇ）α｝，ＫＧＣ私钥为α∈ＺＮ 及Ｇｐ３的生成元。

ＫｅｙＧｅｎ（ＭＫ，ＩＤ，ＰＫ）：对于身份ＩＤ∈ＺＮ，ＫＧＣ随机选

择ｒＩＤ∈ＺＮ，Ｒ１１，Ｒ１２∈Ｇｐ３，计算 Ｋ１＝ｇ
ｒＩＤ　Ｒ１１，Ｋ２＝ｇα（ｕＩＤ

ｈ）ｒＩＤＲ１２，则身份ＩＤ对应私钥ＳＫＩＤ＝（Ｋ１，Ｋ２）。

Ｅｎｃｒｙｐｔ（Ｍ，ＩＤ，ＰＫ）：对于消息Ｍ∈Ｇ′，身份ＩＤ，随机选
择ｓ∈ＺＮ，计算Ｃ０＝Ｍｅ（ｇ，ｇ）αｓ，Ｃ１＝（ｕＩＤｈ）ｓ，Ｃ２＝ｇｓ。最终
对应密文ＣＴ＝（Ｃ０，Ｃ１，Ｃ２）。

Ｄｅｃｒｙｐｔ（ＣＴ，ＳＫＩＤ，Ｐｋ）：输 入 ＣＴ，身 份 ＩＤ，私 钥

ＳＫＩＤ，解密密文如下：

Ｃ０ｅ（Ｃ１，Ｋ１）
ｅ（Ｃ２，Ｋ２）＝Ｍｅ

（ｇ，ｇ）αｓ
ｅ（（ｕＩＤｈ）ｓ，ｇｒＩＤＲ１１）
ｅ（ｇｓ，ｇα（ｕＩＤｈ）ｒＩＤＲ１２）

＝Ｍｅ
（ｇ，ｇ）αｓ

ｅ（ｇｓ，ｇα）
＝Ｍ

３．２　基于ＩＢＥ体制的分布式密钥生成算法

Ｓｅｔｕｐ：
（１）杂凑函数Ｇ：｛０，１｝＊→Ｆｐ１
ＫＧＣ随机选择γ，α０∈ＺＮ，计算ｇαｉ，令 Ｇγ＝ｇγ，Ｑ０＝

Ｇ（ＩＤＫＧＣ），公共参数Ｐａｒａｍｓ：｛Ｎ，ｇ，ｕ，ｈ，Ｇγ，ｅ（ｇ，ｇ）α０｝；
（２）每个ＫＰＡｉ随机选择ｋｉ，αｉ，其中ｉ＝１，２，…，ｎ，计算

ｇαｉ，令Ｇｋｉ＝ｇ
ｋｉ，Ｑｉ＝Ｇ（ＩＤＫＰＡｉ），公开Ｇｋｉ；

（３）ＫＧＣ计算并发送Ｇγｋｉ给ＫＰＡｉ，ＫＰＡｉ 验证Ｇ
γ
ｋｉ
＝Ｇｋｉγ

（ｍｏｄ　ｐ１），若成立，ＫＰＡｉ向ＫＧＣ发送（ｇαｉ，Ｇｋｉγ ），否则终止运
算；

（４）ＫＧＣ验证Ｇｋｉγ ＝Ｇ
γ
ｋｉ
（ｍｏｄ　ｐ１），若成立，令ｇα＝∏

ｎ

ｉ＝０

ｇ
αｉ ∏ｊ≠ｉ

－Ｑｉ
Ｑｊ－Ｑｉ。

ＫｅｙＧｅｎ：

对于身份ＩＤ∈ＺＮ，ＫＧＣ随机选择ｒＩＤ∈ＺＮ，Ｒ１１，Ｒ１２∈

Ｇｐ３，计算Ｋ１＝ｇ
ｒＩＤＲ１１，Ｋ２＝ｇα（ｕＩＤｈ）ｒＩＤＲ１２，则身份ＩＤ对应

私钥ＳＫＩＤ＝（Ｋ１，Ｋ２）。

其余Ｅｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ算法同Ｌｅｗｋｏ－Ｗａｔｅｒｓ身份加密

方案。

４　基于ＩＢＥ体制的密钥生成算法分析

首先基于ＤＢＤＨ问题证明本文方案的安全性，而后对方
案的计算开销进行分析。

４．１　安全性证明

定理１　假设ＤＢＤＨ困难问题没能被攻破，则本文方案
完全安全。

证明：定理可以描述如下。

如果攻击者Ａ能够攻破本文方案，则模拟器Ｂ能以不可
忽视的概率进行判定ＤＢＤＨ游戏。采用反证法，假设攻击者

Ａ在选择明文安全模式下能以概率ε区分ＩＢＥ－ＫＥ方案的密

文，则可以构造模拟器以优势ε
２
进行判定ＢＤＨ游戏。
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令Ｃ代表挑战者，Ａ，Ｂ，Ｃ进行判定ＢＤＨ游戏。挑战者

Ｃ随机选择μ∈｛０，１｝，若μ＝０，则设置（Ａ，Ｂ，Ｚ）＝（ｇ
ａ，ｇｂ，

ｅ（ｇ，ｇ）ａｂ）；若μ＝１，则设置（Ａ，Ｂ，Ｚ）＝（ｇ
ａ，ｇｂ，ｅ（ｇ，ｇ）ｚ），其

中（ａ，ｂ，ｃ）∈Ｚｐ１。

Ｓｅｔｕｐ：模拟器Ｂ设置公共参数ＰＫ＝｛ｇ，ｕ，ｈ，ｅ（ｇ，ｇ）α｝，

并且将公共参数发送给攻击者Ａ。

Ｐｈａｓｅ１：攻击者挑选身份信息ＩＤ１，…，ＩＤｍ，进行询问，模

拟器运行ＫｅｙＧｅｎ，发送有关ＫＧＣ和每个ＫＰＡｉ结果，最终生

成私钥Ｋ１＝ｇｒＩＤＲ１１，Ｋ２＝ｇα（ｕＩＤｈ）ｒＩＤＲ１２，发送给攻击者Ａ。

Ｃｈａｌｌｅｎｇｅ：攻击者Ａ 认为询问结束后，挑选两个长度相

等的明文Ｍ０，Ｍ１ 和ＩＤ＊，其中ＩＤ＊不能是ＩＤ１，…，ＩＤｍ 中

的元素，然后将发送给模拟器Ｍ０，Ｍ１ 和ＩＤ＊，模拟器随机选

择τ∈｛０，１｝，使用ＩＤ＊加密Ｍτ，并发送给攻击者Ａ，密文为：

ＣＴ＝（Ｃ０，Ｃ１，Ｃ２），Ｃ０＝ＭτＺ，Ｃ１＝（ｕＩＤｈ）
ａｂ
α ，Ｃ２＝ｇ

ａｂ
α

由于攻击者Ａ并不知道α，因此无法区分ａｂα
和α，故模拟

器Ｂ很好地扮演了挑战者的角色。

当μ＝０时，Ｃ０＝ＭτＺ＝Ｍτｅ（ｇ，ｇ）
ａｂ＝Ｍτｅ（ｇ，ｇ）α

ａｂ
α ，Ｃ１＝

（ｕＩＤｈ）
ａｂ
α ，Ｃ２＝ｇ

ａｂ
α ，则ＣＴ是在公钥ＩＤ 和随机参数ａｂα

加密的

密文；当μ＝１时，Ｃ０＝ＭτＺ＝Ｍτｅ（ｇ，ｇ）
ｃ，Ｃ１＝（ｕＩＤｈ）

ａｂ
α ，Ｃ２＝

ｇ
ａｂ
α ，Ｃ０ 完全是一个随机数，攻击者通过询问不能得到任何有

关Ｍτ 的信息。

Ｐｈａｓｅ２：攻击者挑选身份信息ＩＤｍ＋１，…，ＩＤｎ 进行询问，

但是ＩＤ＊不能在其中，模拟器运行 ＫｅｙＧｅｎ，发送有关 ＫＧＣ
和每个ＫＰＡｉ结果，最终生成私钥Ｋ１＝ｇｒＩＤＲ１１，Ｋ２＝ｇα（ｕＩＤ

ｈ）ｒＩＤＲ１２，发送给攻击者Ａ。

Ｇｕｅｓｓ：攻击者Ａ猜测τ′，如果τ′＝τ，模拟器Ｂ回答μ′＝

０，表示（Ａ，Ｂ，Ｚ）为（ｇａ，ｇｂ，ｅ（ｇ，ｇ）ａｂ）；如果τ′≠τ，模拟器Ｂ
回答μ′＝１，表示（Ａ，Ｂ，Ｚ）为３个随机数。

下面分析当Ａ攻击成功时，Ｂ成功的概率。

当ｕ＝１时，攻击者Ａ无法获取任何有关τ的信息，Ｐ｛τ′≠

τ｜μ＝１｝＝
１
２
，即Ｐ｛μ′＝μ｜μ＝１｝＝

１
２
；当μ＝０时，根据题设

条件，攻击者Ａ获取任何有关τ的信息的概率为ε，Ｐ｛τ′＝τ｜

μ＝０｝＝
１
２＋ε

，即Ｐ｛μ′＝μ｜μ＝０｝＝
１
２＋ε

。

根据全概率公式可得模拟器Ｂ在判定ＢＤＨ游戏中的猜

中的概率为：

Ｐ｛μ′＝μ｝＝
１
２Ｐ
｛μ′＝μ｜μ＝１｝＋

１
２Ｐ
｛μ′＝μ｜μ＝０｝＝

１
２＋

ε
２

故模拟器能以优势｜Ｐ｛μ′＝μ｝－
１
２｜＝

ε
２
完成判定ＢＤＨ

问题。

４．２　性能分析

计算量是衡量算法优劣性的重要标准，本文方案增加ｎ
个ＰＫＡ以增强密钥生成的安全性，在表１中对直接生成密钥

方案和本文方案的计算量进行了比较，其中“ｎ”表示密钥用户

数。由表１可以看出，如果ＫＧＣ直接为用户生成密钥，可以

先对ｇα 进行预计算，再执行１次双线性对运算、２ｎ次模指数

运算和３ｎ次模乘运算，即可生成用户密钥。如果采用本方

案，ＫＧＣ的计算量仅仅增加了１次拉格朗日插值运算，其它

ＰＫＡｉ（ｉ＝１，２，…，ｎ）需要预计算１次模指数运算和ｎ次模指

数验证，而且 ＫＧＣ和 ＫＰＡ 可以并行执行运算，因而对于

ＫＧＣ来说直接生成密钥和结合ＫＰＡ生成密钥计算量差别很

小，便可以解决密钥的托管问题。

表１　密钥生成方案计算性能比较

ＫＧＣ直接
计算私钥

本文方案

ＫＧＣ　 ＰＫＡ１ … ＰＫＡｎ
预计算 ｍ　 ｍ　 １ … １
双线性对运算 １　 １　 ０ … ０
模指数 ２ｍ ２ｍ ｍ … ｍ
模乘 ３ｍ ３ｍ ０ … ０
插值运算 ０　 １　 ０ … ０

４．３　仿真分析

利用ＣＰＵ为Ｉｎｔｅｌ　Ｘｅｏｎ　Ｅ５－２６００（频率最高２．９ＧＨｚ）、内

存为１２８ＧＢ的服务器配置虚拟机。群 Ｇ 和Ｇ′的阶 Ｎ 取

４８０ｂｉｔ，其中分别取ｐ１，ｐ２，ｐ３ 分别取１６０ｂｉｔ。当密钥用户数

ｍ＝１０００时，配置１个 ＫＧＣ和ｎ个 ＫＰＡ（ｎ＝１，２，…，１０），

ＫＰＡ数量和运行时间关系曲线如图１所示，当ｎ＝４时密钥

生成所需时间为１０５ｓ，系统运行开销最少。实际上 ＫＧＣ和

ＫＰＡ在工作时，虽然采用并行运算，但随着 ＫＰＡ个数的增

多，ＫＧＣ等待从各个ＫＰＡ发送来密钥碎片的时间就会增加，

因而造成时间运行曲线出现拐点（４１０５），故在密钥生成阶段

可以采用１个 ＫＧＣ配置４个 ＫＰＡ的最优组合。如图２所

示，当ＫＰＡ的个数ｎ＝４时，直接利用ＫＧＣ生成密钥所需时

间和采用ＫＧＣ＋ＫＰＡ生成时间基本相当，实际分布式生成

密钥仅比直接生成密钥多１次插值运算，以较小的运算代价

实现了密钥的安全分布式生成。

图１　ｍ＝１０００时ＫＰＡ数量和运行时间关系曲线

图２　ｎ＝４时密钥用户数量和运行时间关系曲线

结束语　现代战争中，信息化装备不能脱离密钥保护，密

钥管理显得越来越重要，密钥的生成亦至关重要。本文基于

身份加密体制，借鉴网络中心战思想，采用“ＫＧＣ＋ＰＫＡ”结

构生成用户密钥。多个ＫＰＡ、一个ＫＧＣ的密钥生成模式，即

将部分运算外包给多个ＫＰＡ，降低了ＫＧＣ的计算开销，提高

　　　 （下转第３９７页）
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传感器节点发送的感知数据也逐渐增多，导致３种方案中的

传感器节点能耗也随之增多。其中ＳａｆｅＱ的能量消耗最大，

ＥＰＲＱ的能量消耗最小，这是因为传感器节点发送的前缀编

码数据量要比０－１编码机制产生的数据量更大。然而，在

ＰＩＲＱ方案中，传感器节点不需要发送所有的感知数据给存

储节点，降低了能耗开销，但由于加入了完整性保护机制，因

此在能耗方面会比ＥＰＲＱ大一点。

图５　Ｎ 对感知节点的能量消耗影响

结束语　本文提出了一种能量高效的安全范围查询方法

ＰＩＲＱ。与ＳａｆｅＱ和ＥＰＲＱ方案相比，ＰＩＲＱ具有更好的安全

性和节能性，但由于引入了完整性保护机制，在能量消耗方面

仍然相对较高，在未来仍有不小的改进空间。
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了运算效率，又避免了单个 ＫＧＣ被摧毁的风险性，符合联合

作战的、以网络为中心的、分布力量结构柔性重组的作战思

想，进一步增强了信息装备网络的抗毁性，为后续保密装备网

络体系构建奠定了基础。
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