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摘　要　针对移动云计算环境下数据外包所带来的安全问题，为了保证数据的安全性和密文检索的效率，通过改进传
统的密文检索结构，增加私有云索引服务器以实现索引文件与密文文件的存储分离，并在此基础上提出了一种面向隐
私保护的密文检索算法。考虑到移动设备的弱计算能力，算法采用对称可搜索加密的方式以减少计算开销，并以Ｔｒｉｅ
树作为索引结构以提高检索效率，同时支持对检索结果排序。理论分析与实验结果表明，该算法能够实现对用户的隐
私保护，并具有较好的存储空间和检索时间的性能。
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１　引言

随着云计算技术的飞速发展，越来越多的用户享受到了

由云计算服务带来的便利。利用云端存储数据可以不受空

间、时间的约束，并且不需要用户花费大量的资金去购买和维

护物理存储设备，其使用便捷、低成本等优势吸引了越来越多

的普通用户和企业用户。为了节省本地存储开销，用户往往

会将一些私人文件，例如邮件信息、会议文档和个人笔记等个

人敏感信息存储到云端。但对于用户来说，由于云服务供应

商（Ｃｌｏｕｄ　Ｓｅｒｖｉｃｅ　Ｐｒｏｖｉｄｅｒ，ＣＳＰ）的可信度是未知的，一旦将

数据外包给ＣＳＰ，就将失去对数据的控制，面临网络攻击和

ＣＳＰ中不可信（诚实而好奇）管理员的双重威胁［１］，个人隐私

信息存在着被泄露的风险。为了实现对用户信息的隐私保

护，一种最简单有效的方法就是在客户端对敏感数据进行加

密处理，然后再外包给ＣＳＰ，以保证数据在传输和存储过程中

的安全性，达到对用户信息隐私保护的目的。

虽然对数据进行加密存储解决了用户的隐私安全问题，

但是当用户需要检索这些信息时，由于存储在云端的都是密

文数据，用户无法直接获得明文信息，因此不能利用传统的明

文信息检索算法进行检索。对于密文检索，如果将所有数据

文件下载到本地解密后再进行检索是不现实的，因为这一方

面增加了网络负载，另一方面也增加了本地存储和计算资源

的开销。同时，用户在进行检索时，应当保证检索信息不被泄

露，防止恶意攻击者通过检索信息获得用户的明文信息。因

此，密文检索给数据检索带来了很大的困难，设计一种安全、

高效的面向隐私保护的密文检索算法具有重要的意义和价

值。

为了实现对密文数据的检索，文献［２，３］采用了公钥加密

搜索算法，用户可以利用公钥进行数据加密上传，但只有数据

拥有者才可以使用私钥进行检索。算法计算复杂度高，加解

密和检索效率相对较低。文献［４］以布隆过滤器作为索引结

构，对关键词进行检索时需要对每个文件进行计算与判断，检

索时间性能较低。ＳＯＮＧ等人［５］第一次提出了基于对称密钥

的单关键词可检索加密方法，采用流密码方法对字符型数据
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进行加密处理，对关键词进行检索时，需要对文件内容进行遍

历查询，逐词匹配密文信息，存储开销大，检索时间性能较低，

不适应于海量数据检索。文献［６］提出了一种支持排序的密

文检索算法，采用了基于树的检索结构，将检索结果按关键词

的相关度分数从大到小返回给用户，但是存储开销较大。文

献［７］提出了一种支持多关键查找的安全高效查找算法，采用

基于二叉排序树结构，虽然具有较高的存储空间性能，但是检

索时间性能低。文献［８］给出了一种基于 Ｔｒｉｅ树的索引结

构，虽然能提升检索时间性能，但是树中的每个节点都拥有一

个固定长度的子节点数组，会增加额外的存储开销。

因此为了提高密文检索的时间性能和降低存储开销，并

针对移动云环境下移动终端设备计算和存储能力较弱的特

点，以及支持对检索结果排序，提出了一种面向隐私保护的密

文检索算法（Ｐｒｉｖａｃｙ－Ｐｒｅｓｅｒｖｉｎｇ　Ｏｒｉｅｎｔｅｄ　Ｃｉｈｐｅｒｔｅｘｔ　Ｒｅｔｒｉｅｖａｌ

Ａｌｇｏｒｉｔｈｍ．ＰＰＣＲ），从以下４个方面实现密文检索：１）增加私

有云索引服务器，实现索引文件与密文文件的存储分离，提高

系统的安全性；２）采用对称可搜索加密的方式，具有计算开销

小、算法简单、速度快的特点，适用于移动终端设备；３）通过优

化Ｔｒｉｅ树索引结构提高密文检索的效率；４）对检索结果进行

排序，按关键词的相关度分数大小返回给用户，减少网络负载。

２　问题描述

２．１　密文检索框架

传统的密文检索结构如图１所示，主要由３部分组成：数

据拥有者、用户和云服务器。数据拥有者负责对明文数据文

件集合Ｆ进行加密，然后将密文文件集合Ｃ上传到云服务
器。为了保证密文文件可被检索到，需要为Ｆ构建可搜索的
加密索引Ｉ，同样将其上传到云服务器。用户只有从数据拥
有者处获得授权后，才能对密文进行检索。云服务器上则存

储了数据拥有者上传的索引文件和加密数据文件，并负责根

据用户提交的陷门返回相关的密文文件。对于攻击者来说，

只要统计用户每次检索的关键词信息，就可获得该关键词和

文件之间的映射关系，分析出某些文件的部分信息，从而破坏

了密文检索的安全性。

图１　传统的密文检索框架

２．２　主要符号说明

Ｆ：待加密外包的文件集合，表示为ｎ个数据文件的集
合，即Ｆ＝｛ｆ１，ｆ２，…，ｆｎ｝。

ＦＩＤ：文件集合 Ｆ 中所有文档的文件标识符，ＦＩＤ＝
｛ｆｉｄ１，ｆｉｄ２，…，ｆｉｄｎ｝。

Ｗ：文件集合Ｆ中所有不同关键词的集合，Ｗ＝｛ｗ１，ｗ２，…，

ｗｎ｝。

ＦＩＤｗ：文件集合Ｆ中所包含关键词ｗ 的文件集合。

Ｉ：为可隐私保护的所有关键词检索而构造的索引，Ｉ＝
｛Ｉ１，Ｉ２，…，Ｉｎ｝。

Ｉｉ：文件集合Ｆ 中文件ｆｉ 中关键词的索引集合，Ｉｉ＝
｛Ｉｗｉ１，Ｉｗｉ２，…，Ｉｗｉｎ｝。

Ｌｉｓｔｉ：文件集合Ｆ 中文件ｆｉ 中关键词的集合，Ｌｉｓｔｉ＝
｛ｗｉ１，ｗｉ２，…，ｗｉｎ｝。

Ｔｗｉ：陷门，即用户输入搜索关键词ｗｉ 后由单向函数所

生成的检索请求。

Ｃ：文件集合Ｆ中经加密后的密文文件集合，Ｃ＝｛ｃ１，ｃ２，…，

ｃｎ｝。

２．３　预备知识

相关度分数评价：在信息检索中，为了评价一个字词在一

个文件集合中的其中一份文档中的重要程度，最广泛使用的

就是ＴＦ－ＩＤＦ统计方法。其中，ＴＦ指的是关键词词频，即某
个给定的关键词在一份文档中出现的频率，定义如下：

ｔｆｗ＝
ｎｗ
∑ｗｉ

（１）

其中，ｎｗ 表示关键词ｗ 在该文档中出现的次数，∑ｗｉ 表示该
文档包含的关键词总数。ＩＤＦ指的是逆文档频率，如果包含
某个关键词的文档较少，那么说明该关键词具有良好的文档

区分能力，定义如下：

ｉｄｆｗ＝ｌｏｇ（Ｎｎｆｗ
） （２）

其中，Ｎ 表示文档集合的文件总数，ｎｆｗ 表示包含关键词ｗ
的文件数目。通过ＴＦ和ＩＤＦ 的乘积可以得到某个关键词
的相关度分数，如式（３）所示：

ｔｆ－ｉｄｆｗ＝ｔｆｗ×ｉｄｆｗ （３）

通过计算关键词的相关度分数，可以实现对检索结果进

行排序。

Ｔｒｉｅ树：又称字典树，是哈希树的一种变种，利用这种多

叉树结构可以实现快速检索。因为其利用字符串的公共前缀

减少了必要的字符串比较，减少了查询时间，因此它的查询效

率要比哈希树高。Ｔｒｉｅ树具有以下３个基本性质：１）根节点

不包含任何字符，除根节点以外的任一节点只包含单个字符；

２）从根节点到树中的某一节点，将该路径上的所有字符连接

起来，可以得到该节点所对应的字符串；３）每个节点的所有子

节点不能包含相同的字符。

Ｔｒｉｅ树的查找过程为：１）从根节点出发，比较要查找的关

键词的首字符，根据该字符选择对应节点的子树，并转到该节

点的子树继续进行检索；２）在相应节点的子树上，比较要查找

的关键词的第二个字母，再选择该字符对应节点的子树进行

检索；３）重复执行步骤２），直到某个节点要查找的关键词的

所有字符都被取出，则读取该节点上的信息，完成关键词检

索。

２．４　隐私保护要求

为了保护用户数据的隐私安全，密文检索算法必须满足

以下隐私要求：

（１）数据隐私：应当保证数据文件的保密性和私密性，除

了合法用户，任何人无法从云服务器上的密文中得到明文信

息。

（２）索引隐私：如果云服务器端可以推理出关键词和文件

之间的联系，则有可能获得文件的部分内容，因此查询索引不

能泄漏其相应关键词的任何信息。
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（３）陷门隐私：对于陷门函数，产生的关键词陷门应当是

随机的，云服务器端无法推导出任意陷门之间的关系，从而产

生其他合法的陷门，保证了陷门的隐私。

３　面向隐私保护的密文检索算法

３．１　新的密文检索框架

为了提高密文检索的安全性，提出了一种新的密文检索

结构，将索引文件与加密数据文件进行存储分离，新的密文检

索框架如图２所示，主要包含３部分：数据拥有者、用户和云

服务器，其中云服务器包括私有云索引服务器和公有云文件

服务器。数据拥有者可以是个人或者组织机构，为了防止敏

感信息被未经授权的用户使用，需要对数据文件集合Ｆ进行

加密处理，然后再上传至公有云文件服务器。为了方便以后

对密文进行检索，在上传之前需要对文件集合Ｆ进行预先处

理，提取关键词集合Ｗ 并构造索引文件。同时，为了保证关

键词索引集合信息的保密性，应当对关键词索引进行加密处

理，避免索引服务器获取用户的明文信息。用户对云服务器

中的密文文件进行检索时，首先需要从数据拥有者那获得访

问授权，即得到密钥ＫＩ，Ｋｆ。当密钥分配完成后，对于任意

一个被授权的用户，都可以利用密钥生成检索关键词的陷门，

并将请求提交给索引服务器。索引服务器负责将检索到的文

件标识符集合按照关键词的相关度分数大小进行排序，然后

将排序后的结果提交给文件服务器，文件服务器在未解密数

据的情况下将对应的密文文件按顺序返回给用户。用户得到

公有云文件服务器返回的密文文件集合Ｃ后，利用数据拥有

者分发的密钥对密文进行解密ｆｉ＝ｄｅｃ（ｋｉ，ｃｉ），得到明文检索

结果。

图２　新的密文检索框架

实现索引服务器与文件服务器的分离后，需要建立相互

之间的映射关系，实现索引到密文文件之间的对应，映射结构

如图３所示。

图３　密文检索索引结构

３．２　索引树构造

为了提高关键词的检索效率，构造了基于Ｔｒｉｅ树的索引

树结构，如图４所示。树中节点主要包括以下两部分信息：关

键词陷门对应的当前字符以及关键字陷门对应的文件标识符

与相关度分数的集合。节点的信息如表１所列。

表１　节点信息

Ｗｏｒｄ　 ｗｉ
Ｆｉｌｅ　ＩＤ　 ｆｉｄ１ ｆｉｄ２ … ｆｉｄｋ
Ｒｅｌｅｖａｎｃｅ
ｓｃｏｒｅ

ｓｃｏｒｅ（ｗｉ，ｆｉｄ１） ｓｃｏｒｅ（ｗｉ，ｆｉｄ２） … ｓｃｏｒｅ（ｗｉ，ｆｉｄｋ）

索引树的构造过程为：从根节点出发，将陷门的当前字符
插入到当前节点的适当位置，然后沿着该节点当前字符对应
的子树往下遍历，直到陷门遍历完成，在最后的字符处标记为
陷门，表示该陷门已插入索引树，同时将该陷门对应的信息保
存到该节点。

图４　索引树

３．３　索引树优化
由于Ｔｒｉｅ树的每个节点都保存了一个长度固定的节点

数组，假设节点数组的长度为Ｌ，节点大小为Ｍ，共有Ｎ 个节
点，则需Ｌ＊Ｍ＊Ｎ 的存储空间，但数组的每个位置不一定保
存有节点记录，如果Ｎ 相当大，则存在着严重的存储空间浪
费问题。为了节省存储空间，同时保持原有的查找效率，需要
对Ｔｒｉｅ树进行优化。对Ｔｒｉｅ树进行如下改进：根节点不包含
字符，树中的节点的子节点不再用数组表示，每个节点只包含

ＬｅｆｔＣｈｉｌｄ，ＣｅｎｔｅｒＣｈｉｌｄ和ＲｉｇｈｔＣｈｉｌｄ　３个子节点。在索引树
进行关键词插入时，首先判断插入的关键词当前字符与当前
节点字符的关系，然后根据其大小关系将节点插入到相应位
置。经优化后，索引树中的节点定义如下：

Ｎ＝〈Ｄ，Ｕ，Ｎｒ，Ｎｃ，Ｎｌ〉

其中，Ｄ表示关键词的当前字符，Ｎｒ，Ｎｃ，Ｎｌ 分别表示当前节
点的右子节点、中间子节点和左子节点，Ｕ 表示保存的文件相
关信息，定义如下：

Ｕ＝｛〈ｆｉｄｉ，ｓｃｏｒｅ（ｗ，ｆｉｄｉ）〉｝

索引树插入算法如算法１所示。

算法１　ＩｎｓｅｒｔＩｎｄｅｘＴｒｅｅ
Ｒｅｑｕｉｒｅ：ａ　ｓｅｔ　ｏｆ　ｗｏｒｄｓ｛ｗ１，ｗ２，…，ｗｉ｝

ｆｏｒ　ａｌｌ　ｗｏｒｄｓ　ｗｉｄｏ

　ｆｏｒ　ｅａｃｈ　ｃｈａｒ　ｃｈ∈ｗｉ
　ｉｆ（ｖａｌｕｅ（ｃｈ，Ｎ．Ｄ）＝＝０）

　　　Ｎｃ．Ｄ＝＝ｃｈ；

　ｅｌｓｅ　ｉｆ（ｖａｌｕｅ（ｃｈ，Ｎｃ．ｄａｔａ）＜０）

　　　Ｎｌ．Ｄ＝ｃｈ；

　ｅｌｓｅ

　　　Ｎｒ．Ｄ＝ｃｈ；

　ｅｎｄ　ｆｏｒ

ｅｎｄ　ｆｏｒ

优化后的索引树节点查找过程为：从根节点出发，比较要

查找关键词ｗｉ 陷门的当前字符与节点当前字符的大小，若

ｗｉ陷门的当前字符的值大于节点当前字符的值，则转到该节

·８４３·



点的 ＲｉｇｈｔＣｈｉｌｄ，与下一个节点的字符继续进行比较；若相
等，则转到节点的ＣｅｎｔｅｒＣｈｉｌｄ与下一个节点的字符进行比
较；若小于，则转到节点的ＬｅｆｔＣｈｉｌｄ，与下一个节点的字符继
续进行比较。重复执行上述过程，直到某个节点要查找的关
键词陷门的所有字符都已被取出，则读取该节点上的信息，完
成关键词检索。

索引树查找算法如算法２所示。

算法２　ＳｅａｒｃｈＩｎｄｅｘＴｒｅｅ
Ｒｅｑｕｉｒｅ：ａ　ｓｅｔ　ｏｆ　ｓｅａｒｃｈ　ｗｏｒｄｓ｛ｗ１，ｗ２，…，ｗｉ｝：

ｆｏｒ　ａｌｌ　ｗｏｒｄｓ　ｗｉｄｏ

　ｆｏｒ　ｃｈ＝ｗｉ．ｃｈａｒＡｔ（ｊ），ｊ＜ｗｉ．ｌｅｎｇｔｈ（）

　ｉｆ（ｖａｌｕｅ（ｃｈ，Ｎ．Ｄ）＝＝０）

　　　ｉｆ（ｊ＝ｗｉ．ｌｅｎｇｔｈ（））

　　　ｒｅｔｕｒｎ　Ｎ；

　　　Ｎ＝Ｎｃ；

　ｅｌｓｅ　ｉｆ（ｖａｌｕｅ（ｃｈ，Ｎ．Ｄ）＜０）

　　　Ｎ＝Ｎｌ；

　ｅｌｓｅ

　　　Ｎ＝Ｎｒ；

　ｅｎｄ　ｆｏｒ

ｅｎｄ　ｆｏｒ

３．４　关键词检索排序
获得授权的用户进行关键词检索时，在计算得到关键词

的陷门后，将陷门发送至索引服务器，索引服务器将进行如下
检索：

（１）利用构建好的索引树对关键词陷门执行索引树查找
过程。

（２）通过索引树查找算法检索到该陷门Ｔ 后，根据用户
提交的参数ｋ，以及关键词在文档中的相关度分数大小，按以
下式子得到前ｔｏｐ－ｋ个符合用户要求的文件标识符：

Ｑ＝Ｋ－Ｍａｘ｛〈ｆｉｄｉ，ｓｃｏｒｅ（ｗ，ｆｉｄｉ）〉｝

＝｛ｆｉｄｉ｜ｆｉｄｉ∈ＦＩＤｗ｝，１≤ｉ≤ｎ
然后将Ｑ发送至公有云文件服务器。
因为用户往往只需要得到最相关的ｋ个文档，而不是所

有的文档，所以要避免返回所有相关的文档，增加不必要的网
络负载。基于上述原因，需要对检索结果按相关度分数进行
排序。为了评价关键词ｗｉ 在文件ｆｉ 中的相关度分数，给出
一种一般性的ＴＦ－ＩＤＦ统计方法，定义如下［９］：

ｓｃｏｒｅ（Ｗ，Ｆｄｊ）＝∑ｗｉ∈Ｗ
１

｜Ｆｄｊ｜
＊（１＋ｌｎｆｄｊ，ｗｉ）＊

ｌｎ（１＋ Ｎｆｗｉ
） （４）

其中，ｆｄｊ，ｗｉ表示关键词ｗｉ在文件ｆｄｊ中出现的次数；ｆｗｉ表示
包含关键词ｗｉ的文件数目；｜Ｆｄｊ｜表示文件ｆｄｊ中的关键词
数目；Ｎ 表示所有文件的数目。
从式（４）可以发现，对于检索的关键词，其相关度分数的

评价主要来自ＴＦ和ＩＤＦ 两部分，因此在本算法中，同样以
这两部分来评价相关度分数。同时，为了提高关键词的检索
效率，只考虑单关键词检索，因此对式（４）进行如下改进：

ｓｃｏｒｅ（ｗｉ，Ｆｄｊ）＝
１

｜Ｆｄｊ｜
＊（１＋ｌｎｆｄｊ，ｗｉ）＊ｌｎ（１＋

Ｎ
ｆｗｉ
） （５）

数据拥有者在建立索引文件时，通过式（５）计算得到关键
词的相关度分数，并写入到索引文件，然后将其上传至索引服
务器。

３．５　算法实现
为了实现安全高效的密文检索及对用户的隐私保护，算

法实现具体包括以下４个步骤：

Ｓｔｅｐ１　ＫｅｙＧｅｎ（ｍｋ）→｛１ｋ，１ｌ｝：用户输入两个安全参数

ｘＥ 和ｘＩ，算法为用户生成文件加密密钥 Ｋｆ＝｛ｋ１，ｋ２，…，

ｋｎ｝，ｋｉ＝ｈ１（ｘＥ‖ｆｉｄｉ），Ｋｆ∈｛０，１｝ｋ，索引加密密钥 ＫＩ＝

ｈ２（ｘＩ），ＫＩ∈｛０，１｝ｌ。ｈ１（·）和ｈ２（·）为散列函数。

Ｓｔｅｐ２　ＩｎｄｅｘＢｕｉｌｄ（Ｆ）→Ｉ：按以下步骤为文件集合Ｆ
生成安全的索引：

（１）ＷｏｒｄＥｘｔｒａｃｔｏｒ（Ｆ）→Ｗ：对于输入的文件集合Ｆ，构
造停用词表，以便去除无意义的字词，通过分词算法提取所有
文件的关键词，得到关键词集合Ｗ＝｛〈ｆｉｄ１，Ｌｉｓｔ１〉，〈ｆｉｄ２，

Ｌｉｓｔ２〉，…，〈ｆｉｄｎ，Ｌｉｓｔｎ〉｝＝｛ｗ１，ｗ２，ｗ３，…，ｗｎ｝，同时提取所
有文件的文件标识符，得到文件标识符集合ＦＩＤ＝｛ｆｉｄ１，

ｆｉｄ２，…，ｆｉｄｎ｝。
（２）ＷｏｒｄＩｎｄｅｘ（ｗｉ）→ｘｗｉ：为关键词集合中的所有关键

词ｗｉ 生成索引，即构造关键词和文件之间的映射关系

Ｉｎｄｅｘｗｉ＝｛〈ｗｉ，｛ｆｉｄ１，ｆｉｄ２，…，ｆｉｄｉ｝〉｝，ｗｉ∈Ｌｉｓｔ１∪Ｌｉｓｔ２∪…

∪Ｌｉｓｔｎ。
（３）Ｅｎｃｒｙｐｔｉｏｎ（Ｆ，ｘｗｉ）→（Ｃ，Ｉ）：使用Ｋｅｙｇｅｎ阶段生成

的索引加密密钥，构造关键词的陷门Ｔｗｉ＝Ｈ（ｗｉ，ＫＩ），以陷
门作为索引文件的安全索引，Ｉｗｉ＝｛〈Ｔｗｉ，｛〈ｆｉｄ１，ｓｃｏｒｅ（ｗｉ）〉，
〈ｆｉｄ２，ｓｃｏｒｅ（ｗｉ）〉，…，〈ｆｉｄｉ，ｓｃｏｒｅ（ｗｉ）〉｝〉｝，ｗｉ ∈Ｌｉｓｔ１ ∪
Ｌｉｓｔ２∪…∪Ｌｉｓｔｎ。同时，使用文件加密密钥对所有的明文文
件进行加密ｃｉ＝｛ｅｎｃ（ｋｉ，ｆｉ）｝，ｋｉ∈ｋｆ，ｆｉ∈Ｆ，１≤ｉ≤ｎ，

ｅｎｃ是分组加密算法，如ＤＥＳ和ＡＥＳ，Ｈ 是一个散列函数，如

ＭＤ５、ＳＨＡ１。经过加密处理后得到加密文件集合Ｃ＝｛ｃ１，

ｃ２，…，ｃｎ｝和加密索引Ｉ＝｛Ｉ１，Ｉ２，…，Ｉｎ｝。

索引构造的算法实现如算法３所示。

算法３　ＩｎｄｅｘＢｕｉｌｄ
Ｒｅｑｕｉｒｅ：Ｆ：ｔｈｅ　ｄｏｃｕｍｅｎｔ　ｃｏｌｌｅｃｔｉｏｎ，ＫＩ：ｔｈｅ　ｓｅｃｒｅｔ　ｋｅｙ　ｆｏｒ　ｗｏｒｄ

ｆｏｒ　ａｌｌ　ｄｏｃｕｍｅｎｔｓ　ｆｉ∈Ｆ　ｄｏ

　Ｌｉｓｔｉ←ＷｏｒｄＥｘｔｒａｃｔｏｒ（ｆｉ）

　ｅｎｄ　ｆｏｒ　Ｌｉｓｔ＝｛Ｌｉｓｔ１，Ｌｉｓｔ２，…，Ｌｉｓｔｎ｝

　ｆｏｒ　ａｌｌ　ｋｅｙｗｏｒｄ　Ｌｉｓｔｉ∈Ｌｉｓｔ　ｄｏ

　　ｆｏｒ　ａｌｌ　ｗｉ∈Ｌｉｓｔｉ
　　　Ｉｗｉ←

〈Ｔｗｉ（ＫＩ），〈ｆｉｄｊ，ｓｃｏｒｅ（ｗｉ）〉〉

　　ｅｎｄ　ｆｏｒ

　　Ｉｉ←｛Ｉｗｉ１，Ｉｗｉ２，…，Ｉｗｉｊ｝

　ｅｎｄ　ｆｏｒ

ｒｅｔｕｒｎ　Ｉ＝｛Ｉ１，Ｉ２，…，Ｉｎ｝

Ｓｔｅｐ３　Ｓｅａｒｃｈ（ｗｉ）→ｃｉ：对任意的关键词ｗｉ，用户首先
计算它的陷门值Ｔｗｉ＝Ｈ（ｗｉ，ＫＩ），然后将陷门Ｔｗｉ发送到索
引服务器，索引服务器通过索引树找到该陷门对应的文件标
识符集合，按相关度分数的大小将请求Ｑ＝（ｆｉｄ１，ｆｉｄ２，…，

ｆｉｄｋ）发送至文件服务器。

关键词检索算法实现如算法４所示。

算法４　ＷｏｒｄＳｅａｒｃｈ
Ｒｅｑｕｉｒｅ：ａ　ｓｅｔ　ｏｆ　ｓｅａｒｃｈ　ｔｅｒｍｓ｛ｗ１，ｗ２，…，ｗｉ｝；ｔｈｅ　ｓｅｃｒｅｔ　ｋｅｙ　ＫＩｆｏｒ

ｗｏｒｄ

ｆｏｒ　ａｌｌ　ｓｅａｒｃｈ　ｔｅｒｍｓ　ｗｉｄｏ

　ｉｄ←Ｔｗｉ（ＫＩ）

　ｉｆ　ｉｄ　ｎｏｔ　ｉｎ　ＩｎｄｅｘＴｒｅｅ

　ｒｅｔｕｒｎ

　ｅｎｄ　ｉｆ

　Ｑ←（ｆｉｄ１，ｆｉｄ２，…，ｆｉｄｉ），１≤ｉ≤ｎ

·９４３·



　ｒｅｔｕｒｎ　Ｑ

ｅｎｄ　ｆｏｒ

Ｓｔｅｐ４　Ｄｅｃｒｙｐｔ（ｃｉ）→ｆｉ：文件服务器接收到索引服务器
发过来的文件请求后，将密文文件按顺序返回给用户，然后用
户利用解密密钥ｋｉ解密文件ｆｉ＝｛ｄｅｃ（ｋｉ，ｃｉ）｝，得到所需要
的明文信息。

３．６　算法分析

３．６．１　空间复杂度
假设在最坏的情况下，索引树是一棵满的Ｌ层Ｋ 阶树，

则这棵树含有的节点数为：

∑
Ｌ

ｉ＝０
Ｋｉ＝Ｋ

Ｌ－１
Ｋ－１

（６）

每个节点占用的存储空间为 Ｍ，则索引树所占用的存储
空间为：

Ｍｅｍ＝Ｋ
Ｌ－１
Ｋ－１×Ｍ

（７）

当Ｌ和Ｋ 的取值都很大时，即最坏的情况下，索引树的
存储开销将非常高。但在本算法中，索引树中间节点存储的
为单个字符，Ｍ 取值为１，Ｋ 取值为３，关键词陷门的长度为

３２，即Ｌ的取值大约为３２。同时，由于不同关键词的数量是
有限的，因此陷门数量也是有限的，索引树的实际存储开销并
不大。

３．６．２　时间复杂度
假设用户查找某一关键词，其生成的陷门为ｔ＝ｃ０ｃ１ｃ２…

ｃｉ－１ｃｉ，索引树的层数为Ｌ，节点所含最大子节点数为Ｋ，即使
在最坏的情况下，执行一次陷门查找也只需要进行Ｌ＊Ｋ 次
比较。由之前的分析可知，Ｌ和Ｋ 都是一个较小的常数，因
此检索的时间复杂度为Ｏ（１）。由此可见，算法具有较低的时
间复杂度。

３．６．３　安全性
云服务供应商被定义为“诚实而好奇”的，因此有可能对

用户存储的数据造成威胁，主要存在以下两种攻击方
式［１０，１１］：１）已知密文攻击：攻击者能够获取到用户的密文数
据和查询索引；２）已知背景攻击：攻击者除了掌握用户的密文
数据，还获取到了部分关键词及其词频等静态信息、部分关键
词与密文数据之间的关联信息等。攻击者可以通过统计分析
出文档和关键词之间的对应关系，从而获取用户的隐私信息。

针对以上攻击及隐私保护的要求，从以下两方面阐述该
算法具有隐私保护的能力。

（１）数据存储安全性
用户数据在发送给ＣＳＰ之前，用户通过私钥对文件和关

键词进行了加密处理，加密算法的安全强度保证了密文的安
全性。只有授权用户才能获取私钥，未经授权的用户和ＣＳＰ
无法对密文数据进行解密，从而得不到文件和关键词的明文
信息。同时，为了进一步增强对数据的保护，实现了密文文件
与索引文件的存储分离，公有云服务器上存储的只是密文文
件，而索引文件存储在私有云服务器上，攻击者无法得到关键
词与密文文件之间的关联关系，提高了数据存储的安全性。

（２）检索安全性
参照文献［１２］给出的相关安全性定义，设用户与云服务

器交互的密文集合为Ｃ，设ｆｉｄｉ 表示ｅｎｃ（ｋｉ，ｆｉ）在Ｃ中的唯
一标识，Ｉｄ（ｕ）表示用户ｕ在云服务器中的唯一标识，ｋ为正
整数，设ｑｊ＝（ｕｊ，ｑｕｅｒｙｕｊ（ｗ１，…，ｗｊ））（１≤ｊ≤ｋ）是用户Ｕ＝
（ｕ１，ｕ２，…，ｕｋ）发出的ｋ个查询请求，设ｒｋ 是用户Ｕ 请求的

相应回复。则云服务器对应于这ｋ个查询的视图为Ｖｋ＝（Ｃ，
｛ｑｊ｝１≤ｊ≤ｋ，ｒｋ），并 可 得 到 这 ｋ 个 查 询 的 迹 为 Ｔｒｋ ＝
（｛｜Ｃｕ｜ｕ∈Ｕ｝，｜Ｕ｜，Ｉｄ（Ｕｋ），ｒｑ１，…，ｒｑｋ），其中｜Ｃｕ｜为用户ｕ从
云服务器中得到返回的加密文件的个数，Ｉｄ（Ｕｋ）＝｛Ｉｄ
（ｕｊ）１≤ｊ≤ｋ｝，ｒｑｊ为其内所有信息集合。对于任何信息，如果云
服务器可以从Ｖｋ 中获得，那么其均可仅由Ｔｒｋ 得到，则称算
法满足查询隐私性。

定理　当Ｈ（·）是散列函数，ｅｎｃ（·）是伪随机排列时，

算法满足查询隐私性。

证明：要证明Ｖｋ 中所有信息均包含在Ｔｒｋ 中，可以用

Ｔｒｋ 尝试构造出一个与Ｖｋ 在计算上不可区分的视图Ｖ＊
ｋ ，步

骤如下：

首先，随机选取一个ｘ＊ｉ ∈｛０，１｝ｌ 作为索引私钥，计算ｑ＊ｉ ＝
（ｕ＊ｉ ，Ｈ（ｗ＊

ｉ ，ｘ＊ｉ ））。

生成｛ｑｊ｝１≤ｊ≤ｋ：对１≤ｊ≤ｋ，若ｊ（ｊ＜ｉ∧（ｒｑｊ＝＝

ｒｑｉ）），选ｕ
＊
ｊ ∈ｒＵ，取ｘ＊ｊ 作为其索引私钥，选ｗ＊ｊ ∈ｒＷ，设ｑ＊ｊ ＝

（ｕ＊ｊ ，Ｈ（ｗ＊
ｊ ，ｘ＊ｊ ））；否则，设ｑ＊ｊ ＝ｑ＊ｉ 。易知，若Ｈ（·）是散列

函数，则ｑ＊ｊ 与实际的ｑｊ 在计算上不可区分。

生成Ｃ：对于｛ｑ＊ｉ ｝１≤ｉ≤ｔ中涉及到的ｕ＊ｉ ，由于用户选择的

ｘ＊ｉ 的随机性，易知ｈ１（ｘ＊ｉ ）与ｈ１（ｘｉ）实际是不可区分的。设
用户的加密文件ｅｎｃ（ｋｉ，ｆｉ）为Ｅ＊ｍ ∈｛０，１｝ｐ，易知，当ｅｎｃ（·）

为伪随机排列时，实际密文数据与Ｅ＊ｍ 是不可区分的。当１≤
ｉ≤ｋ时，对于ｒｑｉ所涉及到的文件，选ｃ

＊
ｉ ∈｛０，１｝ｐ，对于ｑ＊ｉ 所

涉及到的ｗｊ（１≤ｊ≤ｎｉ），设Ｔ＊
ｗｊ＝Ｈ（ｗｊ，ｈ２（ｘ

＊
ｉ ）），其余的

Ｔ＊
ｗｊ′
则设为随机值。对于ｒｑｉ未涉及到的文件，其索引值均设
为随机值。

生成ｒｋ：当１≤ｉ≤ｋ时，对ｒｑｉ涉及到的所有文件标识集

合，输出其相应的Ｅ＊ｍ 集合。

由此可知，算法满足查询隐私性。同时，对于攻击者来
说，ＫＩ 是未知的，Ｈ 函数又是一个单向哈希函数，具有单向
性和抗碰撞性，要进行逆向计算是非常困难的，因此索引是不
可伪造的，从而保证了算法检索的安全性。

４　实验分析

本文使用５０篇ＩＥＥＥ数据库中的英文论文作为测试数
据集。运行环境为 Ｗｉｎｄｏｗｓ７　６４位操作系统，内存为４ＧＢ，

处理器主频为２．６０ＧＨｚ，开发工具为 Ｍｙｅｃｌｉｐｓｅ　１０，开发环境
为ＪＤＫ　１．７，使用开源的分词工具包ＩＫＡｎａｌｙｚｅｒ　３．２．８对文
件的关键词进行提取，使用ＰＤＦｂｏｘ工具包将ｐｄｆ文档转化
为文本文档，采用的加密算法为国密ＳＭＳ４算法［１３］。

实验主要对ＰＰＣＲ索引结构的构造时间、存储空间开销
以及关键词检索时间进行测试，并通过与文献［８］所采用的检
索算法在存储空间和时间上进行比较，来验证ＰＰＣＲ检索算
法的有效性。

图５为不同检索算法的索引结构在随着文件数量增多
时，存储空间开销的变化图。两者虽然都用于对字符串进行
检索，但是文献［８］所采用的基于Ｔｒｉｅ树的检索算法，树中的
每个节点都拥有一个节点数组，长度为２６。因此，Ｔｒｉｅ树中
每插入一个字符时，相当于还需要申请额外的２６个字符的存
储空间，如果节点数组中的某些位置没有字符被插入，将造成
存储空间浪费。所以当文件数量不断增加时，插入的字符不
断增加，额外申请的存储空间就越来越多，索引结构的存储空
间开销快速增加。ＰＰＣＲ检索算法在Ｔｒｉｅ树结构中进行了改
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进，当每插入一个字符到树中的节点时，不用再申请额外２６
字符的存储空间，只需要为插入的字符申请存储空间，节约了
存储空间，极大地减少了索引结构的存储空间开销。因此，从
图４、图５可以看出，当文件数量不断增加时，ＰＰＣＲ检索算法
的存储空间开销远小于文献［８］所采用的检索算法。当文件
数目为５０时，ＰＰＣＲ检索算法的存储空间开销比文献［２６］的
检索算法减少了近１／２，有效地节省了存储空间。

图５　索引树存储空间开销

图６为不同检索算法的索引结构在随着关键词陷门数量
增多时，构造时间的变化图。由前面的分析可知，文献［８］采
用的检索算法的索引树的每个节点都拥有一个子节点数组，

长度为２６，需申请额外２６个字符的存储空间，而ＰＰＣＲ检索
算法就不需要申请额外的存储空间。因此从图中可以看出，

ＰＰＣＲ检索算法的索引结构构造时间要明显小于文献［８］采
用的检索算法。由此可见，本算法有效地节省了索引结构的
构造时间。

图６　索引树构造时间开销

用户进行关键词检索时，其检索时间主要由陷门构造时
间Ｔ（ＴｒａｐｄｏｏｒＧｅｎ）和陷门查找时间Ｔ（Ｑｕｅｒｙ）组成，定义如
下：

Ｔ（ＳｅａｒｃｈＴｉｍｅ）＝Ｔ（ＴｒａｐｄｏｏｒＧｅｎ）＋Ｔ（Ｑｕｅｒｙ） （８）

图７比较了不同检索算法随着检索关键词数量增加时检
索时间的变化。文献［８］采用基于Ｔｒｉｅ树的检索算法，树中
的每个节点都拥有一个节点数组，长度为２６。在进行关键词
检索时，首先要生成该关键词的陷门，然后按照Ｔｒｉｅ树查找
算法，找到陷门当前字符在数组中的位置。如果数组中该位
置不存在字符，即该关键词不在索引中；否则，检索成功。因
此，对于陷门中的每个字符而言，文献［８］采用的检索算法只
需要通过计算一次字符在数组中的位置，然后查看数组当前
位置是否存在元素即可。由于只需要进行陷门长度次数的计
算，因此时间复杂度为Ｏ（１），查找效率很高。当关键词数量
越来越多时，其检索时间增长较为缓慢。而ＰＰＣＲ检索算法
每次对陷门的当前字符进行一次大小比较之后，如果大小不
相等，还要进行下一次比较。因此其检索速度要比文献［８］采
用的检索算法慢。但关键词陷门的长度固定，只需进行常数
次比较即可，其时间复杂度也为Ｏ（１）。由图７可以看出，文
献［８］采用的检索算法与ＰＰＣＲ检索算法两者之间的检索时
间非常接近，检索效率基本相同。因此ＰＰＣＲ检索算法具有
较高的检索性能。

图７　关键词检索时间开销

结束语　本文提出了移动云计算下一种面向隐私保护的
密文检索算法。通过采用对称可搜索加密的方式减少了计算
复杂度，并实现了索引文件与密文文件的存储分离，优化了基
于Ｔｒｉｅ树的索引树结构，以及通过对文档的相关度分数进行
排序，返回满足用户检索的ｔｏｐ－ｋ个文档，减少了网络负载，

很好地解决了移动云计算下的密文检索问题。通过实验表
明，本算法在确保安全性的前提下，有效地节省了密文索引的
存储空间和构造时间，具有高效的检索性能。未来将对密文
检索中密钥管理和访问控制等问题进行深入研究。

参 考 文 献

［１］ 程芳权，彭志勇，宋伟，等．云环境下一种隐私保护的高效密文排

序查询方法［Ｊ］．计算机学报，２０１２，３５（１１）：２２１５－２２２７
［２］ Ｂｏｎｅｈ　Ｄ，Ｄｉ　Ｃｒｅｓｃｅｎｚｏ　Ｇ，Ｏｓｔｒｏｖｓｋｙ　Ｒ．ｅｔ　ａｌ．Ｐｕｂｌｉｃ　Ｋｅｙ　Ｅｎ－

ｃｒｙｐｔｉｏｎ　ｗｉｔｈ　Ｋｅｙｗｏｒｄ　Ｓｅａｒｃｈ［Ｊ］．Ｅｕｒｏｃｒｙｐｔ，２００４，４９（１６）：

５０６－５２２
［３］ Ｒｈｅｅ　Ｈ　Ｓ，Ｐａｒｋ　Ｊ　Ｈ，Ｓｕｓｉｌｏ　Ｗ，ｅｔ　ａｌ．Ｔｒａｐｄｏｏｒ　Ｓｅｃｕｒｉｔｙ　ｉｎ　ａ

Ｓｅａｒｃｈａｂｌｅ　Ｐｕｂｌｉｃ－ｋｅｙ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ　ｗｉｔｈ　ａ　ｄｅｓｉｇｎａｔｅｄ

Ｔｅｓｔｅｒ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　ａｎｄ　Ｓｙｓｔｅｍｓ　Ｓｏｆｔｗａｒｅ，２０１０，８３（５）：７６３－７７１
［４］ Ｇｏｈ　Ｅ　Ｊ．Ｓｅｃｕｒｅ　Ｉｎｄｅｘｅｓ［ＥＢ／ＯＬ］．［２０１２－１２－１３］．ｈｔｔｐ：／／ｅｐｒ－

ｉｎｔ．ｉａｃｒ．ｏｒｇ
［５］ Ｓｏｎｇ　Ｄ　Ｘ，Ｗａｎｇｅｒ　Ｄ，Ｐｅｒｒｉｇ　Ａ．Ｐｒａｔｉｃａｌ　Ｔｅｃｈｎｉｑｕｅｓ　ｆｏｒ　Ｓｅａｒｃｈｅｓ

ｏｎ　Ｅｎｃｒｙｐｔｅｄ　Ｄａｔａ［Ｊ］．ＩＥＥＥ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ　Ｓｅｃｕｒｉｔｙ　＆Ｐｒｉｖａ－
ｃｙ，２０１２：４４－５５

［６］ Ｗａｎｇ　Ｃ，Ｃａｏ　Ｎ，Ｌｉ　Ｊ，ｅｔ　ａｌ．Ｓｅｃｕｒｅ　Ｒａｎｋｅｄ　Ｋｅｙｗｏｒｄ　Ｓｅａｒｃｈ　ｏｖｅｒ

Ｅｎｃｒｙｐｔｅｄ　Ｃｌｏｕｄ　Ｄａｔａ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ＩＣＤＣＳ．Ｇｅｎｏｖａ，Ｉｔａ－
ｌｙ，２０１０：２５３－２６２

［７］ 李倩，岳风顺，王国军．安全云存储中高效的多关键词查找方案
［Ｊ］．计算机科学，２０１２，３９（１２）：１５８－１６１

［８］ Ｌｕ　Ｗｅｎ－ｊｕｎ，Ｓｗａｍｉｎａｔｈａｎ　Ａ，Ａｖｉｎａｓｈ　Ｌ，ｅｔ　ａｌ．Ｅｎａｂｌｉｎｇ　Ｓｅａｒｃｈ

ｏｖｅｒ　Ｅｎｃｒｙｐｔｅｄ　Ｍｕｌｔｉｍｅｄｉａ　Ｄａｔａｂａｓｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ

ＳＰＩＥ－Ｔｈｅ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｓｏｃｉｅｔｙ　ｆｏｒ　Ｏｐｔｉｃａｌ　Ｅｎｇｉｎｅｅｒｉｎｇ．２００９
［９］ Ｗａｎｇ　Ｃ，Ｃａｏ　Ｎ，Ｒｅｎ　Ｋ，ｅｔ　ａｌ．Ｅｎａｂｌｉｎｇ　ｓｅｃｕｒｅ　ａｎｄ　ｅｆｆｉｃｉｅｎｔ

ｒａｎｋｅｄ　ｋｅｙｗｏｒｄ　ｓｅａｒｃｈ　ｏｖｅｒ　ｏｕｔｓｏｕｒｃｅｄ　ｃｌｏｕｄ　ｄａｔａ［Ｊ］．ＩＥＥＥ

Ｔｒａｎｓａｃｔｉｏｎ　ｏｎ　Ｐａｒａｌｌｅｌ　ａｎｄ　Ｄｉｓｔｒｉｂｕｔｅｄ　Ｓｙｓｔｅｍｓ，２０１２，２３（８）：

１４６７－１４７９
［１０］Ｃａｏ　Ｎｉｎｇ，Ｗａｎｇ　Ｃｏｎｇ，Ｌｉ　Ｍｉｎｇ，ｅｔ　ａｌ．Ｐｒｉｖａｃｙ－ｐｒｅｓｅｒｖｉｎｇ　ｍｕｌｔｉ－

ｋｅｙｗｏｒｄ　ｒａｎｋｅｄ　ｓｅａｒｃｈ　ｏｖｅｒ　ｅｎｃｒｙｐｔｅｄ　ｃｌｏｕｄ　ｄａｔａ［Ｊ］．ＩＥＥＥ

Ｔｒａｎｓａｃｔｉｏｎｓ　ｏｎ　Ｐａｒａｌｌｅｌ　ａｎｄ　Ｄｉｓｔｒｉｂｕｔｅｄ　Ｓｙｓｔｅｍｓ，２０１１，２５（１）：

８２９－８３７
［１１］Ｃｈｅｎ　Ｃｈｉ，Ｚｈｕ　Ｘｉａｏ－ｊｉｅ，Ｓｈｅｎ　Ｐｅｉ－ｓｏｎｇ，ｅｔ　ａｌ．ａｎ　ｅｆｆｉｃｉｅｎｔ　ｐｒｉｖａｃｙ－

ｐｒｅｓｅｒｖｉｎｇ　ｒａｎｋｅｄ　ｋｅｙｗｏｒｄ　ｓｅａｒｃｈ　ｍｅｔｈｏｄ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓａｃ－
ｔｉｏｎｓ　ｏｎ　Ｐａｒａｌｌｅｌ　ａｎｄ　Ｄｉｓｔｒｉｂｕｔｅｄ　Ｓｙｓｔｅｍｓ，２０１５：１－１

［１２］Ｙａｎｇ　Ｙａｎ－ｊｉａｎｇ，Ｌｕ　Ｈａｉ－ｂｉｎｇ，Ｗｅｎｇ　Ｊｉａｎ．Ｍｕｔｉ－ｕｓｅｒ　ｐｒｉｖａｔｅ　ｋｅｙ－
ｗｏｒｄ　ｓｅａｒｃｈ　ｆｏｒ　ｃｌｏｕｄ　ｃｏｍｐｕｔｉｎｇ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　Ｔｈｉｒｄ

ＩＥＥＥ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｃｌｏｕｄ　Ｃｏｍｐｕｔｉｎｇ　Ｔｅｃｈｎｏｌｏｇｙ
ａｎｄ　Ｓｃｉｅｎｃｅ（ＣｌｏｕｄＣｏｍ）．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ，２０１１：２６４－２７１

［１３］李浪，李仁发，李静，等．一种ＳＭＳ４加密算法差分功耗攻击［Ｊ］．
计算机科学，２０１０，３７（７）：３９－４１

·１５３·


