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摘　要　当前恶意代码具有种类多、危害大、复杂程度高、需要的应急响应速度快等特点，针对现有恶意代码分析方法

难以适应现场快速分析处置与应用实践的需求的问题，研究了基于特征阈值的恶意代码分析方法，构建了恶意代码快

速分析处置的具体环节，包括环境分析、文件细化、静态分析、动态分析，并通过构建的阈值判断来定位代 码 的 功 能 和

家族属性，并给出清除恶意代码的具体 方 法。实 际 应 用 结 果 证 明，此 方 法 对 恶 意 代 码 安 全 特 性 相 关 的 意 图、功 能、结

构、行为等因素予以综合，实现在现场处置层面上对恶意代码安全性的分析研究，为当前网络安全恶意代码的 现 场 快

速响应和处置提供了重要支撑。
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１　引言

恶意代码是一种通过漏洞或欺骗行为在不被察觉的情况

下侵入用户电脑的程序，达到破坏被感染电脑数据、运行具有

入侵性或破坏性的程序、破坏被感染电脑数据的安全性和完

整性的目的。恶意代码 传 染 的 结 果 有 浪 费 资 源、破 坏 系 统 和

一致性、数据丢失、被窃等。当今主流的恶意代码有：木马、病

毒、后门、蠕虫、广告件、流 氓 软 件、间 谍 软 件、有 害 工 具、风 险

程序。

同时，随着互联网的迅猛发展，伴随而来的网络安全局面

日益复杂，网络用户受到的安全威胁日益增大，用户利益受到

损害的安全事件不断增多，其中由恶意代码引发的用户信息

泄漏、网银被盗、主机被控等问题层出不穷。据迈克菲发布的

２０１２年第四季 度 威 胁 报 道，恶 意 代 码 不 仅 在 数 量 上 大 幅 上

升，而且呈现变种多、更加智能化的特点。这为分析工作带来

了严峻挑战，主要表现在两个方面：１）如何能自动提取反映代

码本质 的 特 征，为 下 一 步 进 行 自 动 分 析 或 人 工 分 析 提 供 更

为 全 面 的 描 述 信 息；２）在 面 对 实 时 出 现 的 大 量 未 知 恶 意 代

码 时，如 何 能 更 加 快 速 地 对 未 知 样 本 进 行 判 定，从 而 提 升

分 析 速 度 和 处 置 效 率。

本文针对当前未知恶意代码现场分析规范技术手段和处

置手段缺乏问题，提出了针对未知恶意代码的快速分析和处

置方法，构建了恶意代码快速分析处置的具体环节，包括环境

分析、文件细化、静态分 析、动 态 分 析；经 过 具 体 环 节 分 析 后，

得出恶意代码 的 全 部 核 心 行 为 与 恶 意 代 码 的 功 能 与 最 终 意

图，并通过构建的阈值判断来定位代码的功能和家族属性，并
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给出清除恶意代码的具体方法；最后以具体的恶意代码案例

分析对恶意代码现场分析流程进行实际应用说明。

２　相关工作

分析恶意代码的功能 和 危 害 是 恶 意 代 码 分 析 的 基 础，目

前主要有静态分析方法和动态分析方法。静态分析方法指不

运行恶意代码而是通过文件结构分析、反汇编、反编译等方法

对恶意代码的可执行文件进行分析的方法。该方法可以了解

恶意代码的程序流程和功能，获取用于检测和查杀恶意代码

的静态特征。动态分析方法指在一个可控的环境内运行恶意

代码，分析恶意代码与 运 行 环 境 之 间 交 互 行 为 的 方 法。该 方

法通过捕捉环境在运行恶意代码前后发生的变化，在不同层

次上给出恶意代码的指令或系统调用描述，从而近似还原恶

意代码实际功能。

随着恶意代码数量的 急 剧 增 加，以 前 主 要 依 靠 长 时 间 机

器分析的方法无法应对快速检测处置的现实需求，因此出现

了一些融合实时捕获、个体分析、群体聚类或家族特征提取功

能为一体的自动分 析 系 统［１］。文 献［２］总 结 并 分 析 了 当 前 主

流的动静态分析工具，例如静态分析方法常用的反汇编工具

ＩＤＡ和ＰＥ文件解 析 器，可 以 从 系 统 调 用、ＡＰＩ操 作、文 件 系

统操作 等 角 度 对 恶 意 代 码 进 行 分 析。文 献［３，４］等 提 出 用

ＡＰＩ作为恶意代码特征 的 方 法，即 通 过 分 析 源 码 或 者 监 测 系

统调用提取恶意代码样本的 ＡＰＩ集合或序列，辅以调用次数

或参数构成表示样本的特征向量；同时，恶意代码当前逃避基

于特征码机制的检测的机制更为成熟，因为特征库中的特征

码来源于已知的恶意 代 码，恶 意 代 码 使 用 代 码 模 糊、封 装、嵌

入垃 圾 指 令 等 机 制 可 轻 而 易 举 地 逃 避 检 测。例 如，嵌 入

ｎｏｎ－ｏｐｓ指令和代码 重 组 生 成 的 变 体 可 以 逃 避 检 测［５］。恶 意

代码的开发者已经开始使用这些技术逃避检测。

上述方法为恶意代 码 分 析 的 研 究 做 出 了 贡 献。但 是，当

前恶意代码具有种类 多、危 害 大、复 杂 程 度 高、需 要 的 应 急 响

应速度快等特点，现有方法难以适应现场快速分析处置与应

用实践的需求。

针对上述问题，本文提 出 了 利 用 特 征 阈 值 方 法 进 行 快 速

恶意代码分析和处置的模型，提出了针对未知恶意代码的快

速分析和处置方法，构建了恶意代码快速分析处置的具体环

节，分为环境分析、文件细化、静态分析、动态分析４步分析方

法，结合快速阈值检测 理 论，作 出 病 毒 处 置 的 快 速 响 应，最 终

为当前网络安全恶意代码的现场快速响应和处置提供重要支

撑。

３　恶意代码快速分析方法

３．１　恶意代码环境分析

在分析恶意代码之前，要 对 此 恶 意 代 码 提 取 的 环 境 进 行

综合分析，这是进行恶 意 代 码 分 析 的 关 键。恶 意 代 码 提 取 的

终端环境、网络状态、业务试用期情况等信息都给分析此恶意

代码带来直接影响。恶意代码环境分析主要可分为现场环境

综合分析和环境重构两个部分。

通过大量的 信 息 安 全 应 急 响 应 服 务 与 恶 意 代 码 分 析 经

验，总结出了恶意代码 环 境 分 析 的 分 类。本 文 从 以 下５个 部

分进行分析与定位（见 图１），可 以 全 面 并 快 速 地 进 行 恶 意 代

码环境的信息统计与分析。

（１）服务对象分析

是指针对服务的类别是企业、政府、金融、个人或是其它，

针对不同的对 象 给 出 该 对 象 重 视 的 是 恶 意 代 码 的 哪 些 环 节

等。

（２）人员环境分析

是对要现场服务的工 作 人 员 进 行 调 查，如 平 时 的 上 网 习

惯、平时网络总出现什么问题等。

（３）网络环境分析

是指对现场的网络进行详细查看，例如其拓扑结构、是否

具有硬件防火墙等，在关键部位进行网络监控。

（４）软硬件资源整合分析

对现场的计算机的硬 件 与 应 用 软 件 进 行 统 计，例 如 装 有

什么杀毒软件、病毒库日期是多少等。

（５）其它环境分析

针对其它环境周边进行分析，例如是否经常被盗、是否经

常有不是本部门的其他人使用机器等。

图１　恶意代码环境分析

恶意代码环境完整性分析方法的特征在于使用动态二进

制分析平台Ｐｉｎ和 反 编 译 工 具ＩＤＡ获 取 恶 意 代 码 执 行 过 程

中感知寻找的环境信息，并以获取的环境信息为基础进行恶

意代码最佳执行环境的构建，最后将恶意代码投入动态构建

的环境中运行实现完整性分析。采用粗粒度环境数据提取与

细粒度敏感环境识别相结合的方式，共同确定恶意代码隐藏

行为触发所需要的执行环境，其具体执行步骤如下。

步骤１　恶意代码输入，开始进行行为完整性 分 析，分 别

执行步骤２和步骤８；

步骤２　使用动态分析方法提取恶意代码执行过程 中 使

用的字符串型环境数据，并对使用字符串的函数类型进行判

别并确定字符串环境类型，同时对恶意代码进行脱壳处理；

步骤３　使用静态分析方法提取脱壳代码中的静态 字 符

串信息，并对各字符串的引用位置及方式进行分析并确定字

符串环境类型；

步骤４　整合步 骤２和 步 骤３中 提 取 出 的 环 境 数 据，填

充环境数据提取信息库；

步骤５　使用决策树分析环境数据提取信息库中环 境 类

型为其它的数据，确定数据的环境类型；

步骤６　对 环 境 数 据 提 取 信 息 库 中 的 数 据 进 行 冗 余 删

减、负面数据去除处理，获得构建环境所需的最终数据；

步骤７　使用步骤６中获得的数据从预先搭建的 虚 拟 机

镜像群中选择合适的镜像作为恶意代码基础执行环境，转步

骤１１；

步骤８　采用基于动态二 进 制 分 析 平 台Ｐｉｎ的 数 据 流 跟
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踪程序，跟踪记录环境敏感数据的传播过程；

步骤９　判断分支点是否属于环境敏感分支 点，如 果 是，

则提取分支靶项并执行下一步操作；否则继续跟踪程序执行；

步骤１０　执行分支靶项回溯，获取与之对应的 环 境 敏 感

ＡＰＩ函数规则；

步骤１１　解析ＡＰＩ模式规则提取靶项类型信息，如果靶

项类型为二元靶项，则确定强制修改分支条件取值的位置与

方式；如果靶项 类 型 为 三 元 靶 项，则 获 取 需 要 添 加 的 环 境 数

据；

步骤１２　继续跟踪程序执行流程，判断程序是否结束，如

果程序结束，则执行下一步操作；如果遇到分支点，转步骤９；

步骤１３　使用步骤１１中获取的环境数据与 配 置 文 件 完

善步骤７中构建的基础环境，获得恶意代码最佳执行环境；

步骤１４　将恶意 代 码 置 入 步 骤１３中 构 建 的 执 行 环 境，

启动恶意代码行为分析；

步骤１５　解 析 分 析 结 果，获 得 恶 意 代 码 完 整 性 分 析 结

果。

３．２　静态代码分析

静态分析是指在尽量 不 运 行 调 试 恶 意 代 码 的 前 题 下，尽

可能多地收集此恶意代码的相关信息，以找出此恶意代码的

功能与作用或为动态分析找出恶意代码的功能做准备。静态

分析主要分为两个方面：静态常规信息分析和静态代码分析。

静态常规分析主要查 看 文 件 的 文 件 属 性，可 以 对 文 件 的

正常程度加权，加权方式可以效仿阈值检测部分，以达到对恶

意代码的属性信息等进行分析。每种程序根据自己的功能类

型、版权所属或 者 个 性 特 色，都 会 使 用 醒 目 的 图 标 来 区 分 自

己，而盗用文件的图标也是迷惑用户的一个重要方式，利用用

户对系统文件不熟悉、害怕进行修改的心理弱点，使用系统文

件的图标让用户不敢轻易改动，因此使得恶意代码能够长期

驻留在系统中。在恶意 代 码 的 程 序 形 态 特 性 分 析 过 程 中，会

对文件名欺骗特性、文 件 位 置 特 性、文 件 版 本 特 性、数 字 签 名

等进行详细分析和验证。

同时，在不需要运行 病 毒 的 情 况 下，尽 量 多 地 获 取 ＡＰＩ、

字符串、原始文件信息识别等。主要有如下几个技术手段。

通过反汇编工具 对 静 态 的ＰＥ文 件 进 行 反 汇 编：反 汇 编

后可以通过分析反汇 编 后 的 文 件 中 动 态 加 载 的 ＡＰＩ，来 判 断

此样本的基本功能和特点。

ＡＰＩ操作特性：恶意代码往 往 调 用 一 些 特 殊 的 ＡＰＩ来 实

现其非法功能，通 过 对 其 ＡＰＩ函 数 的 调 用，能 大 致 分 辨 其 所

具备的功能。通常带有恶意行为的程序都会调用一些特定的

ＡＰＩ来组合出其要实现 的 功 能 作 用，比 如 木 马 要 进 行 网 络 连

接，就必定调用网络ＡＰＩ中的ｒｅｃｖ和ｓｅｎｄ函数。

ＡＰＩ数量特性：恶意代码为了压缩或者保护自己，通常采

用特殊隐藏处理，这个处理是隐藏文件内部资源，主要是ＡＰＩ
函数的调用，阻止分析 人 员 对 其 进 行 反 汇 编 而 暴 露 自 身。经

过这种处理后，使用反汇编程序查看程序内部资源时，往往只

有少数几个ＡＰＩ能被显示出来，除非有一定 的 原 因 才 需 要 对

资源做这样的保护。

部分恶意代 码 常 用 ＡＰＩ如 表１所 列。此 处 列 举 的 ＡＰＩ
包括写注册表、遍历文件、结束进程、获得当前路径、文件操作

等，这些ＡＰＩ在正常文件中有时也会出现。

表１　恶意代码常用ＡＰＩ

注册表操作ＡＰＩ

ＲｅｇＣｒｅａｔｅＫｅｙ　创建注册表键

ＲｅｇＣｌｏｓｅＫｅｙ　关闭注册表键

ＲｅｇＤｅｌｅｔｅＶａｌｕｅ　删除键值

ＲｅｇＥｎｕｍＫｅｙ　列举注册表键值

ＲｅｇＯｐｅｎＫｅｙ　打开注册表键

ＲｅｇＱｕｅｒｙＶａｌｕｅ　查询注册表键

ＲｅｇＳｅｔＶａｌｕｅ　设置注册表键值

…

敏感操作ＡＰＩ

ＧｅｔＡｃｔｉｖｅＷｉｎｄｏｗ　获得当前窗口

ｋｅｙｂｄ＿ｅｖｅｎｔ　制造键盘敲击事件

ＯｅｐｎＳｅｒｖｉｃｅ　打开服务

ＲｅｍｏｖｅＤｉｒｅｃｔｏｒｙ　删除目录

ＳｅｔＳｙｓｔｅｍＴｉｍｅ　设置系统时间

…

３．３　动态代码分析

简单的静态分析可能 不 足 以 将 恶 意 代 码 感 染、运 行 的 全

过程进行重放，分析人员也仅只能停留在表面现象，而不能知

晓其中的真正操作、调用，需要一种能够对恶意代码进行更接

近驱动级的监控工具来辅助。所以一定要在恶意代码分析实

验室中进行深入的动态分析，来一步一步地剖析出恶意代码

的各个功能。动态分析 主 要 分 为 两 个 部 分 处 理：行 为 分 析 与

动态代码分析。

行为分析指的是从外部观察病毒运行后对系统所做出的

各种改动的一种表象总结，由于病毒运行必然对系统做出相

应改动，因此可针对病毒行为进行修复，对于一般恶意代码行

为分析可按以下步骤进行：
（１）注册表监控：对 注 册 表 的 修 改 进 行 动 态 分 析，对 于 每

一个键值的操作（包 括 查 询、访 问、修 改、删 除 等）进 行 详 细 分

析。
（２）文件监控：对文 件 写 入 硬 盘 或 删 除 等 进 行 实 时 监 控，

动态地分析一个文件是如何被创建、运行、结束的。特别关注

＼ｗｉｎｎｔ（＼ｗｉｎｄｏｗｓ）、＼ｗｉｎｎｔ＼ｓｙｓｔｅｍ３２等几个系统的核心位置。
（３）网络监控：对网络端口、传输文件等进行实时分析。
（４）进线程监控：对进程与线程的创建与消亡进行监控。
（５）ＡＰＩ跟 踪：动 态 地 跟 踪 ＡＰＩ函 数，来 获 取 有 用 的 信

息。ＡＰＩ函数是 Ｗｉｎｄｏｗｓ下编程实现文件功能的重 要 工 具，

恶意代码也是通过对ＡＰＩ函数的调用和组 合，来 完 成 其 对 文

件的管理操作、对注册 表 的 编 辑、对 信 息 的 截 取，以 及 网 络 行

为的发生。
（６）消息相关分析：判断是否存在消息钩子等。Ｗｉｎｄｏｗｓ

应用程序的运行模式是基于消息驱动的，任何线程只要注册

了窗口类都会有一个消息队列来接收用户的输入消息和系统

消息。为了取得特定 线 程 接 收 或 发 送 的 消 息 就 要 用 到 Ｗｉｎ－
ｄｏｗｓ提供的钩子。钩子（Ｈｏｏｋ）是 Ｗｉｎｄｏｗｓ消息处理机制中

的一个监视点，应用程序可以在这里安装一个子程序（钩子函

数）以监视指定窗口某种类型的消息，所监视的窗口可以是其

他进程创建的。当消息 到 达 后，在 目 标 窗 口 处 理 函 数 处 理 之

前，钩子机制允许应用 程 序 截 获 它 进 行 处 理。病 毒 作 者 利 用

此技术截获相关ＡＰＩ函数来实现某 种 目 的。例 如：截 获 用 户

的鼠标和键盘 消 息 来 窃 取 用 户 敏 感 信 息；隐 藏 进 程、进 程 保

护、获取窗口标题相关信息等。

对某些恶意代码，如需 详 细 了 解 则 可 对 其 进 行 动 态 代 码

分析。因为有时恶意代码的某些功能在特定条件下才会得到

激活。这种情况下行为 分 析 有 时 不 能 激 活，往 往 会 漏 掉 这 部

分的分析；通过动态代码分析找到激发条件，然后模拟该激发

条件，使恶意代码的特 定 条 件 得 以 满 足，从 而 捕 获 相 关 行 为。
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所以动态代码分析是恶意代码分析的最关键部分，也是其核

心部分。

分析时需要在恶意代码分析实验室中利用Ｏｌｌｙｄｂｇ等工

具动态加载，逆向反汇 编 跟 踪 调 试 分 析，如 表２所 列，用 调 试

器载入恶意代码后，在恶意代码的各个可疑的地方下断点，根

据代码来确定此恶意代码的有害操作。

表２　恶意代码逆向反汇编跟踪调试分析

００４３６７３Ａ　８９４５ＦＣ　　
ＭＯＶ　ＤＷＯＲＤ　ＰＴＲ　ＳＳ：［ＥＢＰ－４］，ＥＡＸ
００４３６７３Ｄ　Ｅ８Ｃ８ＦＦＦＦＦＦ
ＣＡＬＬ　ｖ．００４３６７０Ａ
／／／／以下逐页比较验证，找到Ｋｅｒｎｅｌ３２的基地址

００４３６７６Ｄ８Ｂ４１　１８ＭＯＶ　ＥＡＸ，ＤＷＯＲＤ
ＰＴＲ　ＤＳ：［ＥＣＸ＋１８］
／／／／以ＮｕｍｂｅｒＯｆＮａｍｅ的值做循环，查找想要的函数入口地址

００４３６８ＢＣ　ＦＦ５３　３０

３．４　快速阈值检测

阈值是用来区分一个文件是否为正常文件或者是恶意代

码的指标。给定文件的 某 些 特 殊 行 为 和 特 征 一 定 的 分 值，最

后综合得出所有被考核项的分值总和，将其与阈值进行比较，

当超过阈值时，就报警提示该文件可能为恶意代码，以此来进

行未知恶意代码的检 测。阈 值 检 测 标 准 包 含：１）文 件 名 分 析

结果；２）文件使用系 统 图 标；３）ＡＰＩ数 量 异 常；４）文 件 在 系 统

路径下等１６项主要分析项目及其结果。

下面采用德尔菲法模 型 对 阈 值 检 测 的１６项 标 准 进 行 打

分。对于同一层次的各 元 素，以 相 邻 上 一 层 支 配 元 素 为 准 则

使用德尔菲法，专家参照如表３所列的Ｓａｔｔｙ　９级分制两两比

较相对重要性。

表３　Ｓａｔｔｙ　９级分制

标度 含义

１ 两因素相比，同等重要

３ 两因素相比，前者比后者稍重要

５ 两因素相比，前者比后者明显重要

７ 两因素相比，前者比后者强烈重要

９ 两因素相比，前者比后者极端重要

２，４，６，８ 表示上述判断的中间值

倒数 相应两因素交换次序比较的重要性

快速阈值过程主要包 含 单 个 事 件 定 义、事 件 集 的 定 义 和

系统环境定义３个过 程。其 中，单 个 事 件 定 义 主 要 对 事 件 的

危害性进行量化定义，事件集定义是对系统环境中可能出现

的事件进行分级，而系统环境定义则选择不同级别的事件完

成各个事件情景的原子任务。

得出相对权值 的 比 值ωｉ
ωｊ
，以 此 建 立 一 个 判 断 矩 阵，Ａ 为

ｎ×ｎ方阵，主对角线为１，其具有性质：对ｉ，ｊ∈ＮΔ｛１，２，…，

ｎ｝，有

ａｉｊ＞０，ａｉｊ＝
１
ａｊｉ
，ａｉｉ＝１ （１）

层次单排序及一致性检验。对每一个判断矩阵求解最大

特征根λｍａｘ及对应的 最 大 特 征 向 量ｗ，进 而 得 出 针 对 上 层 某

一准则的各元素相对权重，之后做一致性检验。根据需要，本

文采用和积法计算λｍａｘ与ｗ的近似值。

１）对Ａ按列规范化：

ａｉｊ＝
ａｉｊ

∑
ｎ

ｉ＝１
ａｉｊ
（ｉ，ｊ＝１，２，…，ｎ） （２）

２）将规范化后的判断矩阵按行相加：

ω槇ｉ＝∑
ｎ

ｊ＝１
ａｉｊ（ｉ＝１，２，…，ｎ） （３）

３）对向量ｗ＝｛ω槇１，ω槇２，…，ω槇ｎ｝Ｔ 规范化：

ωｉ＝ ω槇１
∑ｎｉ＝１ω槇ｉ

（４）

则ｗ＝｛ω槇１，ω槇２，…，ω槇ｎ｝Ｔ 即为最大特征向量的近似值。

４）利用最大特征向量求最大特征根的近似值：

λｍａｘ＝１ｎ
（ＡＷ）ｉ
ωｉ

（５）

其中，（ＡＷ）ｉ 为矩阵Ａ 与乘积向量的第ｉ个元素。

当因素较多时，由专家 经 验 给 出 的 两 两 比 较 的 主 观 判 断

矩阵计算的最大特征向量与最大特征根可能不一致，这需要

由λｍａｘ检验Ａ是否存在严重的非一致性。为此，使用Ｓａｔｔｙ定

义的一致性检验指标ＣＩ：

ＣＩ＝
（λｍａｘ－ｎ）
（ｎ－１）

（６）

其中，ｎ为Ａ 的阶数，ＣＩ越小，说明一致性越高。为判断矩阵

是否具有满意的一致 性，可 将ＣＩ与 平 均 随 机 一 致 性 指 标ＲＩ
相比，得到随机一致性比率ＣＲ：

ＣＲ＝ＣＩＲＩ
（７）

未知恶意代码检测标准是归纳绝大多数恶意代码的静态

属性和动态行为，以及 对 每 种 行 为 制 定 相 应 的 危 害 数 值。在

对可疑文件进行考核时，严格对照以上策略标准，记录每一项

的分数，最后综 合 得 出 该 文 件 的 参 考 分 数，并 与 阈 值 进 行 比

较，如果超过该阈值，则可以判断该文件的恶意行为将会对系

统安全构成一定威胁，从而确定该文件为一个可疑文件，然后

提取恶意代码样本进行分析，得出处置方案。

４　恶意代码分析应用与处置

整个过程主要包括５个 步 骤：第１步 为 恶 意 代 码 环 境 评

估，主要定义恶意代码快速分析需要的评估值，或者需要分析

的相关内容；第２步的静态分析和第３步的动态分析综 合 起

来就是对恶意代码进行定义，描述恶意代码的行为、特征及危

害；第４步的快速阈值检测，实际上就是对恶意代码的最终属

性进行定义；第５步为恶意代码处置，利用分析得出综合分析

结论，基于分析过程进行恶意代码风险抵抗。

４．１　分析应用实例

当文件中嵌入ＰＥ程 序 时，很 有 可 能 这 是 一 个 能 够 自 解

压或者自身能够释放出体内可执行程序的程序。将真正的恶

意代码体隐藏在外部文件中，这样能躲避杀毒软件的监控扫

描。当该外部程序传播 到 目 的 地 后，自 行 释 放 并 运 行 体 内 的

ＰＥ程序，达到病毒传播运行的目的。

本文使用Ｓａｔｔｙ给出的１－１２阶ＲＩ参考值，如表４所列。

表４　随机一致性指标ＲＩ参考值

ｎ　 １　 ２　 ３　 ４　 ５　 ６
ＲＩ　 ０　 ０　 ０．５８　 ０．９０　 １．１２　 １．２４
ｎ　 ７　 ８　 ９　 １０　 １１　 １２
ＲＩ　 １．３２　 １．４１　 １．４５　 １．４９　 １．５１　 １．５４

表４列举了阈值检 测 的１６项 标 准，下 面 对 这１６项 标 准

　　　 （下转第３６７页）
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测控技术，２０１３，３２（８）：１３７－１４０
［１１］曹 嘉 容，王 瑛，支 乐．基 于 二 元 语 义 与 灰 色 关 联 决 策 的 改 进

ＦＭＥＡ方法［Ｊ］．空军工程大学学报（自然科学版），２０１４（５）：９２－９５
［１２］Ｃｈａｎｇ　Ｋ　Ｈ，Ｃｈａｎｇ　Ｙ　Ｃ，Ｗｅｎ　Ｔ　Ｃ，ｅｔ　ａｌ．Ａｎ　ｉｎｎｏｖａｔｉｖｅ　ａｐｐｒｏａｃｈ

ｉｎｔｅｇｒａｔｉｎｇ　２－ｔｕｐｌｅ　ａｎｄ　ＬＯＷＧＡ　ｏｐｅｒａｔｏｒｓ　ｉｎ　ｐｒｏｃｅｓｓ　ｆａｉｌｕｒｅ

ｍｏｄｅ　ａｎｄ　ｅｆｆｅｃｔｓ　ａｎａｌｙｓｉｓ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ｉｎｎｏｖａ－

ｔｉｖｅ　Ｃｏｍｐｕｔｅｒ　Ｉｎｆｏｒｍａｔｉｏｎ　＆Ｃｏｎｔｒｏｌ，２０１２，８（１）：７４７－７６１
［１３］Ｆｕｌｌｅｒ　Ｒ，Ｍａｊｌｅｎｄｅｒ　Ｐ．Ａｎ　ａｎａｌｙｔｉｃ　ａｐｐｒｏａｃｈ　ｆｏｒ　ｏｂｔａｉｎｉｎｇ　ｍａｘｉ－

ｍａｌ　ｅｎｔｒｏｐｙ　ＯＷＡ　ｏｐ　ｅｒａｔｏｒ　ｗｅｉｇｈｔｓ［Ｊ］．Ｆｕｚｚｙ　Ｓｅｔｓ　＆ Ｓｙｓ－

ｔｅｍｓ，２００１，１２４（１２４）：５３－５７
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进行打分，该打分是经过ＸＸ公 司 多 年 的 应 用 总 结 出 的 特 别

精确的判定分数，如表５所列。

表５　阈值检测１６项标准打分值

ｓｐ＿ｉｄ　 ｓｐ＿ｓｃｏｒｅ　 ｓｐ＿ｅｘｐｒ
２６１１２　 ３０ 文件名有数字前缀

２６１１３　 ３０ 文件使用系统图标

２６１１４　 ６０ ＡＰＩ数量异常

２６１１５　 ２０ 文件在系统路径下

２６１１６　 ３０ 文件无版权信息

２６１１７　 １０ 文件长度过大

２６１１８　 ６０ 文件有多扩展名

２６１１９　 １０ 有非正常节名

２６１２０　 ７０ 处于启动项中

２６１２１　 ３０ 文件最近创建

２６１２２　 ５０ 仿造系统文件名

２６１２３　 ３０ 文件使用加壳

２６１２４　 ５０ 文件监听端口

２６１２５　 ４０ 文件包含恶意ＡＰＩ
２６１２６　 ２０ 文件中包含邮件信息

２６１２７　 ５０ 嵌入ＰＥ程序

３６８６６　 １５０ 阈值

该方法应用时主要面 向 实 际 系 统 中 需 要 高 响 应 速 度、高

准确率的恶意代码分析。分析时的样本数据集用于特征向量

空间构建，主要包含白 样 本 和 黑 样 本，其 中，白 样 本 集 主 要 从

Ｗｉｎｄｏｗｓ系统提取相关文件，黑样本 集 主 要 通 过 反 病 毒 厂 商

样本交换及网络蜜罐捕获积累的样本，用作快速恶意代码分

析的参考空间和佐证。

实际Ｂａｃｋｄｏｏｒ．Ｗｉｎ３２．ＩＲＣＢｏｔ．ｂａｄ恶 意 代 码 快 速 分 析

过程如下。
（１）恶意代码环境

病毒名称 为Ｂａｃｋｄｏｏｒ．Ｗｉｎ３２．ＩＲＣＢｏｔ．ｂａｄ，病 毒 类 型 为

后门 类，文 件 ＭＤ５为 ８７Ａ７Ｃ７０Ｂ７２９５Ｃ５ＣＥ９０Ｅ１７１４４７２４３Ｅ
８７５，公开范围为完全 公 开，危 害 等 级 为３，文 件 长 度 为４３５２０
字节，感 染 系 统 为 Ｗｉｎｄｏｗｓ９８以 上 版 本，开 发 工 具 为 Ｍｉ－
ｃｒｏｓｏｆｔ　Ｖｉｓｕａｌ　Ｃ＋＋，加壳类型为ＰＥＣｏｍｐａｃｔ　Ｖ２．Ｘ－＞ Ｂｉｔｓ－
ｕｍ　Ｔｅｃｈｎｏｌｏｇｉｅｓ。

（２）静态分析

观察文件，该文件为一个４３ｋＢ的ｅｘｅ文件。该文件没有

版本信息，文件属性为系统隐藏，文件路径为系统备份文件目

录。文件创建进程、开 启 服 务、打 开 端 口、连 接 网 络。初 步 分

析为一个后门程序。用ａｕｔｏｒｕｎｓ查看其创建的服务。

图２　恶意代码静态分析

从恶意代码程序的字符串中可以看到恶意代码释放文件

的路径，创建服务名称及其描述，如图２所示。

（３）动态分析

／／／／病毒运行后把自身 拷 贝 为％Ｓｙｓｔｅｍ％＼ｄｌｌｃａｃｈｅ＼Ｒｔ－
ｓｅｃａｓ．ｅｘｅ，删除自身，设置文件属性为系统、隐藏、只读。

００４０４６０Ｂ８Ｄ８５Ｅ４ＦＥＦＦＦＦ　ＬＥＡ　ＥＡＸ，ＤＷＯＲＤ　ＰＴＲ

ＳＳ：［ＥＢＰ－１１Ｃ］

００４０４６１１　６Ａ０７ＰＵＳＨ　７；参数：隐藏、系统、只读

００４０４６１３　５０ＰＵＳＨ　ＥＡＸ

００４０４６１４ＦＦ１５　６０２０４０００ ＣＡＬＬ　ＤＷＯＲＤ　ＰＴＲ　ＤＳ：

［〈＆ｋｅｒｎｅｌ３２．Ｓ〉；调用ＳｅｔＦｉｌｅＡｔｔｒｉｂｕｔｅｓＡ设置文件属性为系

统、隐藏、只读。

该病毒为后门类，病毒运行后把自身拷贝为％Ｓｙｓｔｅｍ％＼

ｄｌｌｃａｃｈｅ＼Ｒｔｓｅｃａｓ．ｅｘｅ，并删除自身；创建名为 Ｍｉｃｒｏｓｏｆｔ　Ｍｅｄｉａ
的服务，链接ＩＲＣ服务器接受控 制，创 建 线 程 扫 描 本 地 网 络，

并对其进行攻击。

４．２　恶意代码处置

先对恶意代码进行非 感 染 式 恶 意 代 码 手 动 处 置，然 后 再

对感染的正常文件进行程序清除，但很容易在手动处置的同

时运行已被感染的正常文件。因此针对感染式恶意代码一般

不进行手动处置，而是直接根据感染式恶意代码的分析，编写

程序进行程序处置。

程序的编写除了进行 非 感 染 式 恶 意 代 码 程 序 处 置 部 分，

还要编写清除模块。清 除 模 块 包 括 两 个 最 主 要 的 部 分：感 染

式特征匹配和针对此恶意代码编写修复模块。

结束语　本技术的工作流程与实现技术面向恶意代码分

析的实际需求，研究了进行现场快速分析和处置恶意代码的

方法，构建了环境分析、文件细化、静态分析、动态分析恶意代

码快速分析处置的具体模型，结合快速阈值检测理论，达到了

基于快速阈值分析适合现场恶意代码快速分析的和处置的目

的。在此基础上，实现了 对 笔 者 所 在 单 位 遇 到 的 恶 意 代 码 的

实例分析。

参 考 文 献

［１］ Ｂｒａｎｃｏ　Ｒ　Ｒ，Ｓｈａｍｉｒ　Ｕ．Ａｒｃｈｉｔｅｃｔｕｒｅ　ｆｏｒ　ａｕｔｏｍａｔｉｏｎ　ｏｆ　ｍａｌｗａｒｅ

ａｎａｌｙｓｉｓ［Ｃ］∥Ｔｈｅ　５ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｍａｌｉｃｉｏｕｓ

ａｎｄ　Ｕｎ－ｗａｎｔｅｄ　Ｓｏｆｔｗａｒｅ（ＭＡＬＷＡＲＥ）．２０１０：１０６－１１２
［２］ Ｅｇｅｌｅ　Ｍ，Ｓｃｈｏｌｔｅ　Ｔ，Ｋｉｒｄａ　Ｅ，ｅｔ　ａｌ．Ａ　ｓｕｒｖｅｙ　ｏｎ　ａｕｔｏｍａｔｅｄ　ｄｙ－

ｎａｍｉｃ　ｍａｌｗａｒｅ－ａｎａｌｙｓｉｓ　ｔｅｃｈｎｉｑｕｅｓ　ａｎｄ　ｔｏｏｌｓ［Ｊ］．ＡＣＭ　Ｃｏｍｐｕ－

ｔｉｎｇ　Ｓｕｒｖｅｙｓ（ＣＳＵＲ），２０１２，４４（２）：１－４２
［３］ Ｓａｔｈｙａｎａｒａｙａｎ　Ｖ　Ｓ，Ｋｏｈｌｉ　Ｐ，Ｂｒｕｈａｄｅｓｈｗａｒ　Ｂ．Ｓｉｇｎａｔｕｒｅ　ｇｅｎｅｒａ－

ｔｉｏｎ　ａｎｄ　ｄｅｔｅｃｔｉｏｎ　ｏｆ　ｍａｌｗａｒｅ　ｆａｍｉｌｉｅｓ［Ｃ］∥Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｅｃｕ－

ｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ．２００８：３３６－３４９
［４］ Ｓｔａｉｓｈ　Ｓ，Ｐｅｒｅｉｒａ　Ｓ．Ｂｅｈａｖｉｏｒａｌ　Ｓｉｇｎａｔｕｒｅ　Ｇｅｎｅｒａｔｉｏｎ　Ｕｓｉｎｇ　Ｃｌｕｓ－

ｔｅｒｉｎｇ：ＷＩＰＯ　Ｐａｔｅｎｔ　２０１１１３７０８３［Ｐ］．２０１１
［５］ ｈｔｔｐ：／／ｗｗｗ．ｍ８６ｓｅｃｕｒｉｔｙ．ｃｏｍ／ｎｅｗｓｉｍａｇｅｓ／ｔｒａｃｅ／Ｍａｒｓｈａｌ８ｅ６＿

ＴＲＡＣＥ＿Ｒｅｐｏｒｔ＿Ｊｕｌｙ＿２０１５．ｐｄｆ

·７６３·


