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摘　要　针对网络风险实时分析的迫切需求，研究并设计了适用于实时风险概率预测的马尔科夫时变模型，提出了一

种网络安全实时风险概率预测方法。该方法鲁棒性较强，能够反应波动数据变化规律，起到了进行实时风险分析的作

用。用ＤＲＡＰＡ２０００数据集进行了仿真，结果表明该方法具有较高的实时性和准确性。
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１　引言

随着互联网应用的普及和因特网技术的飞速发展，网络

用户规模随之扩大，同时近年来网络攻击事件的数量也逐年

上升，网络安全的研究十分必要。以入侵检测技术、防火墙为

代表的传统的全保护方式已经难以满足大规模网络对安全防

护的要求，一种新的解决方法———网络安全态势感知应运而

生，且得到了众多学者的关注。网络安全态势预测是建立在

安全态势理解与安全态势评估的基础上进行的，它在网络安

全态势感知系统中处于最后阶段。通过对网络态势的历史数

据进行分析处理，构建符合网络态势的数学模型，利用建立的

模型和现有的信息来预测网络安全态势的变化情况。

实时准确地预测网络中的安全风险概率对提高网络的安

全性意义重大。近年来，研究人员在网络安全风险预测领域

进行了许多研究。文献［１］采用ＲＢＦ神经网络进行并行化预

测，实现了多个节点快速实时预测，但在部分数据点存在一定

范围的偏离；文献［２］提出了一种基于灰色理论的网络安全风

险预测方法，但是该方法存在明显的误差，预测的准确性有待

提高；文献［３］将支持向量机和混沌理论引入到网络安全事件

预测中，给出一种基于数据挖掘技术的网络安全事件预测算

法，但是该算法建模过程的复杂度高且ＳＶＭ 参数优化方法

存在不足，导致建模效果具有一定的局限性；文献［４－６］采用

了基于隐马尔可夫模型的网络安全风险预测方法，但是

ＨＭＭ模型存在参数估计的效率性问题，模型的建立过程有

待优化。

马尔科夫模型对于波动性数据具有良好的预测效果，且

建模复杂度可控。本文研究了适用于实时风险概率预测的马

尔科夫时变模型，设计了基于此模型的实时风险概率预测方

法，起到了实时风险预测的作用。

２　基于 Ｍａｒｋｏｖ时变模型的实时风险概率预测

符合在ｔ０ 时刻所处的状态已知时，ｔ（ｔ＞ｔ０）时刻所处的
状态与过程在ｔ０ 时刻之前的状态无关的随机过程就是马尔
科夫过程（Ｍａｒｋｏｖ　Ｐｒｏｃｅｓｓ），上述的特性称为无后效性。马

尔科夫过程中的时间和状态可以是连续的，也可以是离散的。

时间、状态离散的马尔科夫过程为马尔科夫链。

马尔科夫模型可以表示为λ＝｛Ｓ，Ｐ，π｝，其中，

１）Ｓ是系统的状态空间，是由系统所有可能的状态所组
成的非空的状态集。

２）Ｐ＝［ｐｉｊ（ｔ，ｔ＋ｋ）］ｎ×ｎ是系统的状态转移概率矩阵，

ｐｉｊ（ｔ，ｔ＋ｋ）＝Ｐ｛Ｘｔ＋ｋ＝ｊ｜Ｘｔ＝ｉ｝，ｉ，ｊ∈Ｓ表示系统在时刻ｔ
处于状态ｉ，但经过ｋ步之后，即处于时刻ｔ＋ｋ时状态转移至

ｊ的概率，其中Ｘｔ表示系统在ｔ时刻的状态。且存在对于任

意ｉ∈Ｓ，满足∑
ｎ

ｊ＝１
ｐｉｊ（ｔ，ｔ＋ｋ）＝１，０≤ｐｉｊ（ｔ，ｔ＋ｋ）≤１，ｉ，ｊ∈Ｓ。
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３）π＝［π１，π２，…，πｎ］是系统的初始概率分布矩阵，πｉ 表

示系统在初始时刻处于状态ｉ的概率，且满足∑
ｎ

１
πｉ＝１。

一般来说，使用马尔科夫链进行预测，是通过确定一步转

移概率矩阵Ｐ（即ｋ＝１），然后结合当前状态计算出下一步转
移到各个状态的概率。计算得到的概率越大，处于该状态的

可能性越大，从而得到下一步可能所处的状态。传统的马尔

可夫模型假设状态转移概率矩阵Ｐ并不随着时间的改变而
改变。然而在许多实际问题中，状态的转移概率矩阵Ｐ是不
断发生变化的。

使用马尔科夫时变模型对网络风险进行实时预测的建模

过程如下：

（１）基础数据及数据预处理，对数据进行预处理，将一个

时间序列所对应的安全状态值作为马氏链。

（２）确定状态划分标准，依照标准进行状态划分。

（３）生成马氏链状态表，并统计状态转移数量。

（４）采用频率近似概率的思想，根据马氏链状态表和状态

转移数量计算状态转移概率，生成状态转移概率矩阵Ｐ。

当有新数据加入时，重复步骤（３）、步骤（４），实现状态转

移概率矩阵的实时更新。

网络攻击一般由信息收集阶段、攻击进行阶段、攻击完成

阶段３部分构成［７，８］。

根据攻击的阶段及网络所处的风险层次不同，将网络风

险状态划分为：正常状态Ｌ０（即安全状态）、轻微风险状态Ｌ１
（即网络被扫描探测）、低风险状态Ｌ２（此时网络中的漏洞可
能被发现利用）、较严重风险状态Ｌ３（网络已经受到了攻击）

以及严重风险状态Ｌ４（受到的攻击很大，网络已被攻陷）。

网络风险在这些状态之间以一定的概率相互转移，这些

状态构成了马尔科夫时变预测模型中的状态空间，即Ｓ＝
｛Ｌ０，Ｌ１，Ｌ２，Ｌ３，Ｌ４｝，由此得到网络的风险状态转移如图１所

示。

图１　网络安全风险状态转移图

计算状态转移矩阵Ｐ，转移矩阵中的每一个元素ｐｉｊ对应
从状态ｉ转移到状态ｊ的概率，在计算时一般采用频率近似
概率的原理，即

ｐｉｊ＝
ｎｉｊ
∑
ｊ
ｎｉｊ

（１）

其中，ｎｉｊ为从状态ｉ出发，转移到状态ｊ的样本数。

由此可以确定网络风险转移概率矩阵为：

Ｐ＝

ＰＬ０Ｌ０ ＰＬ０Ｌ１ ＰＬ０Ｌ２ ＰＬ０Ｌ３ ＰＬ０Ｌ４
ＰＬ１Ｌ０ ＰＬ１Ｌ１ ＰＬ１Ｌ２ ＰＬ１Ｌ３ ＰＬ１Ｌ４
ＰＬ２Ｌ０ ＰＬ２Ｌ１ ＰＬ２Ｌ２ ＰＬ２Ｌ３ ＰＬ２Ｌ４
ＰＬ３Ｌ０ ＰＬ３Ｌ１ ＰＬ３Ｌ２ ＰＬ３Ｌ３ ＰＬ３Ｌ４
ＰＬ４Ｌ０ ＰＬ４Ｌ１ ＰＬ４Ｌ２ ＰＬ４Ｌ３ ＰＬ４Ｌ

烄

烆

烌

烎４

（２）

当有新的数据加入时，将根据历史数据和当前数据一同

统计，重新计算风险转移概率矩阵，以实现概率转移矩阵Ｐ
的实时更新。

转移矩阵Ｐ中的每一个元素ｐｉｊ（ｉ，ｊ∈Ｓ）表示系统经过

１步之后，从状态ｉ转移至状态ｊ的概率。对于已知当前状态

为ｉ的情况下，ｐｉｊ的值可以表示下一时刻处于各状态的概率，

即ｐｊ＝Ｐ｛Ｘｔ＋１＝ｊ｜Ｘｔ｝（ｊ∈Ｓ），其中Ｘｔ 表示系统在ｔ时刻的

状态。引入一个代价向量Ｃ，用来表示一个网络在每个状态

的风险值，那么可以通过对代价向量及所处状态的概率加权

的方式实现定量分析。即对Ｃ＝｛ｃ１，ｃ２，…，ｃｎ｝，可以利用公

式计算网络的风险值为Ｒ＝∑
ｎ

ｉ＝１
ｐｉｃｉ。

３　实验环境设置

为了验证马尔科夫时变模型对实时风险概率预测的有效

性，本文选用了ＤＲＡＰＡ２０００数据集［９］来进行仿真试验。

ＤＲＡＰＡ　２０００攻击场景测试数据集包含一系列的攻击，

整个攻击过程是ＤＤｏＳ攻击的实现。攻击者先通过ＩＰＳｗｅｅｐ
进行活动主机的探测；然后进行端口扫描，查找到有Ｓａｄｍｉｎｄ
漏洞的主机之后，攻击该漏洞的３台主机，Ｐａｓｃａｌ（１７２．１６．

１１２．５０）、Ｍｉｌｌ（１７２．１６．１１５．２０）和Ｌｏｃｋｅ（１７２．１６．１１２．１０），使

之成为傀儡机；再在被控主机上安装ＤＤｏＳ攻击的木马软件，

通过ＲＳＨ远程登录受害主机，并利用被控主机对攻击目标发

起ＤＤｏＳ攻击。

图２　攻击步骤

Ｄｒａｐａ　２０００数据集对应的攻击步骤如图２所示，攻击步

骤的具体描述如下：

Ｓｔｅｐ１　ＩＰ　Ｓｗｅｅｐ。攻击者对目标网络进行扫描以搜寻

活跃的主机。

Ｓｔｅｐ２　Ｓａｄｍｉｎｄ　Ｐｉｎｇ。对Ｓｔｅｐ１中发现的活跃主机进行

探测，探测有哪些主机在执行Ｓａｄｍｉｎｄ远端管理者工具，进而

锁定攻击目标。

Ｓｔｅｐ　３　攻击Ｐａｓｃａｌ、Ｍｉｌｌ和Ｌｏｃｋｅ。对于Ｓｔｅｐ２中锁定

的３台主机 Ｍｉｌｌ、Ｐａｓｃａｌ和Ｌｏｃｋｅ，尝试利用Ｓａｄｍｉｎｄ的漏洞

入侵直至成功入侵。

Ｓｔｅｐ　４　在３台傀儡机上安装ＤＤｏＳ攻击工具。攻击者

通过ＲＳＨ服务远程登录傀儡机，并安装会产生真正ＤＤｏＳ攻

击包的攻击工具，同时在其中一台受害主机上安装一个攻击

代理，该代理提供了一个使用者界面并能控制安装在其他受

害主机上的攻击工具。

Ｓｔｅｐ　５　开始进行ＤＤｏＳ攻击。攻击者远程登录到安装

了攻击代理的主机上，控制所有的安装了攻击工具的受控机

器伪造ＩＰ地址并一起对远程服务器进行ＤＤｏＳ攻击。

根据 ＤＲＡＰＡ２０００ 发 布 的 Ｈｉｇｈ－Ｌｅｖｅｌ　Ａｔｔａｃｋ　Ｔｒｕｔｈ

Ｆｉｌｅ，可以得出在１～７０ｍｉｎ处于安装攻击软件、收集信息等

准备阶段；ＩＰ　ＳＷＥＥＰ和端口扫描仅持续了约半个小时，发生

在８０～１２５ｍｉｎ之间；ｓａｄｍｉｎｄ　ｅｘｐｌｏｉｔ发生在１２６～２４０ｍｉｎ；

ｉｎｓｔａｌｌ　ｄｄｏｓ　ｓｏｆｔｗａｒｅ发生在２４１～３１９ｍｉｎ；最后发起攻击的

时间是３２０ｍｉｎ。
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４　仿真实验

４．１　ｅｖｅｎｔｌｏｇ数据处理

采用ＭＩＴ实验室公布的ＮＴ系统上获得的事件ｌｏｇ作为

实验数据。该Ｌｏｇ中有信息、警告、错误３种类型的事件，出

现的事件ＩＤ对应的事件信息如表１所列。

表１　ＤＲＡＰＡ　２０００数据产生的ｅｖｅｎｔｌｏｇ类型

事件ＩＤ 级别 任务类别 关键字 来源

５９２ 信息 详细追踪 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５９３ 信息 详细追踪 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５９４ 信息 详细追踪 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５９５ 信息 详细追踪 经典，审核成功 Ｓｅｃｕｒｉｔｙ
０ 信息 无 经典 ＴｉｍｅＳｅｒｖ

０ 警告 无 经典
Ａｔａｍａｎ　ＴＣＰ　Ｒｅｍｏｔｅ
Ｌｏｇｏｎ　Ｓｅｒｖｉｃｅｓ

５１２ 信息 系统事件 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５１４ 信息 系统事件 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５１５ 信息 系统事件 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５１７ 信息 系统事件 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５７６ 信息 特权使用 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５７７ 信息 特权使用 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５７８ 信息 特权使用 经典，审核失败 Ｓｅｃｕｒｉｔｙ
５２８ 信息 登录／注销 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５３８ 信息 登录／注销 经典，审核成功 Ｓｅｃｕｒｉｔｙ
２００１ 信息 －３ 经典 Ｍａｉｌ　Ｓｅｒｖｉｃｅ
２００３ 信息 －３ 经典 Ｍａｉｌ　Ｓｅｒｖｉｃｅ
１０００ 信息 －４ 经典 Ｍａｉｌ　Ｓｅｒｖｉｃｅ
５７２２ 错误 无 经典 ＮＥＴＬＯＧＯＮ

７００１ 错误 无 经典
Ｓｅｒｖｉｃｅ　Ｃｏｎｔｒｏｌ
Ｍａｎａｇｅｒ

３２１６ 错误 无 经典 ＲＥＰＬＩＣＡＴＯＲ
５６０ 信息 对象访问 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５６２ 信息 对象访问 经典，审核成功 Ｓｅｃｕｒｉｔｙ
５６４ 信息 对象访问 经典，审核成功 Ｓｅｃｕｒｉｔｙ
３００７ 警告 －４ 经典 Ｍａｉｌ　Ｓｅｒｖｉｃｅ
１００８ 错误 无 经典 Ｐｅｒｆｌｉｂ
６３２ 信息 帐户管理 经典，审核成功 Ｓｅｃｕｒｉｔｙ
６３３ 信息 帐户管理 经典，审核成功 Ｓｅｃｕｒｉｔｙ
６３６ 信息 帐户管理 经典，审核成功 Ｓｅｃｕｒｉｔｙ
６３７ 信息 帐户管理 经典，审核成功 Ｓｅｃｕｒｉｔｙ

由于涉及的ｌｏｇ事件类型并不多，且很多ｌｏｇ事件属于同

类操作对安全风险产生的效果极为类似，为了将评估结果数

值化，参考文献［１０，１１］设定风险值的方式，根据每条告警的

风险程度手工设置事件的风险值，如表２所列。

表２　ｅｖｅｎｔｌｏｇ中事件对应的风险值

事件ＩＤ 级别 风险值

５９２，５９３，５９４，５９５ 信息 １
０ 信息 １

５１２，５１４，５１５，５１７ 信息 １
５７６，５７７ 信息 ２
５７８ 信息 ３

５２８，５３８ 信息 ２
１０００，２００１，２００３ 信息 １
６３２，６３３，６３６，６３７ 信息 ３
５６０，５６２，５６４ 信息 １

０ 警告 ４
３００７ 警告 ５
５７２２ 错误 ６
７００１ 错误 ８
３２１６ 错误 ６
１００８ 错误 ６

如果一个网络的风险值在１～２００之间，则认为该网络处

于一个安全的状态，如果风险值在２００～１０００的范围，表示网

络很可能被探测到了，而风险值在１０００～３０００之间则表示网

络可能遭受了攻击，风险值在３０００～５０００的范围则表示已经

遭受了攻击，如果风险值超过５０００，则表示已经受到了非常

严重的攻击。

具体马尔科夫模型参数设置如下：初始概率：π＝｛１，０，０，

０｝；代价向量：Ｃ＝｛１００，６５０，２０００，４０００，１３０００｝。

为了方便以图表展示，以分钟为单位计算风险值，对一分

钟以内产生的风险值进行统计。整个攻击从８：００开始，至

１４：２６结束，持续时间为３８６ｍｉｎ。

４．２　仿真结果分析

图３显示了最终对网络安全风险进行实时预测的结果。

图中实线为原始值，点线为预测值。

图３　基于马尔科夫时变模型的安全态势预测结果

（１）０～６９ｍｉｎ之间

这一阶段网络风险值不高，事实上这段时间攻击者在进

行攻击软件的安装以及信息探测等准备工作。

（２）７０～１３０ｍｉｎ之间

这一段网络风险出现了一个突然增高的现象，这是因为

网络受到攻击者的端口ｓｗｅｅｐ扫描和Ｓａｄｍｉｎｄｐｉｎｇ操作。

（３）１３１～２５０ｍｉｎ之间

风险值呈现了比较高的状态且风险值的波动性较大，在

这一阶段，攻击者锁定３台主机 Ｍｉｌｌ、Ｐａｓｃａｌ和Ｌｏｃｋｅ，并尝试

利用Ｓａｄｍｉｎｄ漏洞入侵，直至攻击成功获得完全控制权限。

（４）２５０～３１９ｍｉｎ之间

这一阶段的风险值明显降低，偶有小的波动，基本趋近于

零。经过上一阶段的攻击，攻击者已经获得了３台主机的管

理员权限，使之成为了傀儡机，这一阶段攻击者将分别在３台

主机上安装攻击程序。由于主机没有对这步的攻击行为产生

告警或者错误类型的日志，因此在图表中这段时间的网络风

险值基本趋于零。

（５）３２０ｍｉｎ之后

这一阶段攻击者发起了ＤＤｏＳ攻击，出现非常高的风险

值。

通过对Ｄａｒｐａ２０００的风险值数据和攻击步骤进行研究，

可以得出每一步骤发生的大概时间。与数据集给出的攻击步

骤对应时间段极其符合。

图３所示的网络风险预测结果与网络安全态势的实际变

化相符合，风险值的变化规律符合ＤＤｏＳ攻击中的几个步骤。

实验结果表明，马尔科夫时变模型能够以较高的准确度

预测安全风险发展的趋势，在所监控的网络受到攻击时，风险

值显著增加，在网络受到的攻击减少时，风险值也随之降低。

风险值的变化在时间上与原始信息非常吻合，该实验证明

ｍａｒｋｏｖ时变模型具有很高的的灵敏度及良好的时变预测效

果。

·０４３·



结束语　实时的网络安全风险预测能够为管理员采取措

施来提供支撑。网络安全风险预测对结果有实时性、灵敏性

和准确性的要求，也间接要求模型建立和更新的复杂度不能

过高。目前针对网络安全风险预测的研究较多，大多是基于

数学建模的方式，对历史数据进行分析处理后进行建模和预

测应用。网络安全风险值具有较大波动性，而一些模型并不

适用于波动性数据的分析，另一部分模型则具有建模过程复

杂的特点。马尔科夫模型既适用于波动性数据的预测分析，

又具有建模复杂度可控的特点。因此本文设计了基于马尔科

夫模型的网络安全风险预测方法，对日志文件进行分析，使用

风险值的方式实现网络风险的量化，采用时变马尔科夫模型

对风险值建模并进行预测。使用ＤＲＡＰＡ２０００的数据集进行

仿真，实验结果表明该模型具有很好的实时性和较高的准确

度，为网络安全风险预测提供了一种新的方式。但是风险值

的设定基于经验判断，不同的风险值设定可能会对预测结果

产生一定的影响，此处需要进一步开展研究，设定标准，从而

高效、准确地对网络进行安全态势预测。
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ＰＡ服务更多的ＣＡ－ＧＲＥＥＤＹ用户。

总的来说，当供需匹配时，ＣＡ－ＧＲＥＥＤＹ的营收更高。如

果拍卖期间的资源不像云拍卖那样可配置，ＣＡ－ＧＲＥＥＤＹ拍

卖的效率也较高。但是如果资源像云拍卖那样可配置，则难

以提前准确预测需求。此时，更应采用ＣＡＭ－ＤＶＭＰＡ机制，

随着当今技术的发展，该机制可部署为一种无需大量人工干

预的独立配置和分配工具。ＣＡＭ－ＤＶＭＰＡ算法还有另一种

用途，可以将ＣＡＭ－ＤＶＭＰＡ和ＣＡ－ＧＲＥＥＤＹ结合起来，周期

性地运行ＣＡＭ－ＤＶＭＰＡ以确定当前的市场需求，确定与需

求最匹配的静态分配策略，然后运行ＣＡ－ＧＲＥＥＤＹ。如果资

源利用率低于某一阈值，则调用ＣＡＭ－ＤＶＭＰＡ以便再次确

定高性能资源配置。这可避免确定ＣＡ－ＧＲＥＥＤＹ的高效率

静态配置时进行详细的统计分析。

结束语　本文研究了云环境下虚拟机实例的动态供应问

题，以便在确定基于组件拍卖的虚拟机分配策略时提高收益，

并提出ＣＡＭ－ＤＶＭＰＡ机制以解决这一问题。利用真实的工

作负载数据进行了全面的仿真实验，评估了本文方法的性能。

结果表明，ＣＡＭ－ＤＶＭＰＡ可有效确定市场需求，并针对需求

供应计算资源，尤其是在需求较高时可提高云供应商的营收。

我们认为本文算法是云环境下 ＶＭ 实例分配和供应技术的

良好选择。在下一步工作中，我们打算建立一个私有云并在

上面部署上述系统。
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