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摘　要　电力智能单元传输规约的安全性是保障智能电网中智能通信实现高速、可靠、安全的基础。为了构建适用于

电力智能单元传输规约的安全性分析模型，概述了主流的协议安全性分析理论与方法。基于符号模型的形式化方法

包括逻辑推理、模型检验、定理证明；基于计算模型的计算方法包括ＲＯ模型、ＢＣＰ模型、ＣＫ模型以及ＵＣ模型；基于

计算可靠性理论的方法包括映射方法、模型方法、形式化方法的计算可靠性以及计算方法的直接形式化。提出了面向智

能电网领域的电力智能单元传输规约安全性分析模型，为进一步的电力智能化单元传输规约的安全性分析奠定了基础。
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１　引言

智能电网己成为世界电网发展的共同趋势。其核心理念

是在建立集成、高速、双向通信网络的基础上，利用先进信息

通信和控制技术，提升电网智能化水平，适应可再生能源的接

入、双向互动等多元化电网服务的要求，实现电网的可靠、安

全、经济、高效和环境友好等目标。与传统电网相比，智能电

网信息安全具有点多、面广、技术复杂等特点，信息安全风险

隐患更为突出。此外，随着电网网络逐步开放、互连和共享，

其遭受网络入侵的风险日益加剧。

智能化单元作为电网及其控制系统的关键组成部分，肩

负着电网业务数据的采集处理、控制指令的收发与执行等重

要职责。而智能单元传输规约则是智能化单元之间乃至整个

电网系统之间沟通的关键纽带，基于规约，智能单元在互联网

上实现消息的源与目标认证、身份认证、消息完整性、会话密

钥分发、匿名通信等功能。然而，迄今为止这些规约还很少加

入任何信息安全防护措施，一方面对规约机密性、完整性、可

用性和可追溯性等方面分析不足；另一方面对误操作、数据篡

改、通信设备故障、设备功能失效等安全威胁防护缺失。

智能单元传输规约的安全问题主要来源于自身缺陷及外

在攻击。自身缺陷可分为两类：一类是设计缺陷，由设计时的

不规范引发，如口令猜测缺陷、陈旧消息缺陷、并行会话缺陷

等；一类是实现缺陷，在具体实现或执行过程中产生，如内存

腐败、互操作性问题等。此外，外在攻击者可以阅读、修改和删

除通信信息，甚至可以控制协议通信的双方。外在攻击分为被

动攻击和主动攻击，被动攻击者可在线窃听并获取敏感信息，

而主动攻击者可截获数据包并对其进行任意修改，甚至还可以

伪装成合法主体欺骗诚实主体与其进行通信。
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智能电网的实现是建立在高速、集成、实时、双向通信网
络的基础之上的。智能通信网络安全性的实现依赖于其中负
责通信的协议的安全性，即电力智能单元传输规约。电力智
能单元传输规约的安全性是保障智能电网中智能通信实现高

速、可靠、安全的基础。如果智能传输规约存在安全缺陷被攻
击者利用，就会造成重大损失。因此，电力智能单元传输规约
的安全性分析显得至关重要。

为了构建适用于电力智能单元传输规约的安全分析模

型，进而分析和增强电力智能单元传输规约的安全性，本文概
述了主流的协议安全性分析理论与方法：基于符号模型的形
式化方法，包括逻辑推理、模型检验、定理证明；基于计算模型
的计算方法，包括 ＲＯ模型、ＢＣＰ模型、ＣＫ模型以及 ＵＣ模
型；基于计算可靠性理论的方法：包括映射方法、模型方法、形
式化方法的计算可靠性以及计算方法的直接形式化。在此基
础上，提出了面向智能电网领域的电力智能单元传输规约安
全性分析模型，为进一步的电力智能化单元传输规约的安全
性分析与增强奠定了基础。

２　背景知识

２．１　智能电力自动化系统

智能电力系统是由各种设施、设备组成的电能生产和消
费系统，它通过发电将自然界的能源转换为电能，经过输电和
配电将电能供应给用户。整个过程包括发电、输电、变电、配
电和用电。发电是指将其他形式的能量转换成电能；输电是
指将电能从发电厂传输到使用电能的地区；配电是指将电能
逐步传送到使用电能的用户；用电是指用户将电能转换为其
他形式的能量；变电是为了便于电能的传输与使用，进行电压
等级的变换。下面详细介绍变电和配电自动化系统。

２．１．１　标准变电站系统

标准变电自动化系统框架图１所示，系统分为３层：过程
层、间隔层、站控层。

图１　标准变电站系统框架

过程层包含由一次设备和智能组件构成的智能设备、合
并单元和智能终端，其完成变电站电能分配、变换、传输及其
测量、控制、保护、计量、状态监测等相关功能。间隔层设备一
般指继电保护装置、测控装置、故障录波等二次设备，实现使
用一个间隔的数据并且作用于该间隔一次设备的功能，即与
各种远方输入／输出、智能传感器和控制器通信。站控层包含
自动化系统、站域控制系统、通信系统、对时系统等子系统，实
现面向全站或一个以上设备的测量和控制功能，完成数据采
集和监视控制、操作闭锁以及同步相量采集、电能量采集、保
护信息管理等相关功能。

２．１．２　配电自动化系统

配电自动化系统的组成如图２所示，包括主站系统、区域

主站、配电子站、远方终端、通信网络等部分。

图２　配电自动化系统框架

远方终端包括 ＦＴＵ、ＴＴＵ 和 ＲＴＵ 等。ＦＴＵ（Ｆｅｅｄｅｒ

Ｔｅｒｍｉｎａｌ　Ｕｎｉｔ）馈线开关监控终端是装设在１０ＫＶ断路器、负

荷开关上的开关监控装置。主要作用是采集各开关所在线路

的电气参数，并将这些信息向上级系统传输；监视线路的运行

状况，当线路故障时及时上报，等待上级系统发来的指令进行

开关开合控制，执行主站遥控命令。

ＴＴＵ（Ｔｒａｎｓｆｏｒｍｅｒ　Ｔｅｒｍｉｎａｌ　Ｕｎｉｔ）是装设在配电变压

器、箱变等变压器设备旁，监测变压器运行状况的终端装置。

ＴＴＵ的主要作用是采集并处理配电变压器低压侧的各种电

量等参数，并将这些参数向上级传输，监视变压器的运行状

况，当变压器发生故障时及时上报，还可对电容器组增加本地

和远程集中无功自动补偿及其他控制功能。

ＲＴＵ（Ｒｅｍｏｔｅ　Ｔｅｒｍｉｎａｌ　Ｕｎｉｔ）是自动化系统的基本单

元，它主要用于配电系统变压器、断路器、重合器、分段器、柱

上负荷开关、环网柜、调压器和无功补偿电容器的监视及控

制，与主站系统通信，提供配电系统运行及管理所需的数据，

执行主站系统对远方设备发出的控制调节指令。

２．２　智能单元传输规约

智能单元传输规约是指适用于智能电力自动化系统中智

能单元间的通信协议。协议［１］是指两个或两个以上的参与者

采取一系列步骤以完成某项特定的任务。这个定义包含３层

意思：１）协议至少需要两个参与实体，一个实体可以通过执行

一系列的步骤来完成一项任务，但它不构成协议；２）在参与实

体之间呈现为消息处理和消息交换、交替进行的一系列步骤；

３）通过执行协议必须能够完成某项任务或者达成某种共识。

随着电力系统自动化技术的迅速发展和实施复杂度的不

断提高，新一代面向对象的电力自动化系统标准被陆续制定，

如针对变电站系统自动化的ＩＥＣ６１８５０［８３］、针对能量管理系

统的ＩＥＣ６１９７０［８５］和针对资产管理的ＩＥＣ６１９６８［８６］等；而

ＩＥＣ６２３５１［８４］是ＴＣ５７小组为电力系统安全运行针对有关通

信 协 议 （ＩＥＣ６０８７０－５，ＩＥＣ６０８７０－６，ＩＥＣ６１８５０，ＩＥＣ６１９７０，

ＩＥＣ６１９６８系列和ＤＮＰ３）而开发的数据和通信安全标准，以

保障信息传输与交换的安全性。

典型的，如ＩＥＣ６１８５０《变电站通信网络和系统》标准已于

２００５年５月全部出版完毕，目的是要实现不同厂商产品之间

的互操作性；ＩＥＣ６０８７０着重于远动设备及系统的通信传输。

其内容包括：传输帧格式、传输链路规则、应用数据的一般结

构、应用信息元素定义、编码和基本应用功能，可以适应电力

自动化系统中各种网络配置和各种传输模式的需要；

ＩＥＣ６１９６８系列标准是为了促进支持配网管理的分布式应用

软件之间的集成，提供把现有系统（包括已有系统和符合这些

标准的新建系统）接口到ＤＭＳ的一个集成框架。

·０３３·



２．３　智能单元传输规约的安全
通常说一个协议或者规约是安全的，指的是它对于某些

性质（如机密性、认证性、完整性、不可否认性等）是满足的，对
于某些特定的攻击（如窃听攻击、中间人攻击、平行会话攻击
等）是可抵御的。协议的安全问题主要可分为自身的安全缺
陷和外在的安全攻击。

２．３．１　自身安全缺陷
由于对协议运行环境估计不足，导致协议设计者所设计

的协议存在安全漏洞进而引发攻击者对协议实施各类攻击。

协议自身的缺陷分为两类：设计缺陷和实施缺陷。

文献［３］基于协议缺陷产生的原因和相应的攻击将协议
安全缺陷分为６类，包括基本协议缺陷、口令／密钥猜测缺陷、

陈旧消息缺陷、并行会话缺陷、内部协议缺陷、密码系统缺陷。

２．３．２　外在安全攻击
外在安全攻击可分为被动攻击与主动攻击。被动攻击是

指攻击者不对连接中的消息进行处理，只通过窃听、流量分析
等方式攻击。被动攻击难以检测，但可以防范，通过被动攻
击，攻击者可以获取通信数据，造成信息外泄甚至危及敏感数
据安全。

普遍被动攻击是ｓｎｉｆｆｅｒ攻击。ｓｎｉｆｆｅｒ是指能解读、监
视、拦截网络数据交换并且阅读数据包的程序或设备。主动
攻击指攻击者对某个连接中的消息进行各种攻击，如更改、删
除、延迟、复制、伪造等。典型的主动攻击方式包括阻断攻击、

篡改攻击、伪造攻击、重放攻击、拒绝服务攻击等。

重放攻击是指攻击者通过窃听等方式将获得的数据包再

次发给接收方，导致接收方的信息系统异常。中间人攻击是
指通过第三方进行网络攻击，以达到欺骗被攻击系统、反跟
踪、保护攻击者或者组织大规模攻击的目的；平行会话攻击是
指在攻击者的安排下，不同轮次的协议并发运行，攻击者依靠
并发运行，从一个运行中得到对另外某个运行的攻击能力；拒
绝服务攻击的目的是使计算机或网络无法提供正常的服务。

２．３．３　电力领域特征安全问题
智能单元传输规约不仅面临上述安全威胁。交互的实时

性和可用性等相关电力领域特征也为智能单元传输规约带来

了新的安全挑战。

例如，四遥（遥测、遥信、遥控、遥调）数据是对于实时性和
安全性要求较高的关键数据，但基本上没有采取加密措施。

目前为了保证其安全性，通常采用网络隔离或虚拟专网
（ＶＰＮ）的方式。

随着智能电网的建设和发展，基于ＴＣＰ／ＩＰ的网络通信

方式将成为今后主要的电力系统通信方式。由于基于ＴＣＰ／

ＩＰ的网络本身并没有考虑安全问题，即使与Ｉｎｔｅｒｎｅｔ隔离，也

并不能防范来自内部的攻击，电力系统数据通信安全的威胁

仍然存在。

在ＴＣＰ／ＩＰ网络通信方式下，如果电力系统的一些关键

数据仍以明文的方式进行传输，将是电力系统安全稳定运行

的一个重大安全隐患。任何入侵数据通信的网络者一旦对关

键数据进行截获、篡改、伪造，将会造成开关误动、拒动，上传

数据紊乱和整定参数的错误等，从而引发重大事故。

３　协议安全性分析理论与方法

主流的协议安全性分析理论与方法如图３所示，包括基

于符号理论的方法、基于计算理论的方法，以及基于融合理论

的方法，即基于计算可靠性理论的方法。图４展示了协议安

全性分析１９７８年－２０１０年近３０年的发展研究脉络。

图３　协议安全性分析理论与方法

图４　１９７８年－２０１０年协议安全性分析

３．１　基于符号模型的形式化方法

１９７８年文献［６］对 Ｎｅｅｄｈａｍ－Ｓｃｈｒｏｅｄｅｒ协议进行了简要

的安全性分析，对敌手的能力进行了一定的抽象与假设，蕴含

了初步的形式化分析思想。
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文献［７］明确提出安全协议的形式化分析方法，说明了协

议形式化分析需要遵循的原则和对敌手能力的刻画，称为符

号化模型或Ｄｅｌｅｖ－Ｙａｏ模型。Ｄｏｌｅｖ－Ｙａｏ模型主要包括对密

码系统和敌手能力的假设：１）假设密码系统是完善的，单向函

数的单向性是不可破解的；公共目录是安全的，不会被破坏；

公钥是公开的，人人可得；私钥是私有的，拥有者才知道。２）

敌手可发起主动攻击，即敌手可获取通过网络传播的任何消

息；可作为合法用户发起会话；可截断通讯、篡改或转发任何

消息。

Ｄｏｌｅｖ－Ｙａｏ模型开启了密码协议形式化分析的先河，并

为随后出现的协议形式化分析奠定了基础。但就自身而言，

形式化分析技术具有局限性。因为协议系统不是孤立运行

的，是处在某种环境之中，所以协议的形式化建模是基于对相

关环境的某些假设前提下的，即只有假设成立时，证明才成

立，一旦某个假设不成立，证明也就没有意义。实际中，攻击

者只要违反了对系统或其环境的假设，就可成功攻击系统。

另外值得一提的是，完整、明确地给出系统及其环境的假设说

明是不实际的。同时，安全性是由数据完整性、机密性、消息

认证和可追究性等诸多安全特性平衡组成，不同用户对不同

安全属性的侧重不同，不同安全属性之间有些也不是独立的，

而是相互影响，甚至是冲突的，即满足了一个特性，另一个特

性就无法满足。比如电子商务协议的匿名性和可追究性就是

发生冲突的两个特性。再比如，智能电力系统中对实时性和

数据保密性都有要求，目前为了保证实时性，是以牺牲机密性

为代价，不采取加密措施而通过ＶＰＮ方式保护。

没有一个系统是百分之百安全的，也不可能对某一个系

统的安全性给出百分之百的证明。尽管如此，协议的形式化

安全分析至少可完成以下工作：界定协议安全性分析的边界，

即协议系统与其所处环境的界限；更准确地描述协议的行为；

更准确地定义协议的安全特性；证明协议满足其性质以及证

明协议在什么条件下不能满足其相关安全特性。

基于符号模型的协议安全性方法大致可归纳为以下４个

阶段：

（１）经验分析阶段。这一阶段的研究主要集中于对具体

协议的观测、分析。

（２）逻辑推理阶段。以 Ｄｏｌｅｖ－Ｙａｏ的工作为标志，ＢＡＮ
类逻辑及其扩展等基于知识逻辑的有效应用，标志着研究进

入了以逻辑推理方法为主体的时期。

（３）模型检测阶段。以Ｇ．Ｌｏｗｅ发表其著名的论文《关于

Ｎｅｅｄｈａｍ－Ｓｃｈｒｏｅｄｅｒ公钥协议的一个攻击》为标志，各种一般

用途的模型检测方法被用于协议安全性分析的研究。

（４）理论证明阶段。以 Ｓｔｒａｎｄ　ｓｐａｃｅ理论及 Ｐａｕｌｓｏｎ的

归纳方法为代表，标志着进入以定理证明技术研究协议的安

全性分析的发展时期。

３．１．１　逻辑推理方法

ＢＡＮ［８］逻辑是１９８９年提出的一种关于主体信仰，以及

用于从已有信仰推知新的信仰的推理逻辑。该逻辑通过对认

证协议的形式化分析，研究认证双方通过相互发送和接收消

息，能否从最初的信仰得到协议运行最终要达到的信仰。如

果在协议执行结束时，未能建立起关于诸如共享通信密钥、对

方身份等信仰信息，则说明协议有安全缺陷。

ＢＡＮ逻辑成功地对 Ｎｅｅｄｈａｍ－Ｓｃｈｒｏｅｄｅｒ协议、Ｋｅｒｂｅｒｏｓ
协议等几个著名的协议进行了分析并发现了一些缺陷，成为

密码协议形式化分析的一个里程碑［９］。然而，逻辑推理的方

法抽象性较高，抽象过程会掩盖或丢失协议执行的部分状态

信息，难以反映协议运行的全貌。ＢＡＮ逻辑在理想化步骤等

方面存在着不足，研究人员为提高ＢＡＮ逻辑的有效性，进行

了各种不同尝试，表现为以下方面：

（１）对ＢＡＮ逻辑自身进行扩充产生了ＢＡＮ类逻辑，如

ＧＮＹ逻辑［１０］、ＡＴ逻辑［１１］、ＳＯＶ逻辑［１２］等；

（２）为具体的协议设计特定的形式化分析工具，如分析电

子商务协议的Ｋａｉｌａｒ逻辑［１３］和分析与时间相关的协议的ＣＳ
逻辑［１４］等；

（３）为突破ＢＡＮ及其类逻辑对协议主体的假设的局限

性而提出ＫＧ逻辑［１５］，以及为突破主体信仰知识的单调性而

提出Ｎｏｎｍｏｎｏｔｏｍｉｃ逻辑［１６］。

３．１．２　模型检验方法

１９９６年，Ｌｏｗｅ应用进程代数ＣＳＰ和模型检验工具 ＦＤＲ
分析 ＮＳＰＫ协议，发现了一个１７年来未知的漏洞［１７］。Ｒｏｓ－

ｃｏｅ对ＣＳＰ和ＦＤＲ的组合做了进一步的研究，得出模型检验

技术是分析协议安全性的一种有效方法［１８］的结论，激发了学

者应用模型检验技术进行协议安全性分析的热情。

后续，基于模型检验方法的协议安全性分析工具相继开

发。典 型 的 有 Ｍｕｒ
［１９］，Ｍａｕｄｅ［２０］，ＳＡＴＭＣ（ＳＡＴ－ｂａｓｅｄ

Ｍｏｄｅｌ－Ｃｈｅｃｋｅｒ）［２１］，ＣＬ－ＡｔＳｅ［２２］，ＯＦＭＣ（Ｏｎ－ｔｈｅ－Ｆｌｙ　Ｍｏｄｅｌ－

Ｃｈｅｋｃｅｒ）［２３］，ＰｒｏＶｅｒｉｆ［２４］等。同时使用进程代数方法研究通

信并发系统的理论还有π演算［３７］，在此基础上通过引入加、

解密原语将π演算拓展成为了协议的安全性建模分析的Ｓｐｉ
演算理论［３８］。

Ｍｉｌｌｅｎ开发了通用认证协议语言ＣＡＰＳＬ，该语言可作为

任何形式化分析工具的输入语言，如ＦＤＲ［３０］，ＮＰＡ［２９］，Ａｔｈｅ－

ｎａ［２７］等。生成协议系统的 ＣＳＰ描述是十分费时的，只能被

熟练掌 握 ＣＳＰ 的 人 使 用。协 议 的 安 全 性 分 析 编 译 器

Ｃａｓｐｅｒ［３１］的出现简化了这一过程。ＡＶＩＳＰＡ［２８］提供了一个

类似于 ＣＡＰＳＬ 的网络协议描述语言 ＨＬＰＳＬ（Ｈｉｇｈ－ｌｅｖｅｌ

Ｐｒｏｔｏｃｏｌ　Ｓｐｅｃｉｆｉｃａｔｉｏｎ　Ｌａｎｇｕａｇｅ），该语言基于重写转化为中

间语言，可以支持４种模型检验工具。

３．１．３　定理证明方法

基于逻辑推理的方法不能解决秘密性，缺乏清晰的语义，

难以明确指出信仰逻辑在证明什么。模型检验的方法面临状

态空间爆炸问题。为此，以Ｐａｕｓｏｎ归纳证明法［２５］、串空间

（Ｓｔｒａｎｄ　Ｓｐａｃｅ）［２６］为标志的定理证明技术相继提出，定理证

明的方法可以通过定理证明器协助完成证明过程。

Ｐａｕｌｓｏｎ归纳法将协议的行为表示为所有可能的迹的集

合，而迹是一连串的协议通信事件。Ｐａｕｌｓｏｎ协议模型中包含

攻击者及消息丢失等情况，因此在协议执行过程中，主体并不

知道消息真正的发送者，并且可能会转发一些其并不知道内

容的消息。对于攻击者来说，当其获取一些私钥时，可以对消

息进行加解密、伪造等。因此，攻击者可以是主动攻击者。

Ｐａｕｌｓｏｎ归纳法利用定理Ｉｓａｂｅｌｌｅ［３６］证明器，通过归纳的方法

来证明协议的安全属性。

Ｓｔｒａｎｄ　Ｓｐａｃｅ是将协议运行的各个状态和整体的过程转
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化为集合和有向图的形式进行描述，利用协议运行的特性定

义集合中各个状态间的偏序关系，通过对集合中最小元的定

义和证明来判断是否存在攻击节点。Ｓｔｒａｎｄ　Ｓｐａｃｅ的设计具

有许多优点，包括对某些数据项的属性给出了明确的语义；允

许精确陈述和验证各种正确概念；可以用图示方法辅助分析

证明，使之简洁直观等。Ｓｔｒａｎｄ　Ｓｐａｃｅ模型中的证明要依据

详细的协议行为，因此相比基于信仰逻辑类证明更具有可信

性。利用Ｓｔｒａｎｄ　Ｓｐａｃｅ模型，Ｓｏｎｇ发展了一种自动检测工具

Ａｔｈｅｎａ［２７］。此外还有 Ａｔｔａｃｋｓ限定法［３２］、Ｓｃｈｎｅｉｄｅｒ　Ｒａｎｋ

Ｆｕｎｃｔｉｏｎ方法［３３］、Ｒｅｗｒｉｔｔｉｎｇ逼近法［３４］、Ｉｎｖａｒｉａｎｔ方法［３５］、

ｈｕｍａｎ－ｒｅａｄａｂｌｅ证明法［３９］。

３．２　基于计算模型的计算方法

在基于符号模型的形式化方法发展的同一阶段，基于计

算复杂性理论的安全证明方法也悄然兴起，简称基于计算模

型的计算方法。该方法采用估算攻击者攻击协议的成功率以

及计算代价来定义协议的安全性。它的基础是计算模型，其

中消息用比特串表示，协议和攻击者被看作是随机的概率多

项式时间图灵机。其基本思想是一种归约方法，即将一个复

杂协议的安全性有效地归约到某一个或某几个困难问题上

（如大数分解或者在椭圆曲线上求离散对数），如果协议被攻

破了，那么可以推断攻击者必然是解决了相应的困难问题，但

困难问题在当前的计算能力下是不可能求解的，所以协议是

安全的。

Ｇｏｌｄｗａｓｓｅｒ和 Ｍｉｃａｌｉ于１９８４年首次将概率论引入了密

码学，奠定了可证明安全方法的理论基础［４０］。１９９３年，Ｂｅｌ－

ｌａｒｅ和Ｒｏｇａｗａｙ提出了著名的随机预言（Ｒａｎｄｏｍ　Ｏｒａｃｌｅ，

ＲＯ）模型方法论［４１］，最早采用可证明安全方法研究协议的安

全性分析。在 ＲＯ模型中，Ｈａｓｈ函数被形式化为一个预言

机，生成随机值，用于协议的安全性分析的安全性归约。ＲＯ
模型的提出使可证明安全性理论由纯理论走向了实际应用。

１９９４年，Ｂｅｌｌａｒｅ与Ｒｏｇａｗａｙ将随机预言机模型这种思想用

于密钥交换协议，建立了攻击者能力模型（ＢＲ）［４２］，并且证明

了两方的实体认证和密钥交换协议。此后，很多学者不断地

对ＢＲ模型进行拓展，出现了一系列的研究成果。如１９９５
年，Ｂｅｌｌａｒｅ和 Ｒｏｇａｗａｙ提出了密钥建立了（ＢＲ９５）模型［４３］；

２０００年，Ｂｅｌｌａｒｅ，Ｐｏｉｎｔｃｈｅｖａｌ和Ｒｏｇａｗａｙ提出了基于口令的

相互认证和密钥建立模型（ＢＰＲ模型）［４４］；２００１年，Ｂｒｅｓｓｏｎ，

Ｃｈｅｖａｓｓｕｔ和Ｐｏｉｎｔｃｈｅｖａｌ提出了群组认证的密钥交换安全模

型（ＢＣＰ模型）［４５］。Ｂｅｌｌａｒｅ，Ｃａｎｅｔｔｉ和 Ｋｒａｗｃｚｙｋ引入了模块

化的思想，通过提供可重用的模块来构造新的可证明安全的

协议［４７］。２００１年，Ｃａｎｅｔｔｉ和Ｋｒａｗｃｚｙｋ提出了ＣＫ模块化的

协议分析与设计模型［４８］。同年，Ｃａｎｅｔｔｉ提出了通用可组合

（Ｕｎｉｖｅｒｓａｌｌｙ　Ｃｏｍｐａｓｓａｂｌｅ，ＵＣ）模型［４９］。２００５年，Ａｂｄａｌｌａ，

Ｆｏｕｑｕｅ和Ｐｏｉｎｔｃｈｅｖａｌ提出了基于口令的认证的密钥交换模

型（ＡＦＰ模型）［４６］。上述模型中应用比较广泛的是ＢＣＰ模

型［４５］、ＣＫ模型［４８］和ＵＣ模型［４９］。

３．３　基于计算可靠性理论的方法

在符号模型的形式化观点下，消息采用形式化表达式来

表达，密码操作是符号化表达式空间上的抽象函数，协议通过

形式化表达式来建模，对协议安全性的证明建立在符号化推

理的基础上，易于自动化。在计算模型的计算方法下，消息是

一个比特串，密码操作是比特串上的具体算法，协议基于敌手

成功攻击的概率及计算复杂性，对协议安全性的证明必须采

用人工的方法完成，容易出错。

符号模型下的安全性分析相对简洁，且易于利用机器自

动验证，但缺点是抽象化的方法潜在地牺牲了计算方面的可

靠性。计算模型的安全验证更严格，但是缺点在于只能够证

明一个协议是正确的，而对于错误的协议往往不像形式化方

法那样能够指出漏洞之所在。同时，证明正确性时往往会产

生人为的错误。

为了调和两种方法，Ａｂａｄｉ和Ｒｏｇｗａｙ首先对形式化方法

的计算可靠性进行了研究，从而使该问题成为密码协议分析

领域的一个研究热点。通俗而言，密码协议形式化分析的计

算可靠性是指：如果一个密码协议在形式化模型下被证明是

安全的，那么它在计算模型下也是安全的。其意义在于当对

密码协议的形式化分析能够保证计算可靠性时，就可以避开

用复杂的计算方法进行协议分析。为了保证密码协议形式化

分析的计算可靠性，人们进行了各种探索。总体可以分为基

于映射的方法、基于模拟的方法、形式化方法的计算可靠性、

计算方法的直接形式化４类［５］。

３．３．１　映射方法

２０００年，Ａｂａｄｉ和 Ｒｏｇａｗａｙ研究被动攻击模型下消息不

可区分性的计算可靠性，提出了 ＡＲ 逻辑［５０］，其主要思路是

通过定义消息模型，在符号化消息之间建立等价关系，然后定

义一种映射关系，将符号化消息映射为计算意义下的比特串

消息，最后证明形式化意义下的等价关系蕴含计算意义下的

等价关系。

ＡＲ逻辑开创了协议安全分析计算可靠性的先河。但

ＡＲ逻辑本身过于简单，ＡＲ逻辑是可靠的，但并不是完备的；

ＡＲ逻辑排除了循环加密；ＡＲ逻辑中的消息仅包含了对称加

密但没有涉及密码学原语；只讨论了静态消息，而未考虑动态

行为；只考虑了被动攻击而未考虑主动攻击。针对这些问题，

人们进行了大量的研究，并从不同角度对 ＡＲ逻辑进行了改

进。

Ｍｉｃｃｉａｎｃｉｏ和 Ｗａｒｉｎｓｃｈｉ指出了 ＡＲ逻辑的计算可靠性，

但不具备完备性，简单来说，在 ＡＲ逻辑中，虽然等价性蕴含

不可区分性（可靠性），但是不可区分性并不蕴含等价性（完备

性），同时给出了ＡＲ逻辑完备性的充分条件［５１］，即加密方案

满足无混淆（Ｃｏｎｆｕｓｉｏｎ－ｆｒｅｅ）条件。２００３年，Ｈｏｒｖｉｔｚ在文献

［５２］中进一步给出了完备性的充要条件，即表达式的弱秘钥

认证测试。除此之外，２００５年，Ｂａｎａ［５３］及 Ａｄａｏ［５４］等的工作

表明，在更一般的弱加密系统下完备性同样成立；Ｈｅｒｚｏｇ提

出了公钥加密算法条件下的可靠性定理［５５，５６］，提出当公钥加

密算法满足自适应选择密文攻击下的不可区分性时，形式表

达式的不可区分性具有计算可靠性；Ａｂａｄｉ等人在文献［５７］

中对ＡＲ逻辑进行扩展，采用一种简单的编程语言对系统进

描述，在讨论计算可靠性时，首先用该语言对协议进行描述，

然后，将相应的程序映射为一个消息序列，并用该消息序列表

示程序的运行迹，最后通过将消息序列映射到计算模型下，证

明了相应的计算可靠性。文献［５７］虽然只考虑了被动敌手，

但它用消息序列表示协议运行迹的思路，向处理主动敌手情

况迈进了一步。
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适应性攻击是指敌手在攻击中使用了适应性策略，即当

前获得消息的能力依赖于以前所得到的消息。为解决由适应

性攻击引发的问题，２００５年，Ｍｉｃｃｉａｎｃｉｏ　Ｄ在文献［５８］ＡＲ逻

辑中对形式化表达式附加非循环条件的基础上进一步附加了

语法限制，即将消息中密钥的使用分为两个阶段：密钥分发阶

段和密钥应用阶段。在密钥分发阶段，密钥可以作为一般消

息使用，而在密钥应用阶段，密钥仅被用来加密其它消息。在

这种执行模式下，敌手可通过与执行环境的交互适应性改变

协议的执行流程。

消息映射仅涉及到静态消息，而未涉及到动态行为，因此

仅适用于被动攻击。在主动攻击模型下，敌手对通信网络有

完全控制能力。从敌手角度来看，协议的每个执行流程可以

形成一条执行迹，其中包含了执行流程中所有协议主体的发

送和接收行为，以及这些行为之间的时序关系。

２００４年，Ｍｉｃｃｉａｎｃｉｏ　Ｄ和 Ｗａｒｉｎｓｃｈｉ　Ｂ首次提出了基于迹

映射的方法［５９］，简称 ＭＷ方法，此处的迹中不仅包含了静态

的消息而且包含了动态的行为，因而适用于存在主动敌手时

形式化加密的计算可靠性分析。基于迹映射的方法也可称为

迹映射定理，即当加密算法满足ＩＮＤ－ＣＣＡ２安全性时，每条

计算迹都可映射为符号迹，且这种映射关系以压倒性概率成

立。该定理表明，计算模型下任意敌手行为都能用符号模型

下的敌手表示。此后，研究人员从不同角度对基于迹映射的

方法进行了扩展。如Ｃｏｒｔｉｅｒ　Ｖ在文献［６０］中对 ＭＷ 方法在

数字签名方面进行了扩展。文献［６１］将 ＭＷ 方法应用于通

用可复合框架，建立了通用可复合的符号化安全性分析方法。

文献［６２，６３］通过将映射引理应用于 Ｈａｓｈ函数，对 ＭＷ方法

进行了扩展等。

３．３．２　模拟方法

基于模拟的方法的基本思想是定义一个理想协议，假设

有一个可信方完成所有的通信和计算，从而理想化地保障安

全属性的实现。当证明某个属性安全时，对于任何一个攻击

实用协议的行为，模拟出一个攻击理想协议的行为。

Ｃａｎｅｔｔｉ提出了通用可复合框架ＵＣ，２００４年Ｂａｃｋｅｓ　Ｍ提

出了互动式模拟（Ｒｅａｃｔｉｖｅ　Ｓｉｍｕｌａｔａｂｉｌｉｔｙ，ＲＳＩＭ）方案［６４］。通

用可复合框架提供了一种密码协议分析的通用方法，即一个

协议在独立运行情况下能实现其规范可以被推广为不管周围

网络中有什么样的活动，其规范照样可以被实现。互动式模

拟方案采用互动式系统描述密码协议，系统的状态用数据库

来记录。针对ＤＹ模型可构造一种理想系统，针对计算模型

可构造实际系统，然后证明存在一个模拟子，使得理想系统可

模拟实际系统，从而保证计算可靠性。

３．３．３　形式化方法的计算可靠性

基于映射和基于模拟的方法大多在提出的同时就考虑了

其计算可靠性。为了保持计算可靠性，它们大多注重理论上

的正确性，但离实用还有一定距离。众多研究者对协议的安

全性形式化分析方法进行了扩展，并证明了其计算可靠性。

包括逻辑推理、进程演算、串空间、安全信息流等。

逻辑推理：２００５年，Ｄａｔｔａ　Ａ提出的ＣＰＣＬ（Ｃｏｍｐｕｔａｔｉｏｎ

ＰＣＬ）［６５］就是一种建立在协议复合逻辑（Ｐｒｏｔｏｃｏｌ　Ｃｏｍｐｏｓｉ－

ｔｉｏｎ　Ｌｏｇｉｃ，ＰＣＬ）［６６］上的计算可靠密码协议逻辑。

进程演算：１９９７年，文献［６７］在Ｐｉ演算［６８］的基础上提出

了一种专门用于协议的安全性分析的Ｓｐｉ演算，用进程对密

码协议进行建模。进一步的，文献［６９］在Ｓｐｉ演算的基础上

进行扩充，提出了一种Ａｐｉ演算，与Ｓｐｉ相比，Ａｐｉ中加入了等

式理论，利用等式理论可非常灵活地对各种密码原语进行建

模，这使得Ａｐｉ比Ｓｐｉ更加通用。在基于Ａｐｉ的方法中，通常

会用静态等价或观察等价的方式来描述协议的安全属性。静

态等价与观察等价的主要区别在于前者不允许系统和观察者

之间的持续交互，后者允许［７０－７２］。

串空间：２００１年，文献［７３］中 Ｇｕｔｔｍａｎ等人对串空间的

两种处理方法进行了关联，即当一个协议在抽象模型（串空间

模型）下满足其安全目标时，那么在其所定义的随机模型

（Ｓｔｏｃｈａｓｔｉｃ　Ｍｏｄｅｌ）下，敌手成功攻击它的概率将低于一个合

适的概率。文献［７４］认为文献［７３］中的模型不能称为计算模

型，而只能称为概率模型。因为其安全定义只是采用了概率

的描述，而并没有建立在计算复杂性的基础上。但不可否认

文献［７３］表明了串空间下的协议正确性蕴涵了其在概率模型

下的正确性。另外，２００３年，Ｈｅｒｚｏｇ在文献［７５］中用串空间

方法分析了Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ密钥交换协议，同时给出了如何

在计算模型下定义并证明形式化模型下的安全性。

安全信息流：安全信息的概念是由Ｄｅｎｎｉｎｇ提出的，主要

用在程序安全性分析中。程序中信息流主要指信息从一个变

量向另一个变量的流动。如果一个变量的安全级别高于另一

个变量的安全级别，那么禁止由前一个变量到后一个变量的

信息流，满足这一规定的信息流被称为安全信息流。在形式

化方法中，安全信息流通常用于无干扰性刻画，即公开输出一

定不能包含任何关于秘密输入的信息。如果将密码协议看作

一段程序，将协议主体的输入看作程序的输入，将协议暴露给

敌手的消息看作程序的公共输出。那么，如果能够证明不存

在从秘密输入到公开输出的信息流，则可以证明该程序所代

表的协议能够满足秘密消息的保密性。２００１年，Ｌａｕｄ［７６］首

先对计算可靠的信息流方法进行了研究，对计算安全信息流

进行了定义，与无干扰性不同，此处的安全信息流是建立在计

算复杂性基础上的。

３．３．４　计算方法的直接形式化

在上述方法中，通常是先给出一种形式化模型，然后再给

出一种计算模型，最后表明形式化模型下的安全性蕴涵计算

模型下的安全性，从而达到计算可靠的目的。近年来出现了

一种新的思路，即直接对计算方法进行形式化，换言之，它是

直接从计算模型入手所构造的形式化模型。

目前这类方法主要是基于逻辑的方法和基于进程演算的

方法。典型的基于逻辑的方法包括２００３年的ＩＫ逻辑［７７］、

２０１０年的ＣＩＬ逻辑［７８］；典型的基于进程演算的方法包括概

率多项式时间演算（Ｐｒｏｂａｂｉｌｉｓｔｉｃ　Ｐｏｌｙｎｏｍｉｌａ　ｔｉｍｅ　Ｃａｌｃｕｌｕｓ，

ＰＰＣ）［７９，８０］和基于时间序列的方法［８１］，如 Ｂｌａｎｃｈｅ等人于

２００８年采用进程演算描述实验，对实验序列化进行了形式

化，开发了一种计算可靠的密码协议自动验证工具Ｃｒｙｐｔｏ－

Ｖｅｒｉｆ［８２］。

４　电力智能单元传输规约安全性分析模型

在上述主流协议安全性分析模型与方法的基础上，结合

电力传输规约特征以及电力相关人员背景，提出面向智能电
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网领域的智能单元传输规约安全性分析模型，如图５所示。

图５　电力智能单元传输规约安全性分析模型

ＣＳＰ是智能单元传输规约的形式化建模语言，通信顺序

进程（ＣＳＰ）是著名计算机科学家 Ｃ．Ａ．Ｒ．Ｈｏａｒｅ为解决并发

现象而提出的代数理论，用于网络安全协议的描述与分析。

ＣＳＰ具有良好的语义，可以较好地描述协议是否满足其安全

属性这一问题，而且ＣＳＰ对协议的描述极接近协议的本身含

义，同时提供了强有力的数学理论支撑。此外，安全协议分析

编译 器 （Ｃｏｍｐｌｉｅｒ　ｆｏｒ　ｔｈｅ　Ａｎａｌｙｓｉｓ　ｏｆ　Ｓｅｃｕｒｉｔｙ　Ｐｒｏｔｏｃｏｌｓ，

Ｃａｓｐｅｒ）的出现大大简化了生成协议系统的 ＣＳＰ描述工作，

有利于电力工作人员的操作。

以时态逻辑公式ＬＴＬ／ＣＴＬ对智能电力传输规约要验证

的安全属性进行刻画。线性时态逻辑（Ｌｉｎｅａｒ　Ｔｅｍｐｏｒａｌ　Ｌｏｇ－

ｉｃ，ＬＴＬ）和计算树逻辑（Ｃｏｍｐｕｔａｔｉｏｎ　Ｔｒｅｅ　Ｌｏｇｉｃ，ＣＴＬ）是应

用最广泛的时态性质描述语言，可以对电力智能传输规约中

要求的认证性、完整性、机密性、不可否认性等性质进行有效

的刻画。

以模型检验作为智能单元传输规约的安全性分析技术。

模型检验方法是针对有穷状态系统的一种自动验证方法。其

基本过程是：１）将待验证的系统建模为标签迁移系统；２）系统

待验证的性质用时序逻辑公式ＬＴＬ／ＣＴＬ刻画；３）检测刻画

性质的时序逻辑公式在标记迁移系统的每一个可能的迁移路

径上是否得到满足；４）自动构造标记迁移系统不满足时序逻

辑公式所有可能的迁移路径。该方法相较于逻辑推理、定理

证明等方法易于自动化，可以有效地找出协议存在的缺陷。

以主流的ＣＳＰ模型检验工具ＦＤＲ／ＰＡＴ作为实施验证

的工具支撑。ＦＤＲ／ＰＡＴ可以自动化地完成对ＣＳＰ描述的协

议性质验证：１）参与协议的每个主体ＣＳＰ进程表示；２）最具

通常意义的可与协议相互作用的攻击者也用ＣＳＰ进程表示；

３）检查这样的系统是否满足一些重要的安全性质，如认证性、

秘密性，ＦＤＲ或ＰＡＴ搜索状态空间，以发现任何不安全路径

是否存在；４）如果发现协议的性质是不满足，它将给出使性质

不满足的路径，这条路径对应协议的一个攻击。

基于所提出的面向电力领域的智能电力传输规约分析模

型，对典型的电力智能传输规约ＩＥＣ６１８５０进行了分析，实验

结果表明了该模型的有效性，该方法便于电力相关人员利用

该模型和方法对智能电力传输规约进行自动化的安全性分

析，进而发现潜在的安全缺陷，从而提出增强措施。

结束语　电力智能单元传输规约的安全性是保障智能电

网中智能通信实现高速、可靠、安全的基础。本文概述了主流

的协议安全性分析理论与方法：基于符号模型的形式化方法，

包括逻辑推理、模型检验、定理证明；基于计算模型的计算方

法，包括ＲＯ模型、ＢＣＰ模型、ＣＫ模型以及 ＵＣ模型；基于计

算可靠性理论的方法：包括映射方法、模型方法、形式化方法

的计算可靠性以及计算方法的直接形式化。在此基础上，提

出了面向智能电网领域的电力智能单元传输规约安全性分析

模型，为进一步的电力智能化单元传输规约的安全性分析和

增强奠定了基础。
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