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摘　要　Ａｎｄｒｏｉｄ操作系统由于其功能强大、开发 方 便，短 短 几 年 就 已 经 成 为 全 球 第 一 份 额 的 智 能 手 机 操 作 系 统，同

时也成为了恶意攻击的首选目标。首先简单介 绍 Ａｎｄｒｏｉｄ恶 意 软 件 及 其 检 测 方 法；然 后 对 Ａｎｄｒｏｉｄ安 全 中 比 较 准 确

的动态分析技术进行综述，详细介绍各种动态分析技术的工作原理、技术方案以及技术的性能水平和检测效 果，分 析

并比较它们各自的优缺点；最后，提出几个值得深入研究的技术方向。
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１　引言

Ａｎｄｒｏｉｄ是一种基于Ｌｉｎｕｘ的 自 由 及 开 放 源 代 码 的 操 作

系统，主要应用于移动设备。Ａｎｄｒｏｉｄ应用程序属 于 Ａｎｄｒｏｉｄ
系统总体架构 的 应 用 层，除 了 系 统 内 置 的 基 本 应 用，包 括 桌

面、邮件、电话、短 信 等，更 为 用 户 常 用 和 交 互 的 是 由Ｊａｖａ语

言和本地代码编写的第三方应用程序，其对设备的功能进行

新增、扩展和优化。

近年 来，智 能 手 机 销 量 突 飞 猛 进。据 权 威 分 析 机 构

Ｓｔｒａｔｅｇｙ　Ａｎａｌｙｔｉｃｓ的统计［１］，在２０１５年第四季度全球智能手

机的销售达到１．１６８亿 部，较 上 一 季 度 增 长２４．３％。其 中，

Ａｎｄｒｏｉｄ的销售量占到全球份额的８０％以上，具有绝对优势。

另一方面，Ａｎｄｒｏｉｄ系 统 的 开 放 性 也 受 到 应 用 程 序 开 发 者 的

青睐，用户使用移动设备花费的时间中８７％消耗在应 用 程 序

上［２］。巨大的市场份额也吸引了恶意攻击者的注意。图１是

ＭｃＡｆｅｅ实验室２０１６年发布 的 对 恶 意 软 件 的 统 计 数 据 图［３］。

如图中数据所示，恶意软件的数量在过去的几年中激增，同时

其复杂性也在不断提高。虽然发布安全补丁可以缓解大多数

软件的恶意行为，但是恶意软件编写者会继续寻找新的漏洞

并发布新的恶意软件或其变种，因此，需要发布新的补丁来修

复新发现的漏洞，恶意软件的发布和修补进入恶性循环。

解决 Ａｎｄｒｏｉｄ安 全 问 题 迫 在 眉 睫，学 术 研 究 人 员 和 商 业

反恶意软件公司已经意识到，随着代码混淆和加密等技术的

出现，传统的基于签名的分析方法和静态分析方法已经不能

满足需求，动态分析方 法 应 运 而 生。为 了 更 全 面 地 分 析 其 恶

意性，动静态结合的方法成为应用程序安全检测的主流方法。

图１　２０１４－２０１５年恶意程序走势图

本文第２节 简 单 介 绍 了 Ａｎｄｒｏｉｄ恶 意 软 件 及 其 检 测 方

法；第３节对Ａｎｄｒｏｉｄ安全 检 测 中 比 较 准 确 的 动 态 分 析 技 术

进行综述，详细介绍了各种动态分析技术的工作原理、技术方

案以及技术的性能水平和检测效果，分析比较它们各自的优

缺点；最后提出了几个值得深入研究的技术方向。

２　Ａｎｄｒｏｉｄ恶意软件及其检测方法

尽管 Ａｎｄｒｏｉｄ系 统 精 心 设 计 了 安 全 机 制，但 Ａｎｄｒｏｉｄ的

开放性以及其性能和安全方面的折中，都有可能被开发者利

·４２３·



用从而形成恶意软件。恶 意 软 件 是 指 携 带 恶 意 代 码，对 系 统

和其他应用的正常运行和关键数据等产生安全威胁的应用。

恶意应用通常在热门应用中插入恶意攻击代码从而吸引用户

安装，并利用安全管理混乱的第三方应用市场进行发布和传

播。同时，随着设备性能的增强和研究的深入，恶意应用的隐

私窃取能力也日益提高。

智能手机的安全不只 局 限 于 恶 意 软 件，应 用 程 序 使 用 不

安全的方式存储或传输个人或企业的敏感数据也是当前最值

得关注的。即使是从官方应用商店下载的合法的没有恶意功

能的应用程序也存在高风险的安全问题。应用程序的恶意行

为主要存在两种 情 况：１）Ａｎｄｒｏｉｄ应 用 程 序 本 身 就 是 由 恶 意

开发者开发 用 以 实 施 恶 意 行 为 的 程 序，即 病 毒 程 序；２）Ａｎ－
ｄｒｏｉｄ应 用 程 序 在 设 计 上 存 在 缺 陷，可 以 被 攻 击 者 利 用，对

Ａｎｄｒｏｉｄ终端实施 恶 意 行 为。实 际 中 后 一 种 情 况 更 为 常 见，

危害性也常常不为人重视。

传统的分析恶意应用 程 序 的 方 法 为 静 态 分 析 方 法，静 态

分析在安装前检测 Ａｎｄｒｏｉｄ应 用 程 序 中 的 安 全 漏 洞，通 常 的

分析步骤是：下 载 Ａｎｄｒｏｉｄ系 统 的 应 用 程 序 安 装 包（Ａｎｄｒｏｉｄ

Ａｐｐｌｉｃａｔｉｏｎ　Ｐａｃｋａｇｅ　Ｆｉｌｅ，ＡＰＫ），通 过 如 Ｄｅｄ［４］和 Ｄｅｘ２Ｊａｒ［５］

之类的工具进行反 编 译，将 ＡＰＫ文 件 反 编 译 为Ｊａｖａ源 文 件

或ＪＡＲ文 件，然 后 对 其 进 行 源 代 码 级 的 解 析。目 前，静 态 源

码分析技术存在的问 题 是：１）针 对 Ａｎｄｒｏｉｄ源 码 的 反 编 译 技

术还不完善，汇编指令种类纷杂，缺少源码级别的代码结构信

息和类型信息，导致反编译 后 的 代 码 可 读 性 差；２）Ａｎｄｒｏｉｄ应

用普遍采用代 码 混 淆 和 软 件 加 壳 技 术 对 源 代 码 进 行 安 全 加

固，增加了反编译的难度和反编译代码的可读性。此外，由于

应用程序代码设计与程序运行时实际行为存在一致性问题，

对程序进行静 态 分 析 仅 能 判 断 应 用 程 序 可 能 存 在 的 安 全 风

险，并不能确定存 在 真 正 的 恶 意 行 为。因 此 在 Ａｎｄｒｏｉｄ应 用

软件安全检测中，静态分析技术只能作为辅助。

动态分析技 术 是 指 在 严 格 控 制 的 环 境 中（如 沙 盒、虚 拟

机、物理隔绝的主机等）执行软件的安装、运行等操作，借助受

控环境监测并记录该对象的行为，如 ＡＰＩ调 用、网 络 通 信、文

件读写、进程操作等。通 过 对 实 际 行 为 的 分 析 检 测 软 件 是 否

具有窃密隐私、恶意吸 费、系 统 破 坏、非 法 内 容 传 播 等 恶 意 行

为。动态分析技术能实时地监控待测应用运行过程中的各种

行为并记录相关的操作和数据，与静态代码分析相比，其检测

结果更加真实可信，对 Ａｎｄｒｏｉｄ应 用 程 序 安 全 检 测 也 具 有 很

大的研究价值。

３　动态分析技术

软件行为分析技术是 安 全 检 测 中 十 分 重 要 的 组 成 部 分，

对软件行为进行分析不仅可以检测出恶意的软件行为，还可

以发现软件行为的实际后果是否会造成漏洞，通过建立软件

行为模型可以快速筛选出恶意软件。软件动态行为分析技术

主要由两个部分组成：１）对软件运行时实际行为的获取；２）对

所捕获到的行为特征 进 行 分 析。目 前，软 件 行 为 的 获 取 分 析

主要从主动、被动这两个角度入手，即内部行为的主动发掘方

式与外部 行 为 的 被 动 监 控 方 式，一 般 通 过 动 态 监 控 软 件 实

现［６］。

３．１　研究现状

尽管Ａｎｄｒｏｉｄ已经拥有了较好的安全机制来保证系统安

全，但是在巨大商业利益的激励下，无数攻击者针对系统及软

件漏洞，对Ａｎｄｒｏｉｄ用户 展 开 了 各 种 形 式 的 攻 击。然 而，Ａｎ－
ｄｒｏｉｄ应用的迅猛发展和 安 全 问 题 的 日 益 突 出 与 反 制 措 施 极

不协调。对Ａｎｄｒｏｉｄ应用程序安全的关键技术进行研究具有

前沿性和必要性。众多 学 者 在 这 一 领 域 做 出 了 贡 献，取 得 了

一系列研究成果。我们调查和研究了一些具有前景的检测方

法，如图２所示。

图２　动态分析分类图

３．１．１　分析环境

多数动态检测方法是 在 模 拟 器 或 沙 盒 中 进 行 的，这 是 一

种可控环境，可与用户的计算机隔离，代码在被监控的环境中

的操作不会对用户计算机有任何影响。

ＡＡＳａｎｄｂｏｘ［７］提出了一种新 型 的 动 静 态 结 合 的 方 法，即

提供快速预检查的静态分析和在完全隔离的环境沙盒中执行

动态分析。沙箱放置在 内 核 空 间 中，可 以 自 动 拦 截 系 统 调 用

并记录应用程序在系统级别的行为。整个沙盒和检测算法配

置在云服务器上，为 Ａｎｄｒｏｉｄ市 场 上 的 可 疑 软 件 提 供 快 速 的

分布式的检测，提 高 了 恶 意 软 件 的 检 测 效 率。ＴａｉｎｔＤｒｏｉｄ［８］

创建于Ｄａｌｖｉｋ虚拟 机 之 上，是 一 种 动 态 污 点 检 测 技 术，敏 感

数据被标记后，在虚拟 机 中 触 发 相 应 行 为，并 记 录 在 日 志 中。

ＤｒｏｉｄＢｏｘ［９］是 建 立 在ＴａｉｎｔＤｒｏｉｄ基 础 之 上 的 动 态 分 析 工 具，

污染分析和ＡＰＩ监控等分析过程都是在虚 拟 环 境 下 进 行 的。

ＤｒｏｉｄＳｃｏｐｅ［１０］建立在ＱＥＭＵ模 拟 器 上，利 用 大 量 ＡＰＩ来 建

立恶意软件分析原型系统，与其他动态分析技术相比，该方法

保留 了 模 拟 器、操 作 系 统 监 控 以 及Ｄａｌｖｉｋ语 义。因 此，即 使

是Ａｎｄｒｏｉｄ内核的权限提升攻击也可以被检测出来。

虽然模拟器或沙盒可 以 和 用 户 计 算 机 隔 离，但 有 些 应 用

程序通过识别虚拟环境的特征，从而在动态执行的时候隐藏

恶意行为。针对这种情况，现有的研究有两种解决方案：第一

种是在实际 设 备 中 实 施 动 态 分 析，Ｐａｒａｎｏｉｄ　Ａｎｄｒｏｉｄ［１１］通 过

在远程服务器上克隆智能手机的状态，建立了一种脱离设备

的恶意软件 检 测 方 法。Ａｎｄｒｕｂｉｓ［１２］是 一 个 基 于 网 页 的 恶 意

软件分析平台，用户可以通过网页提交待检测的Ａｐｐ，经过远

程服务器发送到真实的 手 机 设 备 上 进 行 分 析，Ａｎｄｒｕｂｉｓ会 以

网页的形 式 返 回 详 细 的 静 态 和 动 态 分 析 报 告。Ａｐｐｓ　Ｐｌａｙ－

ｇｒｏｕｎｄ［１３］和ＡＰＩＭｏｎｉｔｏｒ［１４］也是在实际的智能手机上进行 动

态分 析。Ｄｒｏｚｅｒ［１５］是 ＭＷＲ　Ｌａｂｓ开 发 的 一 款 交 互 式 的 Ａｎ－
ｄｒｏｉｄ安全测试框架，可同时在设备或者模拟器上安装代理程

序，在服务器端将用 户 输 入 的 命 令 发 送 到 Ａｎｄｒｏｉｄ设 备 上 的

代理程序执行。第二种是改进后的具有抗反分析技术的模拟

器或沙盒，ＤｒｏｉｄＡｎａｌｙｓｔ［１６］定 义 通 过 修 改 Ａｎｄｒｏｉｄ虚 拟 设 备

内的静态参数模拟真 实 的 Ａｎｄｒｏｉｄ环 境 为 抗 反 分 析 技 术，这

种修改方式可以成功揭示应用程序隐藏的恶意行为。该系统

提出的沙盒技术可以 监 控 文 件 操 作、应 用 下 载、可 疑 的 安 装、

加密的字符串、收费短信以及语音通话等行为。

３．１．２　分析方法

动态分析方法可以分为基于模式分析和基于行为分析两

类。
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基于模式分析：恶意应 用 可 能 会 通 过 有 限 的 硬 件 资 源 引

起拒绝服务（Ｄｅｎｉａｌ　ｏｆ　Ｓｅｒｖｉｃｅ，Ｄｏｓ）攻 击，从 Ａｎｄｒｏｉｄ子 系 统

中搜集良性软件和恶 意 软 件 的ＣＰＵ使 用 率、内 存 使 用 率、网

络流量模式、电池的使用和系统调用等参数，利用机器学习方

法自动区分异常行为。基于机器学习的检测恶意软件技术主

要通过学习恶意软件和正常程序的差异性发现有关的识别模

式，并利用这些模式进行相似性分类以发现含有类似模式的

恶意软件。

ＡＡＳａｎｄｂｏｘ［１７］、Ａｎｄｒｕｂｉｓ以及ＤｒｏｉｄＡｎａｌｙｓｔ等方案实现

对软件的恶意行为模式进行分析，提取出各种恶意软件特征

行为，并建立恶意软件特征行为库，为提取的各种恶意软件特

征行为分配权重，建立恶意特征行为与权重之间的映射关系，

并与已知的恶意行为模式进行匹配，以此判断目标文件是否

具备恶意性。另外，Ａｎｄｒｕｂｉｓ还可以对Ａｐｐ的恶意行为划分

０－１０的等级，其 中０为 良 性，１０的 恶 意 等 级 最 高。实 验 表

明，该 系 统 对 零 日（ｚｅｒｏ　ｄａｙ）恶 意 行 为 的 检 测 非 常 有 效。

Ｓｈａｂｔａｉ等 人 提 出 了 一 种 基 于 机 器 学 习 的 轻 量 级 的 Ａｎｄｒｏｉｄ
恶意软件检测系统Ａｎｄｒｏｍａｌｙ［１８］，该 系 统 实 时 地 监 控 系 统 的

各种度量值，如ＣＰＵ使用率、网络传输的数据量、进程的数量

和电池的使用率等。该 系 统 有４个 主 要 的 组 件：１）特 征 提 取

器，通过与Ａｎｄｒｏｉｄ内核层 和 应 用 程 序 框 架 层 进 行 通 信 来 收

集特征值；２）特征管理 器 通 过 定 期 触 发 特 征 提 取 器 来 收 集 特

征值，同时还可以对原 始 特 征 数 据 进 行 预 处 理；３）处 理 器，它

是一个分析和处理装置，分析接收到的特征向量进行威胁评

估，并传递给威胁加权 单 元（ＴＷＵ），处 理 器 是 基 于 规 则 的 分

类器和基于机器 学 习 算 法 的 异 常 检 测 器；４）ＴＷＵ把 收 到 的

所有处理器的分析结果进行集成推导出最终的检测结果。但

文献［１８］用手写的恶 意 软 件 进 行 实 验，缺 乏 对 真 正 恶 意 软 件

的测试。与以上 方 案 不 同 的 是，Ｃｒｏｗｄｒｏｉｄ利 用２均 值 划 分

聚簇算法来分析远程服务器端处理的特征向量，判断待检测

的应用程序为良性软件还是恶意软件，同时，生成一个应用程

序报告并存储在远程服务器的数据库中［１９］。该算法简单、快

速，对处理大数据集是相对可伸缩和高效率的。

然而传统的基于模式分析的方法不能探测到标记扩散或

侵染其他用户的恶意软件，包括引起内部资料外泄或从恶意

源接收指令的隐藏恶意软件，因此基于行为分析的恶意软件

检测往往能产生很好的效果。

基于 行 为 分 析：让 恶 意 软 件 在 模 拟 器 或 Ａｎｄｒｏｉｄ设 备 中

模拟运行程序，通过监控或拦截的方式分析程序运行的行为。

系统调用可以捕获应用程序与底层系统交互的最本质的

特征行为，因此可以利用系统调用来描述软件行为，利用系统

ｈｏｏｋ技术监视恶意代码 执 行 过 程 中 的 系 统 调 用 和 ＡＰＩ使 用

状态来分析恶意代码的功能。

ＴａｉｎｔＤｒｏｉｄ系统提出了 一 种 动 态 污 点 检 测 技 术：对 敏 感

数据进行污点标记，当这些数据通过程序变量、文件和进程间

通信等途径扩散时进行跟踪审查。如果污点数据在一个泄漏

点（如网络接 口）离 开 系 统，ＴａｉｎｔＤｒｏｉｄ就 在 日 志 中 记 录 数 据

标记、传输数据的应用程序和数据流向目的地，实现对多种敏

感数据泄 漏 源 点 的 追 踪。Ｄｒｏｉｄｂｏｘ建 立 在 ＴａｉｎｔＤｒｏｉｄ基 础

之上，通过修改Ａｎｄｒｏｉｄ框架层对ＡＰＩ调用进行分析。另外，

ＤｒｏｉｄＢｏｘ在ＴａｉｎｔＤｒｏｉｄ基础上重新定 义 了 污 点 标 签 的 类 型，

并添加了网络监控、文 件 读 写 监 控、加 密 记 录、日 志 分 析 等 功

能。然而ＴａｉｎｔＤｒｏｉｄ创建于Ｄａｌｖｉｋ虚 拟 机 之 上，不 能 监 控 本

地代码的恶意行 为，同 时，ＴａｉｎｔＤｒｏｉｄ只 考 虑 数 据 流，未 对 控

制流（程 序 间 交 互、组 件 间 交 互、进 程 间 交 互）进 行 分 析。

Ｄｒｏｉｄｂｏｘ继承 了ＴａｉｎｔＤｒｏｉｄ的 缺 点，只 能 监 视 Ａｎｄｒｏｉｄ框 架

内执行的任务，现有的系统检测不出来是否是本地代码泄漏

了敏感数据。

为此，Ｌａｎｔｚ和杨 坤 设 计 了 ＡＰＩＭｏｎｉｔｏｒ进 行 改 进［２０］，通

过反编译技术 在 ＡＰＫ包 中 插 入 监 控 代 码（监 控 ＡＰＩ调 用），

重新打包ＡＰＫ，然 后 在 Ａｎｄｒｏｉｄ设 备 上 运 行，应 用 程 序 中 的

ＡＰＩ调用存储在 日 志 中。但 是 本 方 案 中 对 应 的 ＡＰＩ都 要 进

行配置，工作量庞大，同时对于内部代码有自校验或签名校验

的ＡＰＫ行不 通。Ｃｒｏｗｄｒｏｉｄ利 用Ｓｔｒａｃｅ工 具 来 收 集 系 统 调

用的细节，并向远程服务器发送记录行为数据（即系统调用的

细节）的日志文件，由远程服务器进行分析。日志文件中记录

基本 的 设 备 信 息、安 装 的 应 用 程 序 以 及 其 他 行 为 数 据。

ＳｍａｒｔＤｒｏｉｄ［２１］通 过 修 改 源 码 的ｆｒａｍｅｗｏｒｋ框 架 层 在 敏 感

ＡＰＩｓ中插 入 输 出 日 志，便 于 监 控 敏 感 ＡＰＩ是 否 被 调 用，能 够

自动并且 高 效 地 检 测 出 基 于 本 地 代 码 暴 露 出 的 敏 感 行 为。

Ａｐｐｓ　Ｐｌａｙｇｒｏｕｎｄ综合使用基于ＴａｉｎｔＤｒｏｉｄ的污点跟踪技术、

内核级别的系统调用监控等多种技术分析具有恶意行为的应

用程序，可以检 测 出 以 合 法 目 的 泄 漏 隐 私 信 息 的 灰 色 软 件。

为了处理Ａｎｄｒｏｉｄ中ｒｏｏｔ权限的攻击，Ａｐｐｓ　Ｐｌａｙｇｒｏｕｎｄ用简

洁的签名来描述涉及系统调用和内核数据结构的漏洞，这些

签名可以集成在动态分析中。

与现有的 基 于 系 统 调 用 的 方 案 不 同，ＣｏｐｐｅｒＤｒｏｉｄ［２２］精

确地把Ａｎｄｒｏｉｄ的ＡＰＩ调用 进 行 逆 向 操 作，通 过 观 察 系 统 调

用信息来捕捉Ａｎｄｒｏｉｄ应 用 程 序 的 核 心 行 为 特 征，提 取 出 了

Ａｎｄｒｏｉｄ级别的语义信息。但是，这个方案仅能识 别 Ａｎｄｒｏｉｄ
系统与应用程序之间的交互，不能构建出有效的、多粒度的应

用程序内部的行为分析。而且，ＣｏｐｐｅｒＤｒｏｉｄ不能过滤不相关

的交互行为，分析这些行为会加重系统开销。

ＤｒｏｉｄＡｎａｌｙｓｔ构建了一 个 统 一 的 分 析 模 型，结 合 了 多 种

测试方法的优点，是一种新型的应用程序审查和恶意软件分

析框架，静态分析与动态分析协同处理提高了分析检测的效

率和准确性，能够同时分析Ｄａｌｖｉｋ虚 拟 机 上 的 字 节 码 和 基 于

系统调用的本地代码，该方法可以发现应用程序在和系统交

互的过程中的隐藏的行为。该方法已经对现实生活中的各种

良性 和 恶 意 软 件 进 行 了 评 估。Ａｎｄｒｕｂｉｓ和 Ｍｏｂｉｌｅ　Ｓａｎｄ－

ｂｏｘ［２３］与 ＤｒｏｉｄＡｎａｌｙｓｔ相 类 似，采 用 动 态 分 析 工 具Ｄｒｏｉｄｂｏｘ
和隐私泄 漏 检 测 工 具ＴａｉｎｔＤｒｏｉｄ进 行 自 动 分 析。然 而，Ａｎ－

ｄｒｕｂｉｓ局限于Ａｎｄｒｏｉｄ　ＡＰＩ　９版 本，虽 然 Ｍｏｂｉｌｅ　Ｓａｎｄｂｏｘ改

进了ＤｒｏｉｄＢｏｘ，可以 支 持 Ａｎｄｒｏｉｄ　ＡＰＩ　１７版 本，但 是 上 述 两

种方案均利用已经存 在 的 工 具 修 改 Ａｎｄｒｏｉｄ平 台，相 对 于 修

改操作系统，ＤｒｏｉｄＡｎａｌｙｓｔ可以 直 接 支 持 高 版 本 ＡＰＩ的 设 备

检测第三方开发者开发的ＡＰＫ。

Ａｎｄｒｏｉｄ中大多数系统资源由Ａｎｄｒｏｉｄ框架管理和保护，

应用与系统的相互交互（访问联系人和通话记录等）发生在高

级语义层，而系统调用在Ｌｉｎｕｘ核心层，Ａｎｄｒｏｉｄ为应用 程 序

提供具体的ＡＰＩ来访问系统资源并控制访 问 规 则，使 用 系 统

调用来了解应用程序与Ａｎｄｒｏｉｄ的交互行为将失去访问 Ａｎ－
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ｄｒｏｉｄ资源的语义视图，降 低 重 构 行 为 的 质 量 和 精 确 度；传 统

的解决方案仅拦截与Ｂｉｎｄｅｒ驱动交互的 系 统 调 用，隐 藏 了 应

用程序执行 的 真 正 行 为。考 虑 到 独 特 的 基 于 权 限 的 隔 离 机

制，Ｖｅｔｄｒｏｉｄ［２４］从权限使 用 的 视 角 重 建 Ａｎｄｒｏｉｄ应 用 程 序 的

敏感行为，通过自动采样软件中申请的权限信息进行显式权

限使用分析，通过自动跟踪软件中使用通过权限获得的数据

的行为进行隐式权限 使 用 分 析。具 体 来 说，集 中 分 析 了 应 用

程序如何使用权限来访问系统资源以及这些权限敏感的资源

之后如何被应用程序利用。安全分析者能够通过权限使用行

为流程很容易地检测应用程序内部的敏感行为。但是该方法

只能针对引起权限检查的行为进行分析。

除了上述的基于系统 调 用 和 权 限 分 析 的 解 决 方 案，其 他

基于行为分析的检测方法有：１）Ａｕｒａｓｉｕｍ［２５］利用策略执行模

块重装应用程序，可以把策略应用在单个或多个应用程序上，

通过强制执行任意运行时间的安全策略来控制应用程序的执

行。因此，不需要操 纵 Ａｎｄｒｏｉｄ操 作 系 统 来 监 视 应 用 的 行 为

就可以把任何隐私 泄 漏 行 为 报 告 给 用 户。虽 然 Ａｕｒａｓｉｕｍ会

自动干预应用程序访问敏感信息的行为，但却无法检测隐形

恶意软件，且由于Ａｕｒａｓｉｕｍ需 要 重 装 应 用 程 序，所 以 无 法 反

汇编（或汇编）代码转换的应用程序。２）Ｄｒｏｚｅｒ是 ＭＷＲ　Ｌａｂｓ
开发的一款交互式的Ａｎｄｒｏｉｄ安全测试框架。Ｄｒｏｚｅｒ采用了

模块化的设计，用户可以定制开发需要的测试模块，还可以与

Ｄａｌｖｉｋ虚拟机、其他应用 程 序 的ＩＰＣ端 点 以 及 底 层 操 作 系 统

进 行 交 互 暴 露 其 漏 洞。Ｄｒｏｚｅｒ通 过 攻 击 测 试 暴 露 Ａｎｄｒｏｉｄ

Ａｐｐ的漏洞，可以大大缩减Ａｎｄｒｏｉｄ安全评估的耗时，但这种

方法需要用户人工干预。

动态分析另一个需要 考 虑 的 问 题 是 如 何 触 发 恶 意 行 为，

为了能够在实际设备或模拟器中自动安装应用程序，并自动

模拟用户操作（如按键输入、触摸屏输入等），大多数检测方案

采用自 动 控 制 脚 本 策 略。ＴａｉｎｔＤｒｏｉｄ，ＤｒｏｉｄＢｏｘ，Ａｐｐｓ　Ｐｌａｙ－

ｇｒｏｕｎｄ，Ａｎｄｒｕｂｉｓ 等 均 采 用 Ａｎｄｒｏｉｄ　ＳＤＫ 提 供 的 Ｍｏｎ－
ｋｅｙＲｕｎｎｅｒ工具，该工具 能 够 产 生 足 够 数 量 的 随 机 事 件 流 来

确保一次可以触发大量的交互行为。但不同的应用程序对于

不同的用户事件流的频率存在较大的差异，单纯的随机触发

不能保证应用程序的针对性。ＤｒｏｉｄＴｒａｃｅ采用物理修改的方

式触发不同的动态加载行为，利用静态分析发现具有动态加

载行为的函数，并为这些函数插入触发代码生成转发执行路

径，打包成 新 的 应 用 程 序［２５］。该 方 法 触 发 的 行 为 具 有 针 对

性，但在程序运行前加入触发代码，没有考虑到应用程序运行

时的实时性。以上两种方法并没有考虑到事件触发应用程序

的某些行为。例如在程 序 运 行 过 程 中，用 户 在 某 地 点 转 到 另

一地点的过程中，地理位置发生了变化，单纯的测试就无法实

现这种行为。

３．２　比较与浅析

表１总结了一些效果较好的恶意软件分析与检测方案的

目标、方法以及部署情 况，从 表１的 数 据 可 以 看 出，大 多 数 的

分析工具只提供了分析结果日志，并没有对待检测的应用程

序给出详细的风险评估报告和解决方案报告；基于行为的动

态分析方法仍是现今主流的分析方法；为了减少开销、节省检

测时间，大多检测方案 部 署 在 服 务 器 端，当 然，为 了 提 高 检 测

的实时性，也有少部分采用同时部署在智能手机端和服务器

端的分布式方式。

表１　不同动态分析工具的目标、方法和部署方案的总结与比较

工具

目标 方法 部署

风险

评估

行为

分析

检测

结果

动静

结合

系统

调用／
ＡＰＩ

基于

行为

基于

模式

手机

内部

手机

外部

分布

式

Ａｎｄｒｏｍａｌｙ √ √ √
Ａｎｄｒｕｂｉｓ √ √ √ √ √ √
Ａｕｒａｓｉｕｍ √ √ √
ＡＰＩＭｏｎｉｔｏｒ √ √ √ √
ＣｏｐｐｅｒＤｒｏｉｄ √ √ √ √
Ｃｒｏｗｄｒｏｉｄ √ √ √ √ √
ＤｒｏｉｄＢｏｘ √ √ √ √
ＤｒｏｉｄＳｃｏｐｅ √ √ √ √
Ｄｒｏｚｅｒ √ √ √

Ｐａｒａｎｏｉｄ
Ａｎｄｒｏｉｄ

√ √ √

ＴａｉｎｔＤｒｏｉｄ √ √ √ √
ＶｅｔＤｒｏｉｄ √ √ √

为了检测出各种新型的恶意软件，没有单一的解决方案，

需要一种结合静态分析方法和动态分析方法的协同框架。这

里，我们讨论比较了几种基于沙盒的，并且可在网络上下载到

的动静态结合分析的原型系统，其中，除ＡＡＳａｎｄｂｏｘ以外，其

余检测系统的动态分析均采用ＴａｉｎｔＤｒｏｉｄ技术进行分析。由

表２可以看出，ＤｒｏｉｄＡｎａｌｙｓｔ在ＤｒｏｉｄＢｏｘ的 基 础 上 增 加 了 系

统调用分析、机器学习模型以及良好的图形用户界面（ＧＵＩ），

同时增加了抗反分析沙盒功能，克服了恶意应用程序可以容

易地检测到特殊环境而不显示任何恶意行为的难题。

表２　基于沙盒的动态分析工具检测功能的比较

属性
ＡＡＳａｎｄ－
ｂｏｘ

Ａｎｄ－
ｒｕｂｉｓ

Ａｐｐｓ
Ｐｌａｙ－
ｇｒｏｕｎｄ

Ｃｏｐｐｅｒ－
Ｄｒｏｉｄ

Ｄｒｏｉｄ－
Ａｎａｌｙｓｔ

Ｄｒｏｉｄ－
Ｂｏｘ

Ｓｍａｒｔ－
Ｄｒｏｉｄ

修改平台 √ √ √
ＧＵＩ交互 √ √
ＡＰＩ　Ｈｏｏｋｉｎｇ √ √ √ √ √

日志分析 √ √
系统调用分析 √ √ √
机器学习模型 √ √ √ √
防反分析沙盒 √
识别数据泄漏 √ √ √ √ √ √

识别短信／电话 √ √ √
网络流量分析 √ √ √
监控文件操作 √ √ √
本地代码分析 √

在智能手机

上分析
√ √

结束语　本文简单介绍并分析了Ａｎｄｒｏｉｄ恶意软件及其

检测方法，着重介绍了动态分析技术，对Ａｎｄｒｏｉｄ安全中动态

分析的最新研究技术进展进行了总结，并分析比较了其优缺

点。Ａｎｄｒｏｉｄ应用程序动态分析技 术 能 够 解 决 静 态 分 析 中 不

能解决的加密问题和代码混淆问题，提高了检测结果的正确

率。但是目前所采用的动态分析技术大多采用人工干预的方

式，对操作人员的技术 能 力 要 求 较 高，自 动 化 程 度 较 低，且 难

以将待检测应用程序的所有可能路径都触发，无法确保其检

测的全面性。目前还无法实现一种成熟、通用、商品化的Ａｎ－

ｄｒｏｉｄ应用程序安全检测软件。

基于上述分析，本文提 出 了 动 态 分 析 中 几 个 值 得 进 一 步

研究的方向。

（１）运行期间权限 使 用 情 况。权 限 机 制 的 一 个 问 题 就 在

于用户在安装时期并没有足够的上下文来判断程序是否需要

·７２３·



使用不同的权限，这使得用户对程序所申请的权限无法进行

完全的判断。如果能分析应用程序在运行过程中如何使用权

限和系统进行交互，将帮助用户更好地理解程序权限的使用

情况。因此，结合使用安 装 时 期 的 权 限 授 权 以 及 运 行 时 期 的

权限使用情况反馈能够对用户的个人数据安全带来更大的帮

助，这也是接下来需要进行的研究工作。

（２）利用动态污染 跟 踪 技 术 自 动 跟 踪 程 序 内 部 逻 辑。动

态污染分析属于数据流分析，而数据流分析主要聚焦检验程

序中的数据域特性，这 是 Ａｎｄｒｏｉｄ移 动 终 端 系 统 的 用 户 最 为

在意的隐患。用户信息泄漏是最常见也是危害最大的恶意行

为，数据流分析对这种类型的漏洞具有较好的分析能力，能够

发现潜在的信息泄漏。同时需要解决动态污染追踪技术不能

监控本地代码的行为，完成对程序内部敏感数据泄漏的监控

和检测。

（３）为了使程序自动运行，并完全模拟真实设备中出现的

各种用户行为，一方面利用 ＭｏｎｋｅｙＲｕｎｎｅｒ工具，编写脚本产

生大量随机ＵＩ事 件 流 模 拟 人 机 交 互，另 一 方 面 通 过 构 建 事

件触发器来触发事件行为。最终实现多粒度的Ａｎｄｒｏｉｄ应用

程序行为的监控。

（４）为了使用户能对最终的分析结果有直观的理解，需要

良好的人机交互界面以及详细可理解的安全解决方案报告，

同时，也可以为应用程序的开发者提供建设性的指导意见。
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