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摘　要　从卫星网络高动态、周期性的特点出发，针对现有基于跳面节点法的网络拓扑结构的抗毁性评估方法对相似

拓扑结构区分度不高的问题，提出新的抗毁性评估方法。该方法定义了新的修正因子，在理论上统一了基于跳面节点

法及其改进方法的数学解析表达式，并且该方法适用于高动态卫星网络拓扑结构的抗毁性评估。仿真实验验证表明，

该方法对不同拓扑结构的区分度更高，更具合理性。
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１　引言

网络抗毁性是指网络在遭受攻击或遇到故障时，在部分
节点或链路失效后网络继续维持自身功能状态的能力。为了
避免或降低部分节点或链路失效给网络性能带来的损失，在
网络设计之初对网络抗毁性进行有效评估具有重要的参考和

指导意义。

网络拓扑抗毁性是网络抗毁性研究中的热点问题，也是
评价网络抗毁性的重要指标，其含义为网络在遭受攻击或遇
到故障和意外事故时仍能够及时完成其关键任务的能力［１］。

卫星通信网络是由多颗不同轨道、不同种类、不同性能的
卫星形成星座覆盖全球，通过星间、星地链路将地面、海上、空
中和深空中的用户密集联合，并进行信息的获取、处理和传输
的一体化信息网络。考虑到卫星通信的复杂性和暴露性，以
及卫星发射与维护的高额成本，进行网络拓扑结构抗毁性的
评估对于网络规划、设计、建设、运行和维护具有十分重要的
意义。

关于网络拓扑结构抗毁性评价方法，国内外不少文献都
有研究，如跳面节点法［２］、基于节点抗毁性度量值均方差的评
估模型［３］、最短路径数法［４］、基于谱测度的评估方法［５，６］、基
于自然连通度的评估方法［７－９］、基于拓扑路径不相交度量［１０］，

这些模型各有其评价侧重点，也各有局限性。

其中跳面节点法不仅计算简单，而且评价结果是归一化
的，具有对拓扑结构进行快速直观评价的优势。但卫星网络
拓扑结构具有高动态特性和周期性，当两个时间片之间的拓
扑结构差异性较小时，跳面节点在区分相似的拓扑结构上计
算度量不够准确。本文在详细分析跳面节点法及其改进方法
的基础上，针对其对相似拓扑结构区分度不高和对同一节点
在不同拓扑结构中无法区分的不足提出了新的改进措施。本
文方法从理论上统一了现有跳面节点法及其改进方法的数学

解析表达式，进而拓展了基于跳面节点法网络拓扑结构抗毁
性评估方法的适用范围，计算结果能更准确地刻画相似的拓
扑结构之间抗毁性的差异。

２　跳面节点法的基本原理

跳面节点法的基本思想是：根据某一节点到达其他节点
的跳数划分跳面，节点到其所有跳面的可靠性之和即为这个
节点的重要性，整个网络的抗毁性由各个节点的重要性的平
均值决定。为更加清楚地分析及改进跳面节点法，本文引入
如下符号：设Ｇ（Ｖ，Ｅ）是一个无向简单图，节点集为Ｖ，边集
为Ｅ，即

Ｅ＝｛ｅｉｊ＝（ｖｉ，ｖｊ）｜ｖｉ，ｖｊ∈Ｖ｝
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其中，ｖｉ和ｖｊ 为集合Ｖ 中的节点，ｅｉｊ为ｖｉ 和ｖｊ 之间的边，网

络中的路径是指由一组顶点构成的序列，序列中每两个连续

顶点都通过网络中的边连接在一起。一条路径的长度等于该

路径经过的边的数目。由节点ｖｉ到节点ｖｊ 的路径记作ｌｉｊ，ｌｉｊ
可以不唯一。其中长度最短的路径称为节点ｉ到节点ｊ的最

短路径，该路径的长度称为跳数。定义从节点ｉ出发，跳数为ｊ
的所有节点构成节点ｉ的第ｊ跳面，记作Ｖｉｊ。设Ｓｉｊ＝｛ｅｓｔ＝
（ｖｓ，ｖｔ）｜ｖｓ，ｖｔ∈Ｖｉｊ｝表示Ｖｉｊ内部的边的集合。Ｌｉｊ为连接Ｖｉｊ
与Ｖｉ（ｊ＋１）的链路集合，即

Ｌｉｊ＝｛ｅｓｔ＝（ｖｓ，ｖｔ）｜ｖｓ∈Ｖｉｊ，ｖｔ∈Ｖｉ（ｊ＋１）｝

则ＬｉｊＥ。设Ｐｉｊ为Ｖｉｊ中与Ｖｉ（ｊ＋１）的节点有边相连的节点集

合，即

Ｐｉｊ＝｛ｖｊ｜ｖｊ∈Ｖｉｊ，存在ｖｔ∈Ｖｉ（ｊ＋１），使（ｖｊ，ｖｔ）∈Ｌｉｊ｝

则ＰｉｊＮｉｊ。

在跳面Ｖｉｊ内，不与第ｊ＋１跳面相连，但与Ｐｉｊ集合内节

点存在路径的节点集合为Ｐ′ｉｊ，Ｐｉｊ与Ｐ′ｉｊ集合中的节点会对节

点ｉ到第ｍ＋１跳面的连接可靠性产生影响。令Ｑｉｊ＝Ｐｉｊ∪
Ｐ′ｉｊ，则Ｑｉｊ集合内节点之间的链路是节点ｉ经过第ｊ跳面到第

ｊ＋１跳面的迂回链路，设Ｔｉｊ＝｛ｅｐｑ＝（ｖｐ，ｖｑ）｜ｖｐ，ｖｑ∈Ｑｉｊ｝为

Ｑｉｊ集合内节点之间的链路，则ＴｉｊＳｉｊ。

本文采用符号｜Ａ｜表示集合Ａ中的元素个数。

基于以上概念，首先给出跳面节点法中网络抗毁性的定

义。

定义１　网络Ｇ（Ｖ，Ｅ）的抗毁性ＲＧ 为网络中每个节点

重要性的算术平均值，即

ＲＧ＝ １
｜Ｖ｜∑

｜Ｖ｜

ｉ＝１
ｒｉ

其中，ｒｉ为节点ｉ的重要性。

定义２　节点ｖｉ 的重要性ｒｉ 为该节点到其所有跳面间

的可靠性的和，即

ｒｉ＝∑
ｍ

ｊ＝１
ｒｉｊ

其中，ｒｉｊ为节点ｖｉ到其第ｊ跳面的可靠性，ｍ为距离节点ｉ最

远跳面的跳数，由文献［２］可知，ｒｉｊ的计算满足如下联积关系：

ｒｉ１＝ｒ０１
ｒｉ２＝ｒｉ１·ｒ１２
ｒｉ３＝ｒｉ２·ｒ２３

　…

ｒｉ（ｊ＋１）＝ｒｉｊ·ｒｊ（ｊ＋１

烅

烄

烆 ）

其中，ｒｉ１为节点ｖｉ 到Ｖｉ１的归一化可靠性，ｒｊ（ｊ＋１）为Ｖｉｊ到

Ｖｉ（ｊ＋１）的归一化可靠性，归一化因子为μｉｊ，即

ｒｉ１＝μｉ１·Ｆｉ１，

ｒｊ（ｊ＋１）＝μｉｊ·Ｒｊ（ｊ＋１）

其中，μｉｊ＝
｜Ｌｉｊ｜

｜Ｖｉｊ｜（｜Ｖ｜－１）
。

定义３　设Ｆｓ（ｊ＋１）为Ｖｉｊ内的节点ｖｓ 到Ｖｉ（ｊ＋１）的可靠性，

Ｒｊ（ｊ＋１）为Ｖｉｊ到Ｖｉ（ｊ＋１）的可靠性，Ｆｓ 为Ｖｉｊ内节点的可靠性，Ｒｋ
为Ｌｉｊ中边的可靠性，则有

Ｆｓ（ｊ＋１）＝Ｆｓ·［１－ ∏
｜Ｌｉｊ｜

ｋ＝１
（１－Ｒｋ）］，

Ｒｊ（ｊ＋１）＝１－ ∏
｜Ｖｉｊ｜

ｓ＝１
［１－Ｆｓ（ｊ＋１）］

若不考虑节点自身可靠性和边自身可靠性（即节点和链

路只要存在抗毁性就为１），则Ｆｉｓ（ｊ＋１）和Ｒｉｊ（ｊ＋１）也均为１。

综上所述，只要图Ｇ（Ｖ，Ｅ）给定节点和链路的可靠性以

及网络的拓扑结构，即可计算出节点ｉ的重要性ｒｉ 以及网络

的抗毁性ＲＧ。反映了网络节点和链路的不可靠因素，同时当

Ｆｉｓ（ｊ＋１）和Ｒｉｊ（ｊ＋１）均为１时，反映了网络拓扑结构的抗毁性。

３　基于跳面节点法的改进算法

由跳面节点的原理可知，归一化μｉｊ的选择决定了跳面节

点法对网络抗毁性评估的准确性以及适用范围。文献［２］给

出的μｉｊ的计算公式为：

μｉｊ＝
｜Ｌｉｊ｜

｜Ｖｉｊ｜（｜Ｖ｜－１）

该因子表明了节点ｖｉ 到Ｖｉ（ｊ＋１）的可靠性主要由跳面间

链路数Ｌｉｊ决定。该方法虽然可以简单、快速、直观地对网络

的抗毁性进行评估和区分，但在计算节点重要性时，文献［２］

存在着两点不足。

（１）没有将跳面内节点间的链路考虑在内，即没有考虑集

合Ｓｉｊ对归一化因子μｉｊ的贡献。文献［２］认为，同一跳面内的

链路在计算该跳面内任意节点到它所有跳面间的可靠性时，

必然会将其考虑进去。虽然同一跳面内链路数的增加最终会

体现为网络整体抗毁性ＲＧ 的提高，但跳面内链路的增加，会

改变网络的拓扑结构，从而造成同一节点在不同拓扑结构中

的重要性无法区分。如图１所示，对节点１进行跳面划分并

评估其重要性，利用文献［２］的方法计算得到Ｇ１ 和Ｇ２ 中ｒ１
的值均为０．８８９，这显然是不准确的。

图１　拓扑结构Ｇ１，Ｇ２中节点１跳面示意图

（２）文献［２］的方法也没有考虑跳面间链路的构成情况，

即集合Ｐｉｊ与Ｌｉｊ的关系。更精确地说，对于具有相同链路数

的集合Ｌｉｊ，构成这些边的节点集Ｐｉｊ所包含的节点数可能不

相等。如图２所示，使用文献［２］的方法计算得到Ｇ３ 和Ｇ４ 中

ｒ１ 的值均为０．６２５。在评估节点１的重要性时，Ｇ３ 中的集合

Ｌ１１与Ｇ４中的集合Ｌ′１１均含有两条链路，即｜Ｌ１１｜＝｜Ｌ′１１｜，但相对

应的Ｐ１１中含有２个节点，而Ｐ′１１只含有１个节点，即｜Ｐ１１｜≠

｜Ｐ′１１｜。

图２　拓扑结构Ｇ３，Ｇ４中节点１跳面示意图

针对第一点不足，文献［１１］将归一化因子修改为：

μｉｊ＝
｜Ｌｉｊ｜

｜Ｖｉｊ｜（｜Ｖ｜－１）
·（１＋

｜Ｓｉｊ｜
Ｃ２｜Ｖｉｊ｜
｜Ｖ｜－１

）

该因子不仅考虑了跳面间链路，即Ｖｉｊ对节点ｖｉ 到

Ｖｉ（ｊ＋１）可靠性的影响外，还考虑了跳面内链路，即Ｓｉｊ对节点

ｖｉ到Ｖｉ（ｊ＋１）可靠性的影响。因此，利用文献［１１］的方法计算
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得到Ｇ１ 中ｒ１ 的值为０．８８９，Ｇ２ 中ｒ１ 的值为０．９６３。可以看

出，文献［１１］的方法在评价节点重要性时考虑了跳面内边情

况，提高了评估的准确度。

虽然文献［１１］是在文献［２］的基础上考虑了集合Ｓｉｊ对归

一化因子μｉｊ的贡献，但在评价节点重要性时依然存在无法区

分的情况。如图３所示，根据文献［１１］方法计算得到：Ｇ５ 中

和Ｇ６ 中ｒ１ 的值均为０．８１８，这是因为文献［１１］虽然考虑了集

合Ｓｉｊ对归一化因子μｉｊ的贡献，但集合Ｓｉｊ内并不是所有的边

都会对节点ｉ到Ｎｉ（ｊ＋１）的可靠性做出贡献。Ｇ５ 中节点２与

节点４之间的链路会对节点１到Ｖ１２的可靠性做出贡献，但

Ｇ６ 中节点４与节点３之间的链路并没有对节点１到Ｖ１２的可

靠性做出贡献。

图３　拓扑结构Ｇ５，Ｇ６中节点１跳面示意图

针对第二点不足，文献［１１］的方法也无法区分。为此，本

文在归一化因子的选择中不仅考虑了文献［２］和文献［１１］的

影响因素，还考虑了跳面间节点连接数量以及跳面内链路对

下层跳面可靠性的影响。因此，本文定义归一化因子如下：

μｉｊ＝
｜Ｌｉｊ｜

｜Ｖｉｊ｜（｜Ｖ｜－１）
·｜Ｑｉｊ｜
｜Ｖｉｊ｜

·（１＋

｜Ｔｉｊ｜
Ｃ２｜Ｖｉｊ｜
｜Ｖ｜－１

） （１）

修改后的μｉｊ对图１中Ｇ１ 而言，因为跳面１内所有节点

都与跳面２相连接，所以｜Ｑｉｊ｜与｜Ｖｉｊ｜比值为１，而且节点２与

节点３没有链路相连接，即｜Ｔｉｊ｜为０，此时式（１）退化为文献
［２］中的μｉｊ。对图１中Ｇ２ 而言，因为跳面１内所有节点都与

跳面２相连接，所以｜Ｑｉｊ｜与｜Ｖｉｊ｜比值为１，此时节点２和节点

３有边相连接，且节点２和节点３与下层跳面相连接，所以

｜Ｑｉｊ｜与｜Ｖｉｊ｜比值为１，｜Ｔｉｊ｜与文献［１１］方法中的｜Ｓｉｊ｜相等，

此时式（１）退化为文献［１１］中的μｉｊ。

利用本文方法对图２中节点１可靠性进行计算，并与文

献［２］与文献［１１］中的两种方法进行比较，计算结果如表１所

列。

表１　对Ｇ３、Ｇ４中节点１计算结果的比较

节点 文献［２］ 文献［１１］ 本文方法
Ｇ３中ｒ１ ０．６２５　 ０．６２５　 ０．６２５
Ｇ４中ｒ１ ０．６２５　 ０．６２５　 ０．５６３
能否区分 不能 不能 能

对图３中节点１的可靠性进行计算，并与文献［２］与文献
［１１］中的两种方法进行比较，计算结果如表２所列。

表２　对Ｇ５、Ｇ６中节点１计算结果的比较

节点 文献［２］ 文献［１１］ 本文方法
Ｇ５中ｒ１ ０．８１３　 ０．８１８　 ０．８０６
Ｇ６中ｒ１ ０．８１３　 ０．８１８　 ０．７７１
能否区分 不能 不能 能

可以看出，本文方法对图２和图３中的拓扑结构节点１
的重要性进行了有效区分。

４　仿真及结果分析

用ＳＴＫ构建卫星网络如图４所示。

图４　卫星网络２Ｄ拓扑结构示意图

卫星参数如表３所列。

表３　卫星参数

卫星编号 轨道高度（ｋｍ） 轨道倾角（°） 真近点角（°） 升交点赤经（°）
１　 ６６７８．１４　 ２８．５　 ３１０　 １２０
２　 ６６７８．１４　 ２８．５　 ２４０　 ２２０
３　 １００００　 ０　 ０　 ０
４　 １００００　 ０　 ９０　 ０
５　 １００００　 ０　 １８０　 ０
６　 １００００　 ０　 ２７０　 ０

假设卫星间可见即可相互通信，由于卫星网络的高动态
特性，卫星网络的拓扑结构是周期性变化的，虽然这个卫星网
络只有６个节点，但一个周期内就有十几种拓扑结构，其中很
多不同的拓扑结构非常相似。

以该卫星网络中３个比较相似的拓扑结构（见图５）为例，

分别利用文献［２］、文献［１１］和本文的方法对Ｇ７、Ｇ８ 和Ｇ９３个
拓扑结构的抗毁性进行评估，计算结果如表４所列。

图５　卫星网络拓扑变化周期内的３个拓扑结构示意图

表４　对３个拓扑采用３种方法计算网络可靠性的结果

拓扑结构 文献［２］ 文献［１１］ 本文方法
ＲＧ７ ０．５８４０　 ０．５９０８　 ０．５６４５
ＲＧ８ ０．５９１３　 ０．５９７７　 ０．５９７４
ＲＧ９ ０．５８１３　 ０．５８７０　 ０．５７９４

由于３个拓扑结构很相近，评估方法的“区分度”成为了

关注的重点。所谓“区分度”就是对于拓扑结构相近的网络，

一个方法越能定量区分各自的抗毁性，该方法的区分度就越

好［１２］。类似于概率论中方差的概念，取两个评估指标的差异
值与两者均值的百分比来度量区分度。设Ｇｉ和Ｇｊ 的区分度
记为Ｃ（ｉ，ｊ），则

Ｃ（ｉ，ｊ）＝
２｜ＲＧｉ－ＲＧｊ｜
ＲＧｉ＋ＲＧｊ

×１００％

分别用３种方法对３个拓扑结构进行差异度比较，结果

如图６所示。

图６　３种方法对３种拓扑结构区分度的比较

　　　 （下转第３１０页）
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图５　ＲＦＩＤ天线的尺寸图

图５中的黑色小圆圈为直径为０．５ｍｍ的同轴电缆馈电

点。

用有限元法仿真该天线，得到的回波损耗Ｓ１１曲线如图

６所示。

图６　ＲＦＩＤ天线的回波损耗Ｓ１１

仿真的谐振频率为２．４ＧＨｚ，３Ｄ方向图如图７所示。

图７　ＲＦＩＤ天线的增益

其形状像一束玫瑰花，最大增益为３．２６４，驻波比ＶＳＷＲ≤

２时，带宽为１６０ＮＨｚ，相对带宽为６．７％，如图８所示。

图８　ＲＦＩＤ天线的驻波比

结束语　ＲＦＩＤ实际应用的关键在于天线的设计上，特
别是对于具有非常大市场容量的物流标签来说，要求 ＲＦＩＤ
能够实现全方向的无线数据通讯，且需要价格低廉、体积小、

读取信息的效益高。因此，从上面各个参数的数据来看，文中
所设计的这种半全向型的贴片天线的结构简单、易于批量加
工制造，可以满足实际物流系统的应用要求。
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　　由图６可以看出，本文对３种拓扑结构的区分度明显优
于文献［２］和文献［１１］中的方法。
另外在节点重要性评估方面，利用３种方法对Ｇ７ 和Ｇ８

中节点３的重要性进行计算并比较，结果如表５所列。

表５　对Ｇ７、Ｇ８中节点３计算结果的比较

节点 文献［２］ 文献［１１］ 本文方法

Ｇ７中ｒ３ ０．８８０　 ０．８８３　 ０．８４０
Ｇ８中ｒ３ ０．８８０　 ０．８８３　 ０．８８８
能否区分 不能 不能 能

可以看出，本文方法对Ｇ７ 和Ｇ８ 中拓扑结构节点３的重
要性进行了有效区分。
结束语　网络拓扑结构抗毁性是网络设计时需要考虑的

一个重要因素。本文从卫星网络拓扑结构高动态、周期性的特
点出发，以能够快速评估网络抗毁性的跳面节点法为基础，针
对跳面节点及其改进算法存在的对相似拓扑结构区分度不高

的缺点，提出了改进的归一化因子，并指出本文算法是对文献
［２］和文献［１１］算法的推广，适用于卫星拓扑结构的抗毁性评估。

参 考 文 献

［１］ Ｅｌｌｉｓｏｎ　Ｂ，Ｆｉｓｈｅｒ　Ｄ　Ａ，Ｌｉｎｇｅｒ　Ｒ　Ｃ，ｅｔ　ａｌ．Ｓｕｒｖｉｖａｂｌｅ　ｎｅｔｗｏｒｋ　ｓｙｓ－
ｔｅｍｓ　ａｎ　ｅｍｅｒｇｉｎｇ　ｄｉｓｃｉｐｌｉｎｅ，ＣＭＵ／ＳＥＩ－９７－ＴＲ－０１３［Ｒ］．Ｐｉｔｔｓ－

ｂｕｒｇｈ：Ｃａｒｎｅｇｉｅ　Ｍｅｌｌｏｎ　Ｕｎｉｖｅｒｓｉｔｙ，１９９７
［２］ 郭伟．野战地域通信网络可靠性的评价方法［Ｊ］．电子学报，

２０００，２８（１）：３－６
［３］ 陈建国，张永静．通信网络拓扑抗毁性评估算法研究［Ｊ］．无线电
通信技术，２００６，３２（１）：６－７

［４］ 饶育萍，林竞羽，侯德亭．基于最短路径数的网络抗毁评价方法
［Ｊ］．通信学报，２００９，３０（４）：１１３－１１７

［５］ 齐新社，宋晓峰，杨东升，等．基于谱测度的地域通信网节点重要
性评估［Ｊ］．火力与指挥控制，２０１２，３７（７）：５１－５３

［６］ Ｗｕ　Ｊ，Ｂａｒａｈｏｎａ　Ｍ，Ｔａｎ　Ｙ　Ｊ，ｅｔ　ａｌ．Ｓｐｅｃｔｒａｌ　ｍｅａｓｕｒｅ　ｏｆ　ｓｔｒｕｃｔｕｒａｌ
ｒｏｂｕｓｔｎｅｓｓ　ｉｎ　ｃｏｍｐｌｅｘ　ｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓａｃｔｉｏｎ　ｏｎ　Ｓｙｓ－
ｔｅｍｓ　Ｍａｎ　ａｎｄ　Ｃｙｂｅｒｎｅｔｉｃｓ　Ｐａｒｔ　Ａ，２０１１，４１（６）：１２４４－１２５２

［７］ Ｅｓｔｒａｄａ　Ｅ，Ｈａｔａｎｏ　Ｎ，Ｂｅｎｚｉ　Ｍ．Ｔｈｅ　ｐｈｙｓｉｃｓ　ｏｆ　ｃｏｍｍｕｎｉｃａｂｉｌｉｔｙ
ｉｎ　ｃｏｍｐｌｅｘ　ｎｅｔｗｏｒｋ［Ｊ］．Ｐｈｙｓ　Ｒｅｐ，２０１２，５１４（３）：８９－１１９

［８］ 吴俊，谭索怡，谭跃进，等．基于自然连通度的复杂网络抗毁性分
析［Ｊ］．复杂系统与复杂性科学，２０１４，１１（１）：７７－８６

［９］ Ｓｈａｎｇ　Ｙ　Ｌ．Ｌｏｃａｌ　ｎａｔｕｒａｌ　ｃｏｎｎｅｃｔｉｖｉｔｙ　ｉｎ　ｃｏｍｐｌｅｘ　ｎｅｔｗｏｒｋｓ［Ｊ］．
Ｃｈｉｎ　Ｐｈｙｓ　Ｌｅｔｔ，２０１１，２８（６）：６８９０３－６８９０６

［１０］包学才，戴伏生，韩卫占．基于拓扑的不相交路径抗毁性评估方
法［Ｊ］．系统工程与电子技术，２０１２，３４（１）：１６８－１７４

［１１］王亮，王新增，王英泓．基于改进跳面节点法的地域通信网抗毁
性评价［Ｊ］．现代电子技术，２０１３，３６（１３）：１３－１５

［１２］何旭．基于抗毁性的卫星通信系统可靠性研究［Ｄ］．成都：电子
科技大学，２０１０

·０１３·


