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基于实时 UML顺序图的物联网交互模型 

丛新字 虞慧群 

(华东理工大学计算机科学与工程学院 上海 200237) (上海计算机软件评测重点实验室 上海201112)。 

摘 要 物联网是一个集计算、通信和控制于一体的智能系统，它通过监控和收集物理进程信息并将这些信息进行计 

算和分析，最终生成正确的控制指令用以执行，从而使物理环境变得更加安全和可靠。在物联网中，各物体通过网络 

连接或者本地连接的方式进行交互，这些交互具有时间性和地域性。物联 网的建模和验证是物联网研究中一个重要 

的领域。文中提出一种基于实时UML顺序图的物联网交互模型，该模型将物联网中所有参与交互的物体建模为交 

互对象，并且通过实时UML顺序图对交互对象间的交互进行建模。使用时间自动机对交互对象的 内部状态变化进 

行建模，以形成对交互模型的补充。最后根据转换规则将交互模型转换为时间自动机的形式以便于验证。通过一个 

实例，显示了如何具体应用物联网交互模型。进一步提出了物联网系统应该满足的一些性质，并使用 UPPAAL模型 

检测工具对物联网交互模型进行分析和验证。 
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Abstract Internet of things(IOT)is an intelligent system which integrates computation，communication and contro1．It 

aims at monitoring the behavior of physical processes，analyzing information to generate correct instructions，and actua— 

ring actions to make physical environment work correctly and better．In Internet of things，different things interact local— 

ly or through network connections．These interactions are affected by time and locations．Modeling and verification of 

Internet of things are an important area in the research of Internet of things．This paper proposed an interaction model 

for IOT based on real—time UMI sequence diagram．In our model，all things that interact in IOT are modeled as interac— 

tive objects between which interactions are modeled by real—time UML sequence diagram．And timed automata is used to 

model the internal state changes of interactive objects，which results in a complement to the interaction mode1．Finally 

according to the transition rules．the interaction model was transformed t0 the forill of timed automata for the sake of 

verification．A case study was used to show how to specifically apply the interaction mode1．Further some properties 

which 10T should satisfy were presented．And the model checking tool UPPAAL was used to analyze and verify the in— 

teraction model for IOT． 

Keywords Internet of things，Interaction model，Real—time UML sequence diagram ，Timed automata，Verification 

1 引言 

随着传感器网络和嵌入式系统技术的发展，智能系统在 

人们生活 中应用越来越普遍。其中由 MIT Auto-ID Center 

提出的物联网(Internet of things)Eli被誉为继计算机和互联 

网之后的第三次信息技术革命。物联网作为一个集计算 、通 

信和控制于一体的智能系统 ，通过监控和收集物理进程信息， 

并且将这些信息进行计算和分析，最终生成正确的控制指令 

用以执行，从而使物理环境变得更加安全和可靠[2 ]。如图 1 

所示 ，物联网体系结构可分为 4个层次，分别为： 

· 环境层：环境层包括所有和物联网进行交互的物理实 

体，这些实体具有不同属性 ，这些属性被称为物理环境的信 

息。 

· 设备层：设备层由具有信息收发功能的物理节点构成， 

其中一些节点除基本信息收发功能外还具有特殊功能。这些 

节点主要包括感知器和触发器。感知器能够收集环境信息， 

常见的感知器有 RFID、摄像头、GPS等。触发器能够通过接 

收指令信息并执行来改变环境，常见的触发器有空调、灯具、 

加湿器等。 

· 网络层：网络层能够传输信息，实现物联网各个部分的 
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互连。信息包括：感知器感知到的物理环境信息、计算机处 

理后生成的控制指令信息 ，以及其他信息诸如设备状态信 

息等。 

· 控制层：控制层主要由计算机构成，其功能是把网络层 

传输来的环境信息进行分析和处理，做出正确的控制和决策， 

实现智能化的管理、应用和服务。 

蓍 智!：居 
星 控制指毒、 — ／／ 境信息 

茎 ⋯ ／
其他信息 ＼  

设 譬 回  l空调l 
备 I塑堡 l I灯具 l 其他 

设备 层 L I
⋯ ． ． 1 

环 房 l墨丝!I }属性1 t ’I属性l 1 
境 间 l属性2 l 八 l属性2 I 

． I属性2 l 
层 L 三二] l⋯．．1 ·l⋯一l 

图 1 物联网体系结构 

在物联网中，不同物体通过网络或本地连接的方式进行 

实时信息交换和通信，实现物与物、物与人的互连，以达到智 

能化识别、监控和管理的目的。在设计物联网系统时，通过对 

不同物体间交互的描述，物联网各部分的静态联系、系统的动 

态行为以及物联网 自身的需求诸如实时性等能够得以体现。 

因此，着重体现物联网各部分间的交互成为了物联网建模方 

法中的一个方向。文中提出一种以交互为中心的物联网建模 

方法，该方法从交互的角度将物联网中参与交互的物体建模 

为交互对象 ，并使用实时 UML顺序图l4 对各交互对象问的 

交互进行描述。由于实时 UMI 顺序图不适合刻画不受交互 

影响的交互对象内部状态变化，文中使用时问自动机 ]对其 

建模 ，对交互模型进行补充，以得到完整的物联网交互模型。 

最后将实时 UMI 顷序图描述的交互模型转换为时间自动机 

的形式，并结合时间自动机描述的交互对象内部状态变化，使 

用 UPPAAL验证系统性质。整个建模与验证过程如图 2所 

，J 

建 

模 物栅交互 篙 

互剥哮聃  

状态变化 

转换 

一 状惫安 垫 一 

(时间自动机网络1) 

物联网交互模型(完整) 

— — ＼ 物联网交互模型(完整) 

(时问自动机网络2)I 牲 L 三= 

图 2 物联网建模与验证 

本文第 2节简单介绍物联网交互模型所使用的建模语 

言，包括实时 UMI 顺序图和时间 自动机，并对实时 UML顺 

序图转换时间自动机网络的规则进行描述；第 3节主要对物 

联网交互进行分析并提出建模方法 ，最后讨论物联网交互模 

型的验证；第 4节以智能家居温度控制系统为例 ，说明如何具 

体建模，并使用 UPPAAL对系统性质进行验证；第 5节总结 

全文。 

· 8O · 

2 物联网建模语言 

2．1 实时 UML顺序图 

文中使用实时 UML顺序图对物联网交互进行建模。实 

时 UML顺序图是一个表示交互的二维图。纵向是时间轴， 

自上而下表示交互执行的先后顺序。横向表示参与交互的对 

象，不同对象以不同命名的方框代表。每个方框下都延伸有 
一 条直线，称为对象的生命线，用于表示对象存在的时间。对 

象间的交互可用消息表示，其显示为从一个对象生命线出发 

至另一个对象生命线的箭头，箭头的指向表示消息的传递方 

向。下面对实时 UML顺序图的语法和语义进行简单介绍。 

A．语法 

一 个实时 UML顺序图可表述为以下形式： 

“：：一(Frame，Clocks)， 

其中，Clocks表示顺序图的时钟集合 ，Frame表示顺序图中所 

有对象的行为单元 ，其定义如下： 

Frame：：一(r1：A1，⋯， ：A )I Frame ；Frame； 

if(g，Frame)lalt(gl，Frame，g2，Frame)f 

loop(g，Frame )I par(Frame，Frame) 

其中，ri(1≤ ≤ )表示顺序图的对象，A 表示对象r 的行为， 

其定义如下： 

A：：一nilI ：一 l send(i，m)l recv(i，m)』delaY(d)i reset 

( )lA；A。其中d，zE 表示正整数， ∈Clocks，i∈{1，⋯， 

n)表示标识 ，vEV表示交互对象的数据变量，m表示消息。 

B．语义 

Frame；Frame表示不 同 Frame的顺 序执行 ，即不 同 

Frame 中相同对象行为的顺序执行；if(g，Frame)表示 Frame 

的条件执行，当条件 g为真时，Frame执行 ，否则 Frame 不执 

行 ；alt(gl，Framel，g2，Frame2)表示不同 Frame的选择执 

行 ，当gl为真时，Frame1执行，当 g2为真时，Frame2执行， 

当 g 和 g2都为空时，表示对 Frame 和 Framez的不确定执 

行 ；loop(g，Frame)表示 Frame的条件循环执行，当条件 g为 

真时，Frame执行 ，否则 Frame停 止执 行 ；par(Frame， 

Frame)表示不同Frame的并发执行。 

nil表示空操作； ：一 表示由于交互所导致的交互对象 

数据变量 的值变化；send(i，m)和 recv(i，m)分别表示将消 

息 m发送给对象 r 和从对象r 接收消息 m。消息收发也可 

用来传递变量值，当m表示传递变量 的值时，send(i，m)和 

recv(i， )分别改变形式为 send(i，val(Vs))和 recv(i，val 

(Vr))；delay(d)表示延迟 d个单位时间；reset(x)表示将时钟 

z重置为 0；A；A表示对象行为的顺序执行。 

实时 UML顺序图的操作语义包括以下 2类 ：空变迁和 

动作变迁。空变迁具有一般形式 ：(F，z)一 (F ，z)(F，F ∈ 

Frame；．rEClocks)，该变迁执行不改变时钟值。动作变迁具 

有一般形式 ：(F， )_兰 (F ，z )(F，F ∈Frame；z，z ∈ 

Clocks；actEA)，该变迁执行可能改变时钟值。空变迁和动 

作变迁的具体规则可参考文献ET]。 

2．2 时间自动机 

定义 1(时间 自动机) 一个时间自动机是一个多元组 

(L，f0，Chan，∑，V，C，E，Inv)，其中 L是有限状态集；如∈L 

是初始状态；Chan是通道集；∑一{口?j ∈Chan}U{a!I a∈ 

Chart}U{r}是动作集合 ，包括输入动作 a?、输出动作 a!和内 



部动作 r；V是有限变量集；C是有限时钟集(CN —D)；E 

LX∑×LX 2。×G是转换规则集，一条转换规则 P一(z，a，l ， 

R，g)表示通过执行动作a，系统从状态z转换到状态z ，集合 

R包含状态转换后需要重置的变量和时钟，g为转换发生的 

条件；Inv是一个函数，功能为赋予单个状态一个不变式。 

定义2(时间自动机网络) 一个时间自动机网络 rA— 

TA 1．．·l TA (1<i≤ )由n个时间自动机构成，这些时间自 

动机共享一些时钟变量和数据变量，但都有各自的状态。 

2．3 实时 UML顺序图转换时间自动机网络 

总体来说，将实时 UML顺序图转换为时间 自动机网络 

时，对象转换为时问 自动机，对象的行为可转换为时间自动机 

的动作。转换规则 ]如表 1所列。 

表 1 转换规则 

． ． o 
一  蛳 ⋯⋯一! 一j 一 ⋯⋯! 盟一j 

Fmme转换 

fr1：A1，．．．， TA(A1) 
⋯ ． ． j TA(An) ； 

：A ) 

TA(AIO j }TA(A20 ； 

嚣 0 o÷__—÷ ．0 
init̂li ~'ndAli { ：init~  end~ l 

岛F) 

TA(A0 

对躺 n ⋯ 
j=l，⋯，n＼—／ ；＼—／ ＼一 

ll_j ⋯⋯ !蛳 一 

alt(gI，F 

8~F2) 

对象i 

iffiI，⋯，n 

1⋯  i= l 

一  

’oop(g'n 
，⋯ ，1l 厂— _] 

TA(Au) 

对象i l__⋯ ⋯⋯一 

psf(Fi，F2) i=l，⋯，n⋯⋯⋯⋯⋯一 

TA(A21) 

l一一一一一一一一一 一．． j 

由于实时 UML顺序图和时间 自动机都可根据其操作语 

义被定义为标识变迁系统(1abeled transition system)，转换规 

则的正确性可通过证明实时 UML顺序图和其对应的时间自 

动机网络中的任何轨迹可相互模拟来进行验证。首先给出标 

识变迁系统中轨迹的定义。 

定义 3(轨迹) 在标识变迁系统中，系统轨迹由一系列 

变迁 t1·t2⋯ 一 t 组成 ，其中： 

·t (i∈{1，⋯，n))是一条轨迹。 

· 若 s是一条轨迹，则 s·t (iG{1，⋯， })是一条轨迹 。 

然后给出定理 1，即实时 UMI 顺序图和其对应的时间自 

动机网络中的任何轨迹可相互模拟。 

定理 1 通过转换规则将一个实时 UML顺序图转换为 

其对应的时间自动机 网络，假设 S是实时 UML顺序 图的一 

条轨迹，那么在对应的时间自动机网络中一定存在一条轨迹 

t，使 i(s)一 (f)，反之亦然。其中： 

(s)一 

： 
rt， 

(￡)一 tl‘ ( 

L (￡2)， 

定理 1的证 

if sE{delay(d)I dG Z }U{send(i， )， 

yecw(i，m)li∈(1，⋯ ， )} 

if —s1· 2，s1∈{delay(d)ldGZ’。) 

U{send(i， )，recv(i，m)li∈(1，⋯， )} 

if 一r·S2，r∈{resetCr)lz∈Clocks} 

U{ ：一 l ∈V， ∈Z } 

if tGZ U∑， ≠r 

t2)， if￡一￡1·t2，t1∈Z U∑，tl≠r 

if 一r·t2 

明可参考文献[7]。 

3 物联网交互模型 

本节主要对物联网的交互进行分析并且建模，最后讨论 

物联网交互模型的验证。 

3．1 物联网交互特点 

根据物联网的特点，对物联 网的交互进行建模时需体现 

以下特点： 

并发性：并发是物理环境 中事件发生的基本特征。在物 

联网中，各物体之间的不同交互可能以并行的方式进行。 

实时性：在物联网中，由于计算过程和物理进程相互交 

互，时间因素不可抽象。实时性是体现物联网时间因素的一 

种性质，它指物联网中交互对象的行为必需在一定期限内完 

成。 

分布性：在物联网中，各物体通常分布在不同地点。处于 

不同位置的物体间的交互方式各不相同。 

移动性：在物联网中，物体的位置是动态变化的。物体位 

置的变化会对物体间的交互方式造成影响。 

3．2 物联网交互建模 

A．交互对象 

在物联网中，不同物体通过网络连接或者本地连接的方 

式进行交互，这些参与交互的物体在交互模型中被建模为交 

互对象。如图 3所示 ，根据第 1节中描述的物联网体系结构， 

交互对象可被归纳为以下几类： 

(1)控制类：控制类是控制层的抽象表示，控制类对象把 

传输来的环境信息进行分析和处理，生成相应的指令，并且将 

指令发送给设备类对象。计算机类是一个常见的控制类子 

类。 

(2)设备类：设备类是设备层的抽象表示，它包括所有能 

够进行信息传输的物理节点。其子类主要有感知器类和触发 
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器类。感知器类包括所有监控环境的设备，这些设备定期收 

集环境信息并且将信息发送给控制类对象；触发器类包括所 

有改变环境的设备，这些设备接收指令以执行，使物理环境变 

得更加安全可靠。 

(3)环境类 ：环境类是环境层的抽象表示，它包括物联网 

环境中的所有物理实体。环境类按照其参与物联网交互中的 

角色可被分为3种子类：被动实体类、主动实体类以及混合实 

体类。被动实体类包括所有在物联网交互过程中被动提供环 

境信息的物理实体；主动实体类包括所有在物联网交互过程 

中主动发送指令的物理实体；有些物理实体既能够被动提供 

环境信息，也能够主动发送指令，这类物理实体被归属为混合 

实体类。 

图 3 物联网交互对象类图 

B基本交互 

定义4(基本交互) 如图 4所示，一个基本的物联网交 

互可建模为：主动实体类对象，触发器类对象 ，控制类对象，感 

知器类对象 ，环境类对象。首先感知器类对象从环境类对象 

获取信息并且将信息作为数据发送给控制类对象，然后控制 

类对象对数据进行处理以生成指令并且将指令发送给触发器 

类对象 ，最终触发器类对象按照指令执行相应动作。与此同 

时，物联网环境中可能有主动实体类对象通过并行的方式向 

触发器类对象发送指令，触发器类对象收到指令后执行相应 

动作。模型描述如下 ： 

BasicInteract~par(F1，F2) 

F1一 (P：Al1，s：Al2，C：A13，口：Al4，P：nil) 

All—FCCV(S，obtainlnfo)；send(s，val(info))；nil 

A12一send(e，obtainInJo)；recv(e，val(info))；send(C， 

val(data))；nil 

A13一 recT)(S，val(data))；send(a，ins)；nil 

Al4一 recv(c，ins)；nil 

F2一(P：nil，S：nil，C：nil，a：A24，P：A25) 

A24一 recv(P，ins )；nil 

A25= send(a，ins )；nil 

l垡 l I l I i 
Par I 信息获取0 

发送信息(inf0) 

发送数据(dat( 

发送指令ins() 

发送指 In ) 
l l 
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图4 物联网基本交互 

C．交互时间 

物联网作为一个实时系统，时间因素在其交互过程中应 

该得以体现。通过对物联网交互过程中时间因素的描述，与 

时间相关的性质诸如实时陛能够进行验证。在实时UML顺 

序图中，通常用时间戳来表示消息执行的时刻。如图5所示， 

时间戳 t表示物联网交互中消息开始执行的时刻 ，时间戳 t— 

next表示该消息再次执行的时刻。 

I I l 1 I I -- 
P81"l Loopf t1 信息获取0 

：truel 

发送信息(Info) 
、  

发送数据(data) 
t2 

[3<=t3-t2《=5) {t1_lleXt- 
发送指令ir O t2==10} 

t3 

发送指令ins’C 
i I 

U L 

图 5 带有时间因素的交互 

在物联网交互过程中，时间因素可分为两类 ：确定时间和 

不确定时间。确定时间表示时间的取值是确定 的，如图 5中 

t
— next—tz一一lO}表示每隔 1O个单位时间，感知器获取环 

境信息并且将信息发送给控制器。不确定时间表示时间的取 

值在一个范围内，是不确定的。如图 5中{3≤如--t。≤5}表示 

控制器收到数据后，其处理数据并生成指令的时间至少需要 

3个单位时间，至多不超过 5个单位时间。以图 5为例，带有 

时间因素的物联网交互模型描述如下： 

Timedlnteract= par(F1，F2) 

Fl—loop(true，(e：Al1，S：A12，C：A1 3，a：A14，P：nil)) 

Al】一rec~(s，obtainlnfo)；send(s，val(info))；nil 

A】2一send(e，obtainlnfo)；recv(e，val(info))；send(C， 

val(data))；reset(x)；delay(10)；nil 

A13一 cu(S，val(data))；reset( )；delay(d)；send(a， 

ins)；nil； 

3≤ ≤ 5 

Al4一 recv(c，ins)；nil 

F2=(e：nil，S：nil，f：nil，a：A24，P：A25) 

A24一 recw(P，ins )；nil 

A25一 send(a，ins )；nil 

D．交互地点 

在物联网中，交互对象往往处于不同的地点。地点因素 

在物联网交互中主要体现在两个方面：(1)物联网交互对象地 

点的变化。(2)交互对象处于不同地点关系时对物联网交互 

的影响。方面(1)将在 3．2．E节中进行阐述，本节主要对方 

面(2)进行说明。 

定义5(地点关系) 在物联网中不同对象之间的地点关 

系可定义为R(Ls，LD， )一{r(Ls，LD， )l r(Ls，LfJ’n)∈Lo— 

calUNetworkUOutofConnect}。如图 6所示，Ls，L。分别表 

示源对象S和目的对象D的地点；n表示除源对象和 目的对 

象外交互所需要的中间物理节点的个数，这些节点负责交互 

信息的传递；Local表示本地交互，其交互对象处于 同一地 

点，不需要其他物理节点进行信息传递；Network表示位于不 

同地点的交互对象通过网络连接 的方式进行交互 ，除交互源 

对象和交互目的对象外，其中进行信息传输的物理节点有 n 

个 ；N为最大连接中间节点数 ，其定义如定义 6所述。 



 

图 6 交互地点关系 

定义 6(最大连接中间节点数 N) 存在源对象 S和 目的 

对象 D，在其处于所有能够 网络连接的地点关系中，N 表示 

表示除源对象和 目的对象外交互所需要的中间物理节点个数 

的最大值。即 N—max{ 1 Ls，LD，V r(Ls，Lv，n)E Net一 

rk}。 

OutofConnect表示位于不同地点的交互对象之间没有足 

rO． 

够的物理节点进行网络连接，无法交互，不等式 N<n<+。。 

表示交互对象所处地点问的距离超过了网络连接所能覆盖的 

最大范围。 

定义 7(地点关系函数) 地点关系函数 Loc(Ls，LD， 

r(L ，L。， ))=Mid可用来具体量化不同的地点关系，其中 

L ，LD分别表示源对象 S和目的对象D 的地点，n表示除 S 

和D外交互所需要的中间节点的个数，r(Ls，L。， )ER(Ls， 

LD，，z)表示 S和D之间的地点关系，Mid表示除 s，D外进行 

信息传输的中间节点集合，Mid可为空。并且根据定义 5，地 

点关系函数可将地点关系表述为： 

if r(Ls，LD， )∈Local or if r(Ls，LD， )ENetwork 

^n一 一 0 

{mid1}， if r(Ls，LD， )∈NetworkAn一一1 

{mid 一，mid }， if r(Ls，LD， )∈Network八1< ≤N，N≥2 

{midl，⋯，mid．JN％n％~oo，nvS1)， if r(L,s，LD， )∈OutofConnect 

不同的地点关系对交互对象带来的影响各不相同，根据 

定义 7，图 7显示了对象 S和对象D 分别处于不同的地点关 

系时的交互，其中m表示需要传递的消息。其模型描述如 

下 ： 

Loclnteract=alt(g~，FJ，g2，F2，g3， ，g4，F4) 

gl：=Loc(Ls，LD，r(Ls，Lv， ))一一0 

F1一 (S：A1S，D：AlD，mid1：nil，⋯ ，mid ：nil) 

A1s—send(D，优)；nil 

A1D一 ?ecv(S，m)；nil 

g2：=Loc(Ls，LD，r( ， ， ))一 一 

{mid 一，mid }A 1< ≤N，N≥2 

F2一 (S：A2s，D：A2D，mid1：A21，⋯ ，mid ：A2 ) 

A2s—send(midl， )；nil 

A2D—recv(mid ，m)；nil 

A2j— recv(S， )；send(mid2， )；nil 

A2 一 recv(mid 一1，m)；send(midk十l，m)；nil 

kE{2，⋯ ，n一1} 

A2 一 recv(mid l，m)；send(D，m)；nil 

ga：=Loc(Ls，LD，r(Ls，LD，n))一一{mid1} 

F3一 (S：A3s，D：A3D， idl：A ，mid。：nil，⋯ ，mid．：nil) 

A3s—send(midl， )；nil 

A3D— recv(midl，m)；nil 

A31一 recv(S，m)；send(D ，m)；nil 

g4：一Loc(Ls，LD，r(Ls，LD， ))一 一 {mid1，⋯ ，mid 

N<72< +∞ ， ≠ 1} 

F4一 (S：nil，D：nil，mid1：nil，⋯ ，mid ：nil) 

L _J ] 叵 
AIt m 

【g1】 

【g2] m 
、 

[g31 

[g4】 

图 7 不同地点关系交互 

E交互对象状态 

在物联网交互过程中，交互对象 的状态可能发生变化。 

这些变化包括两种 ：(1)交互对象的状态不受交互影响发生的 

内部变化 ，比如交互对象的地点随时间发生变化。(2)交互对 

象在交互过程 中执行行为后所发生的状态变化，比如交互对 

象接收指令后发生的状态变化。由于这些变化会对交互造成 

影响或者受到交互影响，因此需要使用形式化语言对交互对 

象的状态变化进行描述。第 2种状态变化 由于受到交互影 

响，其描述隐含在实时 UMI 顺序图所描述的交互模型中。 

对于第 1种状态变化，由于实时 UML顺序图不适合描述交 

互对象的内部状态变化，可使用时间自动机对其进行建模。 

F．建模步骤 

通过以上对物联网交互 的分析，可对物联网交互模型建 

模过程进行细化，如图 8所示，建模过程包括以下步骤 ： 

(1)分析参与物联网交互的物体，建模为交互对象。 

(2)根据交互对象的类别和定义 4，使用实时 UMI 顷序 

图对物联网的基本交互进行建模。 

(3)分析交互模型中交互对象间的地点关系，根据定义 

5、定义 7，对交互模型进行修改。 

(4)根据物联网系统的时间约束 ，在交互模型中添加相应 

的时间戳描述时间约束。 

(5)使用时间自动机对交互对象的内部状态变化进行建 

模。 

分析建模 基本交互 点关墨 !十问约毫 

H 奔萎 交互模型1 (实时UML 
顺序图) 

裹 萋寝 状态变化l I(时问自动机) 

交互模型2 

(实时UML 

顺序图) 

补充 

交互模型3 

(实时UML 

顺序图1 

物联网交互模型 

图8 交互建模过程 

3．3 物联网交互验证 

根据转换规则将实时 UML顺序图描述的交互模型转换 

形式为时间自动机网络 NTA ，并且根据定义 2，结合描述交 

互对象内部状态的时间自动机网络 NTA ，可得到时间 自动 

机网络 NTA=TA11 1．．·lTA1 I TA2】1．．·ITA2 (1％i≤ ，1< 

≤m)。NTA可描述完整的物联网交互模型，其中 TA 1．．·l 

TA1 一NTA 用以描述物联网交互，TA2l 1．．·ITA2，一 NTA2 
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用以描述物联网交互对象的内部状态变化。 

得到时间自动机网络 NTA后，可以使用 UPPAAL对其 

进行验证。UPPAAL作为一个集成的工具环境 ，允许用户根 

据系统状态和状态问的变迁对系统行为进行建模 、模拟和验 

证[8 ]。文中使用 UPPAAI 协助完成以下工作：(1)系统运 

行过程的模拟 ：通过对系统运行过程的模拟，可以观察系统交 

互过程中各交互对象时钟变量和数据变量的变化。(2)系统 

性质的验证 ：通过 UPPAAI 中的时序逻辑公式表述系统的 

性质 ，进而使用 UPPAAL提供 的验证器对系统的性质进行 

验证。可验证的系统性质主要包括 3类： 

(1)系统可靠性：表示系统中不期望的事件永不发生，包 

括系统不会进入错误的状态，系统不出现死锁等性质。 

(2)系统可达性：表示系统能否到达某个状态，即存在从 

初始状态开始到该状态的一条运行轨迹。 

(3)系统时间性：表示系统是否满足某些时间约束，这类 

性质的描述中都包含有时钟变量。 

4 案例分析 

本节以智能家居温度控制系统为例，来具体说明如何应 

用交互模型对物联网进行建模，并且使用 UPPAAL对模型 

进行验证 。如图 9所示 ，在房问内系统有一个感知器用于探 

测房间的温度，一台计算机用于计算生成控制指令 ，以及一台 

空调接收指令并调节房间的温度。房间外有两个位于不同地 

点的无线传输器负责进行信息的接收和发送 ，圆弧范围表示 

圆弧内的区域为无线传输器的网络连接所能覆盖的最大范 

围，比如范围表示无线传输器网络连接所能覆盖的最大范围。 

与此同时，住户通过其携带的手机对空调进行控制。 
／ 一 ～ ＼  

／  ＼  

，
一 ～ < 范围 ＼ 

／

／，

范围l／、＼ ＼ 
／ ／ 

图 9 智能家居温度控制系统 

根据 3．2中 A节将系统中所有参与交互的物体建模为 

交互对象 ，并且它们的行为描述如下 ： 

住户 p：住户定期(每隔 5个单位时间)通过手机向空调 

发送指令以打开空调，如手机反馈为指令发送成功，住户停止 

发送指令 ，否则继续发送指令。另一方面，住户不断向房间移 

动并且在使用手机发送指令的同时被动向手机提供当前所处 

的位置信息。假设住户移动到无线传输器 1范围内需要 1O 

个单位时间，然后需要20个单位时间移动到无线传输器 2范 

围内，最后需要 15个单位时间移动到房间内。住户属于混合 

实体类。 

手机 ep：手机接收住户指令，获取住户当前位置信息并 

向空调发送指令，然后将结果反馈给住户。手机属于设备类。 

无线传输器 trl，tr2：无线传输器功能为信息的接收与发 

送。无线传输器属于设备类。 

空调 a：空调接收指令以执行动作。空调有关闭、打开、 

运行和休眠 4种状态。其中运行和休眠两种状态为打开状态 

的后续状态 。空调的初始状态为关闭或者打开。此外，空调 
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接收到打开指令后将当前状态信息发送给感知器。空调属于 

触发器类。 

计算机 C：计算机接收房间温度信息，根据预设的处理逻 

辑进行分析以生成指令 ，并且将指令发送给空调。处理逻辑 

为：如房间温度为高，计算机生成空调运行指令以降温；如房 

间温度为低，计算机生成空调休眠指令以节能。计算机处理 

信息的时间为2到3个单位时间。计算机属于控制类。 

感知器 S：若空调被打开，感知器开始定期 (每隔 5个单 

位时间)获取房间的温度信息，并且将信息发送给计算机。感 

知器属于感知器类。 

房间 r：房间被动 向感知器提供其温度信息。房间的温 

度有高和低两种状态，假设每隔 3O个单位时间，房间温度依 

次在高和低之间变化，并且房间初始温度为高。房间属于被 

动实体类。 

根据定义 4和交互对象 ，对系统基本交互进行建模为 

((p，cp)，a，c，s，r)。由于住户 P必须通过手机 cp才能与空 

调 a交互 ，因此可将住户和手机联合为(夕，cp)以起到基本交 

互中主动实体类对象的作用。 

对交互模型进行分析后，得到交互地点关系 R(Ls，L。， 

n)一{r(L ，L̈ n)，r(La，L ， )，r(L ，L ，n)，r(L ，L ，n)， 

r(L自，Lop， )，r(L∞， ， )}。根据定义 5，在 R(Ls，LD，n)中 

分别有 Network一{r(L ，L 0)，r(L ，L ，O)，r(L L ，0)， 

r(L巾，L。，O)，r(L p，L。，1)，r(L母，L ，2)}．L0ca 一 {r(Lp，L ， 

O)，r(L ，L，，0)}，OutofConnect={r(L L ， )}( >2)。文 

中使用 Outtr，Intrl，Intr2，Inr分别标识地点关系r(L ，L， 

)，r(L ，2)，r(L ，L ，1)和 r(L( ，La，0)。标识 Outtr， 

Intrl，Intr2，Inr分别表示住户位置在网络连接以外、无线传 

输器 1范围内无线传输器 2范围外、无线传输器 2范围内房 

间外，以及房间内。 

根据定义 7使用地点关系函数描述地点关系： 

Loc(Ls，LD，r(Ls，LD， ))一0，r(Ls，LD， )∈ {r(L ， 

L ，O)，r(L ，L ，O)，r(L ，L O)，r(L ，L ，O)，r(L L。，O)}， 

Loc(L ，L ，Intr1)一{tr1，trz}， 

Loc(L ，L ，Intr2)一{tr2}， 

Loc(L ，L ，Inr)一0， 

Loc(L ，Outtr)一{tr 一， l 2％n<+∞} 

由此可将交互模 型修改为((P，cp)，trl，tr2，a，c，s，r)。 

然后根据系统交互对象行为描述中的时间约束 ，在交互模型 

中添加相应的时间戳 。最终得到基于实时 UML顺序图的交 

互模型如图 10所示，描述如下 ： 

SmartHomelnteract=par(F1，F2) 

F =loop(ACState=一true，(P：nil，cp：nil，trl：nil，tr2： 

nil，a：nil，f：Al1，S：Al2，r：A13)；alt(tern 一 = hot， 

F1]，tern一 一cool，F12)) 

Al1一 recv(s，val(tem))；reset(x)；delay(d)；nil 

2≤ ≤ 3 

A1 —send(r，obtainTern)；recv(r，val(tem))；send(C，val 

(tern))；reset(x)；delav(5)；nil 

A】3=recw(s，obtainTern)；send(S，val(teTn))；nil 

F11一 (P：nil，cp：nil，trl：nil，tr2：nil，a：recv(c，run)；nil， 

f：send(a，run)；nil，S：nil，r：nil) 

Fl2：(P：nil，cp：nil，trl：nil，trz：nil，a：recv(C，sleep)； 

nil，C：send(a，sleep)；nil，S：nil，r：nil) 

Fz—loop(result一 一false，(P：A21，cp：A22，trl：nil，tr2： 



 

niZ，a：nil，c：nil，s：nil，r：nil)；alt(1oc一 一 Intrl， 

Fzl，Zoc一 一 Intr2，Fz2，loc一 一 Outtr，F23，Zoc一 一 

Inr，Fz4)) 

Azl：send(cp，open)；recv(c ，obtainLoc)；send(cp，val 

(1oc))；nil 

A22一 recv(P，open)；send(P，obtainLoc)；recv(P，zal 

(1oc))；nil 

F21一 (户：recv(cp，val(result))；reset(z)；delay(5)；nil， 

cp：send(trl，open)；recv(trl，val(result))；send(p， 

val(result))；nil，￡n ：recv(cp，open)；send(tr2， 

open)；recv(tr2，val(result))；send(cp，val(re— 

sult))；nil，trz：recv(trl，open)；send(a，open)；re— 

sultt： true；send(trl，val(result))；nil，a：recv(tr2， 

open)；send(s，acon)；nil，c：nil，s：recv(a，acon)； 

ACState：一 1；nil，r：nil) 

Fez一 (夕：recv(cp，val(result))；reset( )；delay(5)；nil， 

cp：send(tr2，open)；recv(tr2，val(result))；send(P， 

val(result))；nil，trl：nil，trz：recw(cp，open)；send 

(a，open)；result：一 true；send(cp，val(result))； 

nil，a：recv(tr2，open)；send(5，acon)；nil，c：nil，s： 

recv(a，acon)；ACState：一 1；nil，，．：nil) 

Fza=(夕：recv(cp，val(result))；reset( )；delay(5)；nil， 

cp：result：一 false；send(P，val(result))；nil，￡r】： 

nil，tr2：nil，a：nil，c：nil，s：nil，r：nil) 

Fz4一 (p：recv(cp，val(result))；reset(z)；delay(5)；nil， 

cp：send(Ⅱ，open)；result：一 true；send(P，val(re— 

sult))；nil，trl：nil，trz：nil，a：recv(cp，open)；send 

(s，acon)；nil，c：nil，s：recv(a，acon)；ACState：一 1； 

nil，r：nil) 

其中，tern表示房间温度；loc表示住户位置；ACState表 

示空调状态(打开或关闭)；result表示指令发送结果反馈 ；hot 

和 coo1分别表示房间温度为高和低。 

P：混垒宴体l lcp：~-l I—trl：i—~I l蝗监盔l I 触j媪l 1 d划l 【 睦圭噬l 神劫宴体I 
Loop：J ObminTem() 
ACStateI t1 
==true I 

_

next。t2—3， ~endTem(tem 
、  

{ 2·==t3一t2《=31 S endData(tem) t2 

[tem~hot] t3 

【tem—c0oI 一一Sleep()。一一 
1 t3 

t4 

Open()_
．  

9bminLo~) 
三三丘-lst ： SendLoc(1oc] 

— — — —  

Altl Open()一 
oren() 【loc~Intrl】 

OpenO 
tr2’(true) ACO 1() {t4

_

next- 

trl’(true) 、 盘 e] 
' 

t5 

opt m() 
，  Open() 【loc 曲_2] 

1 L ex1·t5一 ： tr2 1 e1 ACOn1) 

result(tatc) ’ 
t5 

resuIt(false1 【loc~Outtr] 

{ 
．

_n t=t 5 It5 

{ } Open() [1oc~Inrl 
ACOn0 

t5 

I 

图 1O 智能家居温度控制系统交互模型 

通过时间自动机对系统 中交互对象状态 的内部变化建 

模，可对交互模型进行补充。系统中交互对象状态的内部变 

化包括：住户 P的地点变化以及房间 r的温度变化。使用时 

间 自动机对这 2种状态变化分别进行建模后，结果如图 11、 

图 12所示 。 

outTRl 
x= 10 一  x一 20 一  x一 15 

／nRoonl 

x：=o，J0c：=1 ＼—／ x：=O,IOO：=2 ＼ 一／ x：=o，lot：=3 

x<=20 x《=15 

图 11 autP1描述住户 P的地点变化 

hot cool 

x：=0,temR：=l 

图 12 autR1描述房间r的温度变化 

然后根据 2．3节所描述的转换规则将交互模型转换为时 

间自动机形式 ，如图 13一图 2O所示。 

S1 S2 S3 

(a)autS1描述感知器 s 

(b)autS2描述感知器 s 

图 13 
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R1 

图 14 autC描述计算机 c 

(a)autA1描述空调 a 

ep_a? 

(b)autA2描述空调 a 

图 15 

R2 

图 16 autR2描述房间 r 

图17 autP2描述住户 P 

CP5 CP9 

o1 

图 18 autCP描述手机 CP 

02 03 04 

图 19 autTR1描述无线传输器 trl 

T2 T3 T4 
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图 2O autTR2描述无线传输器 tr2 

按照 3．3节中的描述得到完整的时间自动机网络后 ，可 

使用UPPAAL对物联网交互模型进行验证。首先验证一条 

重要的系统可靠性质：系统在运行过程中不出现死锁。将公 

式‘A口 not deadlock’输入到验证器进行检测，得到的结果为 

此性质满足。然后可对系统的可达性进行验证，譬如将公式 

‘E()autA1．Sleeping’输入到验证器，可对性质：空调能够进 

入休眠状态进行验证，得到的结果为此性质满足。最后验证 

系统的时间性，性质描述为：房间温度变低后，空调在 2个单 

位时间内进入休眠状态。但将公式 ‘E()(autR1．cool& ． 

autR1．x<2& autA1．Sleeping)’输入到验证器进行检测 

后，得到的结果为此性质不满足。因此进而验证性质 ：房问温 

度变低后，空调在 3个单位时间内进入休眠状态 ，其公式表述 

为‘E(>(autR1．cool&& autR1．X< 3 autA1．Sleep— 

ing)’。通过验证得到的结果为此性质满足 ，这说明房间温度 

变低后，空调进入休眠状态至少需要 2个单位时间。 

结束语 近年来 ，物联网成为了研究的热点l1 ，关于物 

联网建模和验证方面有许多工作。文献[11]中提出了基于标 

识混合 petri网(Labeled Hybrid Petri Net)对物联网进行建模 

和验证 的方法。文献 [12]使用有 限状态进 程 FSP(finite 

state processes)以及线形混合 自动机(1inear hybrid automata) 

对物联网行为进行建摸，并且分别使用工具 LTSA(1abeled 

transition system analyzer)和 PHAVer(polyhedral hybrid au— 

tomaton verifier)~系统进行验证。 

本文提出一种基于实时 UML顺序图的物联网交互模 

型，通过实时 UML顺序 图对物联网中各物体之间的交互进 

行建模 ，以及补充使用时间 自动机对物联网物体的内部状态 

变化建模，最终可以得到一个完整的物联 网模型。与一些侧 

重于刻画物联网状态变化的建模方法[11,12]相比，文中提出的 

方法通过对物联网交互的直接描述，能够更直观地反映物联 

网中各物体之间的静态关系和交互过程中的动态行为，更细 

致地体现不同因素，如时间、地点等对物联网系统的影响。对 

物联网进行建模和验证是物联网研究的一个重要方面。随着 

当今社会物联网应用的逐渐普及，更多工作亟待解决。 
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5．3 其他实验结果分析 

实验结果中，出现页面白底 白字的情况。通过分析页面 

源代码，发现原页面使用了不适合在移动设备上显示的IX)M 

元素 ，而新页面将元素替换成适合在移动设备上显示的 DOM 

元素。这导致原来对于该元素 的 CSS选择器失效 。这一问 

题可以通过修改 CSS文件解决。 

实验结果中，也出现了某些相对路径未被替换为绝对路 

径的情况。通过分析页面源代码，发现这些元素是 由JavaS— 

cript进行加载的，即当页面加载完成后才由JavaScript引入， 

所以工具未对这些相对路径进行转化。这一问题可以通过修 

改 JavaScript文件中的相对路径解决。 

5．4 实验结果分析 

根据实验结果，MobiTran的优势主要体现在以下方面： 

(1)可以将原网页自动转化为适合移动设备宽度的新网 

页，清晰而无溢出。 

(2)可以较大限度地维持新页面与原页面风格～致。 

(3)在 自动转化过程中可以较少地丢失页面信息。 

(4)转化后的新页面相比原页面消耗数据流量较小。 

根据实验结果，仍须完善的部分主要体现在以下方面： 

(1)转化后的页面会出现元素与背景重叠。 

(2)部分类型的 DOM元素转换效果不好。 

结束语 本文的主要工作包括 ： 

(1)介绍应用背景及相关技术工具的选择，比较面向最终 

用户和面向开发者的 Web应用移动版本转化工具的特点 ，分 

析了本文选择实现面向开发者的 Web应用移动版本转化工 

具的原因。 

(2)实现了面向开发者的 Web应用移动版本转化工具并 

将其部署为在线应用转化服务，Web应用开发者只需上传应 

用的 URL，该服务即可将其半 自动化地转化为移动版本，并 

发布新的 URL供移动设备访问。 

(3)使用该服务对一些流行网站进行实例验证，并与现有 

的工具进行比较。 

本文实现了面向开发者的移动版 Web应用转化工具 ，未 

来工作主要集中于完善本工具 ： 

当前工具仅支持最基本的自动转换。开发者进行编辑 

后，当原始 PC版应用出现内容上的变化时 ，系统应可以将新 

内容映射到移动版 Web应用对应位置；当原始 PC版应用 出 

现结构上的变化时，系统应可以提醒开发者重新手工编辑移 

动版应用。未来工作在自动转化和手工编辑阶段并不仅限于 

修改当前页面，而是记录一种映射规则，以此应对页面变化。 

当前工具仅支持最基本的自动转换。未来工作可以对某 

种特定类型的网站给出一种 自动转换模板，并支持内容自动 

匹配 。 

当前工具仅支持最基本的编辑。对于某一 Web应用，会 

有很多内容页结构相同，内容不同。此时编辑某一页面，仅会 

对当前页面进行修改。未来工作可以给开发者更多选项，支 

持开发者选择仅修改当前页面，或修改本类页面。 
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