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面向云环境实时感知的服务选取及评估方法研究 

肖 刚 吴斐斐 徐 俊 陆佳炜 张元鸣 

(浙江工业大学计算机科学与技术学院 杭州 310023) 

摘 要 在云计算环境中，感知服务能力变化缺少实时性，服务质量难以保证。可信与不可信实体对元服务可能做出 

相同或者不相 同的服务描述，存在欺骗行为。多个用户同时调用同一个高质量的服务时，极有可能出现用户访问量超 

过服务的负载容量从而导致服务能力下降的情况。针对此类问题，提 出了一种基于环境实时感知的服务选取方法。 

在该方法中，服务调度中心采用招标投标的方式选取满足用户需求的元服务簇，以保证中标服务的 QoS。同时服务质 

量感知模块实时感知元服务质量的变化，确保所选 Web服务质量的高实时性和高可靠性。另外，信誉模型对服务提 

供者的承诺质量进行评价，从而建立高度可信的服务环境。实验结果表 明，所提方法能够有效实现服务的预测评估， 

并为用户提供服务质量更优的 Web服务。 
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Rea卜time Cloud Environment Aware Web Service Selection and Evaluation 

XIAO Gang WU Fei—fei XU Jun LU Jia-wei ZHANG Yuan-ming 

(College of Computer Science and Technology，Zhejiang University of Technology，Hangzhou 310023，China) 

Abstract Currently，the quality of service(QoS)of Web services can not to be guaranteed，because the cloud environ- 

merit lacks the ability to be real-time aware of their load capacity changes．Non-trusted and trusted Web service provi- 

ders may make the different service description of the meta-service。where deceit exists．Multiple consumers may simul— 

taneously invoke the same high quality service and thus it is very likely to occur that the users’access exceeds the load 

capacity of service leading to the decline in service capacity．In this paper，we proposed a service selection and evaluation 

method based on rea~time environmental-aware．The service dispatch center proposed in this paper aims to select meta- 

service clusters by way of bidding and tendering to guarantee the QoS of the selected service．Meanwhile，the OoS aware 

module of each meta-service will make real—-time perception of QoS to ensure the selected web service with high real— 

time and high reliability．Furthermore，the reputation model was proposed to evaluate the promised QoS of the service 

providers and a highly reliable service environment was established．Extensive simulation results show that the method 

can achieve evaluation and forecast of OoS efficiently，and provide an optimal Web service for users． 

Keywords Service turbulence，Environm ental-aware，Bid and tender，QoS aware module 

1 引言 

Web服务[ 是一种基于 XML(Extension Markup Lan— 

guage)、WS【)L(Web Services Description Language)和 SOAP 

(Simple Object Access Protoco1)等标准 的面 向服 务架 构 

(Service-Oriented Architecture，SOA)[2]的实现技术。Web服 

务的核心是使用标准接口，实体接口只需满足标准就能进行 

相互通信。 

随着云计算 ]技术的迅速普及，Web服务不断增加，其 

发展势不可挡。而 Web服务成功运作的关键技术在于如何 

为用户从海量的 Web服务中选择满足用户需求、高质量、使 

供需方实现利益最大化的服务。服务质量(Quality of Ser- 

vice，(1oS)l_4]是用于描述服务能力的指标集，可分为功能性属 

性和描述性属性两类，功能性属性指的是对服务属性产生决 

定性影响的属性，包括 CPU利用率、处理速度、内存、网络带 

宽、丢包率等；而描述性属性指的是对元服务的服务质量没有 

决定性影响的属性，例如：截止时间、平均响应时间、服务执行 

期限、可信度、价格等口 。 

然而，在动态、开放和多样的云环境中，由于QoS的不确 

定性，存在“服务颠簸”现象lL5 ]，即QoS的不确定性使得服务 

选取结果与实际结果偏差较大。并且特征和需求极其不同的 

应用程序都在争用有限的网络资源，导致负载失衡，无法及时 
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响应用户请求，迫使服务提供能力下降。同时，对服务质量的 

可信性评价往往来源于历史经验，可信与不可信实体对元服 

务可能做出相同或不相同的评价_1 ，而服务调度中心也无法 

同步感知节点变化，形成稳定信誉度。本文针对以上问题，在 

云计算环境下对服务选取和评估进行了研究 ，由 Web服务对 

自身能力进行评估，从而保证服务质量及感知失效服务具有 

较高的实时性和可靠性，并且本文中的信誉度指的是元服务 

对其承诺的服务质量能否达到的可信程度。因此 ，不同元服 

务只要信守承诺，就能获得较高的信誉度 ，从而迫使不诚实的 

元服务趋向于诚实，建立服务竞争的公正环境 。 

2 相关工作 

目前，学术界就开放的云环境下服务动态选取策略及信 

誉度评估已展开研究。 

文献Es]提出了使用不同负载下的QoS特征向量来表征 

服务实体的 QoS，采用负载能力特征图来全面表征元服务的 

QoS特征，以更好地指导服务的选择。文献[73提出了一种适 

应服务执行环境状态的服务选取方法，通过建立服务的 QoS 

与其所在的环境状态(包括服务器状态和网络状态)的映射关 

系来选取服务。文献[83采用 LSSM框架来感知用户满意度 

和服务负载的变化情况 ，解决了用户访问量超过服务的负载 

容量致使的服务失衡的问题。文献[9-1提出了～种支持服务 

QoS差异度控制的 web服务发现模型，通过增加第三方监控 

Interceptor，控制用户的反馈评价和服务提供者给出的 QoS 

差异度，对服务和服务提供者能有一个较准确和客观的信誉 

度评价，使得服务QoS提供值更加接近真实值。文献[1O]提 

出了一种面向多用户的负载感知的动态服务选择模型以实现 

动态负载环境下的服务优化选择，在保证用户端到端 QoS需 

求的前提下，及时而有效地提供优化的服务选择方案。文献 

El4]根据用户确定的功能和QoS需求，基于现有的QoS评价 

指数进行服务的选取。 

但是，上述文献对服务质量的评估均属于事后评估 ，无法 

及时感知失效服务的状态，因此本文提出一种基于招标投标 

策略的服务选取方法。通过事先评估服务信誉度，实时感知 

元服务的状态，避免出现由于“服务颠簸”导致的负载失衡现 

象。同时，引入服务质量预测算法 ，预测元服务所承诺的自身 

质量能否达到的可信程度。元服务的实际质量由服务质量感 

知模块实时提供 ，并对元服务质量的变化做出实时响应。 

3 方法框架 

在云环境下 ，不同元服务所处节点的环境存在变化，极大 

影响了服务实施的效果，同时服务调度者无法同步感知元服 

务的 QoS。目前众多文献提到的信誉度是对服务能否完成服 

务需求的可信程度 ，只代表 了历史经验 ，而环境变化导致的 

“服务颠簸”现象直接影响元服务的执行效率。因此，本文提 

出一种基于招标投标的服务选取及评估框架，如图1所示。 

框架包含 3个组件：服务调度中心(Service Dispatch Cen- 

ter，SIX；)、服务注册 中心 (Service Registry，SR)和服务库 

(Service Library，SL)；2个阶段：服务设计阶段和服务执行阶 

段；2个模型：服务质量评估模型(QoS Evaluation Model， 

QoSEM)和信誉模型(Reputation Model，RM)；1个关键算 

法：服务质量预测算法(QoS Prediction Algorithm，QoSPA)。 

一
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图 1 服务选取框架 

SIX]的职责分为 3个部分 ：用户需求分解、服务调度及 

用于信誉管理的信誉库。SR用于管理投标的元服务簇序列， 

并实时感知被调用服务的服务质量。SL用于存储元服务。 

服务生命周期分为两个阶段：第一阶段为设计阶段，依据 

用户元需求，生成元服务簇；第二阶段为执行阶段，选取元服 

务队列中最优服务并执行。 

QoSEM对服务的质量属性进行归一化处理，计算投标 

服务的综合效益值，在服务执行阶段，监测投标服务中各 QoS 

属性的变化情况，及时修正元服务的综合效益值。RM对服 

务承诺的质量进行评估，为服务的选取提供更准确的依据。 

QoSPA在服务设计阶段收集元服务节点反馈的投标信息，对 

信息进行分析和计算，并将投标服务的分析结果进行排序。 

在执行阶段，实时感知预调用元服务的质量变化情况，并及时 

作出调整。服务调用结束后 ，计算实际信誉度，并将其保存至 

信誉库。 

定义 1(元服务 MS) 由单一服务节点完成单一服务请 

求的服务个体。 

定义 2(元需求 MD) 由一个元服务或元服务组合完成 

的需求称为元需求。 

定义3(元服务簇 MSSi) 满足元需求组的元服务集群 

称为元服务簇。 

具体流程是： 

(1)当 SDC接收到用户需求后，首先对用户请求 (User 

Demand，UD)进行分析，如果请求的是单一的元服务 (Meta- 

service，MS)，则不需要进行需求分解。如果用户所请求的是 

组合服务(Composite Services，CS)，UD就被分解成多个元需 

求(Meta-demand，MD)，即无法由单一的 MS或元服务组合 

(Meta Composite Services，MCS)提供的请求转换为由众多 

MCS完成的服务。 

(2)～(3)SIX：将转换完成的服务组合需求进行服务招 

标 ，服务招标的指标包括对 MS的功能需求以及指标性要求 

(服务性能、服务价格上限、服务负载等)，SIX；将服务组合需 

求中的 广播给在 SR注册的 MS。 

(4)MS收到投标邀请后，如果自身能满足服务招标需 

求 ，则进行投标 ，SR将满足需求 的元服务添加到 MSSi中。 

若 MS无法满足招标要求，则直接反馈拒绝信息。MSSi中每 

个 MS都包含服务质量感 知模块 (QoS perception module， 

QoSAM)，由服务 自身的 QoSAM 实时感知影响服务质量的 

指标，包括服务预期完成的时间、服务指标失效时间、服务报 

· 26】 · 



价、服务可靠性。其中，服务预期完成的时间又由服务节点的 

性能、负载以及所处网络环境等因素决定。 

(5)SIX；收集 MSS'中 QoSAM 反馈的投标信息后，由 

QoSEM分析和计算投标信息，获取投标效益值。其中，对 

MS以往的服务评价结果都保存在信誉库。RM结合投标效 

益值以及MS的历史信誉度评价指标，获取服务的综合效益 

值。依据QoSPA算法，如果 MS投标指标非常优秀，但历史 

信誉度较低，服务的综合效益值则会降低，影响其服务质量预 

测结果，最终导致低信誉度的MS中标概率降低。相反，对于 

信誉度较高的MS，其反馈的投标指标将获得较大信任。 

(6)SIX；将服务组合形成服务调度工作流，服务调度工 

作流的每一节点由相应能提供服务的元服务队列组成。元服 

务队列是根据 SIX；收集到的具备投标能力的元服务组成 ， 

OoSPA依据服务的综合效益值进行排序。选取工作流的每 

个节点中综合效益值最优的服务组成最优服务预调用序列。 

(7)一(9)SDC根据服务工作流运行情况 ，每执行到一个 

节点就调用当前环境下的最优服务。当QoSAM感知到元服 

务队列中服务质量指标发生较大程度下降时，及时将服务质 

量预测反馈至 SDC，QoSPA根据反馈的服务质量重新计算元 

服务的综合效益值，对元服务队列进行重排序。 

(1o)SDC完成对 MS的调用后，需要收集服务完成情况 

的信息，并将其与服务投标指标进行对比。计算出服务承诺质 

量与服务结果质量比较后的服务实际信誉度：更新信誉库。 

其中步骤(1)一步骤(6)为服务的设计阶段，步骤(7)一步 

骤(9)为服务的执行阶段。 

基于招标投标的服务选取及评估框架最具特色的是在服 

务设计和执行阶段体现了所选取服务质量的高度实时性。在 

服务设计阶段由服务质量感知模块 QoSAM 感知投标服务的 

QoS指标。同时，服务质量预测算法 QoSPA依据投标信息 

和历史信誉度对每一节点的元服务队列进行排序。在服务的 

执行阶段，QoSPA依据 QoSAM反馈值重新计算投标服务的 

综合效益值。 

4 关键模型与算法分析 

服务选取框架中，涉及到的关键算法是服务质量预测算 

法QoSPA，采用质量评估模型 QoSEM对服务质量进行归一 

化处理及效益值计算，通过信誉模型 RM评估服务的信誉度。 

为方便说明，关键模型算法描述中的变量定义如表 1所列。 

表 l 变量定义 

变量名称 变量含义 

服务执行阶段，投标服务实际效益值 

高信誉度服务 

低信誉度服务 

平均信誉度服务 

中标服务实际效益值 

服务设计阶段，服务的投标效益值 

服务历史信誉度 

服务实际信誉度 

服务的综合效益值 

最优服务预调用序列 

4．1 服务质量评估模型 

曝光率较高的QoS属性有性能、价格、可靠性和可用性 

等[n．i2]。本文主要考虑与环境感知、信誉度相关的 QoS属 

性，包括响应时间、可靠性、可用性、费用、信誉度等。 
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Web服务的 QoS属性可以分为积极属性和消极属性两 

类口 ：积极属性，其值与用户的满意度成正相关，如可用性 

等；消极属性 ，其值与用户的满意度成负相关，如价格等。 

服务招标时，服务注册中心将满足元需求 d的元服务组 

成元服务队列，投标的元服务队列质量属性集如式(1)所示。 

I鸭 ．1 ⋯ 鸭．1 J 

O_．d~ sponse—I； ’． i『 (1) 

【嗡， ⋯ 鸭． J 

矩阵中的鸭 表示在满足元需求d的元服务队列中，元 

服务 S 对服务属性 的服务质量评价。 

根据文献[19]QoS效益值计算方式，获取元服务队列中 

各个服务的综合效益值如式(2)所示： 

[ -l，蚴．2，⋯， ， ] (2) 

在服务执行阶段，由服务质量感知模块 QoSAM获取各 

投标服务的实时 QoS属性，得到与式(1)相似的矩阵，如式 

(3)所示 ： 

一  (3) 

矩阵中的央 表示在t 时刻满足元需求d的元服务队 

列中，元服务 S 对服务属性“的服务质量评价。 

按式(3)经效益值计算公式进行计算，得到各个投标服务 

所监测的综合效益值，如式(4)所示： 

一 [鸱．1，谴．2’⋯，谴， ] (4) 
4．2 信誉模型 

云环境中，由于服务质量存在不确定性，仅通过历史服务 

质量选取最优服务十分困难。依据信誉库提供的历史信誉度 

难以判断服务提供者承诺质量是否可信。信誉模型是一个动 

态模型，随着服务调用次数的增加，服务的信誉值更加准确。 

根据信誉值可将元服务MS分为 3个等级：高信誉度元服务 

S 、平均信誉度元服务 、低信誉度元服务 。信誉模 

型由历史信誉度、实际信誉度两个参数组成，其定义如下。 

历史信誉度是表示服务提供者所承诺服务质量的可信程 

度，根据服务历史的执行情况加权求得，其计算方式如式(5)一 

式(7)所示。 

为最大程度体现最近的信誉度，避免久远信誉度的干扰， 

引入时间衰减因子E”]，即距离当前时刻越近信誉度所占的权 

重越大，越可信。本文的时间衰减因子的计算方法将不再累 

述，采用文献[18]的计算方式，获取当前时刻的时间衰减因子： 

丸 一 ／( +∑ ) (5) 

其中，△ 为C时刻与初始时刻的差值。 

由信誉库获取元服务队列中各个元服务信誉度的加权 

值，组成信誉度评价矩阵： 

R：：∑ ∑丸 ·磷 (6) 
c= 1 = 1 

一 [聪l， ，⋯， ] (7) 

实际信誉度是中标服务执行完后，收集服务的实际完成 

情况，根据服务的承诺质量与实际质量获取服务实际信誉度。 

其计算方式如式(8)所示： 

R actu
．

a

i ， 

resp
．

o nse (8) 

4．3 服务质量预测算法 

如表2所列，在 QoSPA算法执行初期，使用 QoSEM对 



投标的服务的QoS进行归一化处理，并产生最优服务预调用 

序列。在服务执行阶段，由 QoSAM 实时监控投标服务的质 

量变化 ，若发生较差变化，服务调度中心对竞标服务进行重排 

序。中标服务执行完成后，根据服务实际质量与投标质量，计 

算服务实际信誉度并保存至信誉库。 

在t一0时，每个元服务的历史信誉度等于初始化信誉 

度；t>0时，元服务的历史信誉度为服务历次执行的实际信 

誉度的加权平均值。 

表 2 QoSPA算法 

Algorithm QoSPA 

1．for time t= 0：Ntlm 

2． for demand d=0：NddI埚nd 

3． generateSd~
,

h
，shot， 

4． for each service 

5． compute嚆 
6． endfor 

7． 毯 ht=q杏 “ ·R 

8． end for 

9． select M Ax( we
．

ig

i 
)generate s 。 

lO． for demand d=0：Nd㈣ d 

11． monitor m
，

o

a

ml】torchange 

12． if(蝴 declined) 

13． sort gnl again 
14． endif 

15． select M AX( ) 

16． compute act
．

u

i

a 
， and save to reputation library 

17． end for 

18．endfor 

5 实验验证 

本文采用仿真实验验证文中所提出的服务质量预测算法 

QoSPA的有效性。通过本 实验得 到的服务信誉度及服务 

QoS投标值等，可实时感知“服务颠簸”，尽最大可能选取当前 

环境下的最优服务。本实验选取 5个常用的 QoS属性 ：响应 

时间(RT)、可靠性(Res)、可用性(Ava)、费用 (Fee)、信誉度 

(R)。其中，响应时间的计算单位为秒，可用性、可靠性及信 

誉度以百分制来计量，费用以元为计算单位，元服务初始信誉 

度都为 1，综合效益值 以百分制表示。服务质量以区间内的 

随机值来模拟“服务颠簸”现象。如单个服务同时有多个中 

标，预设其实际效益值以20 比例下降，并且同一服务最多 

同时承担 3次中标任务，以此模拟负载导致的服务性能降低。 

随着服务的调用次数增加，若实际服务质量指标低于服 

务投标值，综合信誉度则会下降，低信誉度服务的中标概率将 

会降低；相反，高信誉度服务的中标几率则会增加。通过仿真 

实验证明了本方案的可行性。 

本实验中，参数设置与文献E23相似，没有特别说明，实验 

参数设置为：实验执行次数 N 一100，每次实验发布的用户 

需求数 =50，高信誉度服务数S =30，低信誉度服务 

数 =30，平均信誉度服务数鼢 =40。 

5．1 实验环境 

本实验的执行环境：Inter酷睿 i5 4200M处理器，4GB内 

存，操作系统为Win8，MyEclipselO，JDK 1．7。 

5．2 实验结果 

实验将从以下几个方面来评价本文提出的基于环境感知 

的服务选取及评估方法。 

(1)同一元服务的质量属性变化 

服务调度中心发布元需求 Md 一A so，对元服务注册中 

心的元服务招标，符合需求的元服务 S 一S 将 自身的投标 

质量反馈至服务调度中心。服务调度中心将依据服务质量评 

估模型，通过各服务的投标质量计算各服务的投标效益值。 

服务的实际效益值以及服务的投标效益值如表 3所列。 

表3 元服务S1投标的 QoS属性 

表 1中 Sl—S 。。服务投标属性的最大值为(10，95，95， 

10)，最小值为(2，25，15，2)。服务调度中心 SDC发布元需求 

Md ，51为最优投标服务，中标此次需求，投标效益值为2。8， 

历史信誉度为 1，则综合效益值为2．8，实际效益值为 2．1，当 

前信誉度为 0．8，记录至信誉库 。发布需求 Mdz，服务 S 再 

次中标 ，由于 S 第二次中标，其实际质量在原有的基础上下 

降2O ，历史信誉度为初始信誉度与 S 每次被调用实际信 

誉的加权值，其综合效益值为 2．5。元服务的每次选取由投 

标效益值与历史库信誉度共同决定，服务选取过程中，若中标 

服务的投标效益值高于实际效益值，将获得较低信誉度，降低 

下一次服务中标的可能性。若投标效益值低于实际效益值， 

元服务将获得较大信誉度，提高中标概率。 

(2)不同类型的元服务信誉度评价结果 

图2显示了高信誉度元服务和低信誉度元服务在每轮实 

验中中标的次数。图 2表明随着服务调度中心与各元服务交 

互次数的增加 ，高信誉度的元服务中标的次数逐渐增多，最后 

在3O左右浮动；而低信誉度的元服务中标的概率逐步减少， 

最终在 1o左右浮动。其变化趋势均与实际情况相符合。 

图2 服务中标次数变化情况 

图 3显示了不同类型的元服务的信誉度的变化趋势，并 

记录了3类元服务信誉度的变化情况。所有服务的初始信誉 

度均为 1。图 3表明随着执行次数的增加，高信誉度服务的 

信誉度有明显的上升，最终在 1．3上下浮动 。由于每轮实验 

中若服务再次中标，则其实际效益值以20 的比例下降，因 

此平均信誉度服务的信誉度略低于初始信誉度。在实验初期， 

低信誉度服务的信誉度有明显下降，最终其信誉度趋于0．7。 

图 3 服务信誉度变化情况 
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(3)本文服务选取方法与其它方法的比较 

本实验与经典的、具有代表性的最优服务质量选择算法 

(QoS_Best)进行比较。在 QoS_Best服务选择算法中，依据 

元需求，从 日志文件中选择一个历史服务质量最优的服 

务 。 

图4显示了QoS．Best与本文提出的 QoSPA算法的比较 

结果。在交互初期 ，QoS_Best所选取服务的平均质量与本文 

方法选择的服务质量并无差别，服务质量在 5O 附近浮动， 

但经过一段时间运行，QoSPA选取的服务质量有显著提升， 

保持在 8O％左右，而传统方法服务质量在E3o o~，70％]区间 

内变化。由此可见，传统方法由于滞后性，无法事先预测服务 

“颠簸”，而本文提出的方法通过服务质量事先预测 ，并以事后 

服务执行情况反馈作为服务选取的标准，算法 QoSPA所选 

取的服务质量高于传统方法，并且保持在稳定的水平，克服了 

“服务颠簸”的弊端。 
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图 4 不同选取方法下服务质量的变化情况 

结束语 本文提出了一种基于环境实时感知的服务选取 

及评估方法。与以往研究不同的是本文服务质量的预测由服 

务质量感知模块实时提供，采用服务质量预测算法，结合承诺 

信誉度，在设计阶段与执行阶段尽最大可能选择最优服务。 

仿真实验证明，本文所提出的服务选取方法相比传统根据事 

后经验选取的方式更加准确，具备较高的实时性和可靠性，从 

而避免了服务选取结果与实际结果偏差较大的弊端。 
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