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基于用户会话的 Web应用性能测试方法的研究 

梁力图 陆 璐 

(华南理工大学计算机科学与工程学院 广州 510006) 

摘 要 近年来，web应用成为互联网时代基础设施 中最重要的组成部分。随着互联网技术的不断进步以及使用用 

户数量的不断增长，web应用也越发变得复杂。为了保证 weh应用性能测试的有效性和真实性，提 出一种利用服务 

器日志中的用户会话信息、结合经过序列匹配算法改进的层次凝聚算法来 自动产生web应用性能测试脚本的方法。 

提 出的方法通过从服务器日志中提取出用户会话信息，分析用户真实的访 问模式，通过聚类算法将同类型的用户访问 

模式进行聚集，自动产生相应的测试请求序列，生成测试集。相比于传统的基于录制／回访的测试方法，基于用户会话 

的性能测试方法通过对用户会话进行聚类分析，还原实际的用户访问模式，减少了设计测试用例时的人工参与，保证 

了测试结果的有效性和真 实性 。 
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Modified Hierarchy Clustering Algorithm for User-session-based Performance Testing 
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Abstract Web applications are important parts of global information infrastructures．h attracts more and more re— 

searchers to study Web application performance testing．In this paper，a user-session—based approach combined with a 

modified agglomerative hierarchical clustering algorithm was proposed to automatically generate performance test cases． 

The approach generates test cases by exploiting user—sessions from server logs．It can not only reduce the manual effort 

when test engineers design the test cases，but also guarantee the validity of the testing results．In our approach，we first— 

ly gave a definition of how to achieve the similarities between two URI S，and then employed a dynamic programming al— 

gorithm to calculate the similarities between two user sessions．According to the similarity matrix，a bottom-up agglom— 

erative hierarchical clustering was employed to cluster the user sessions and then generated the test cases．Finally，ex— 

perimental result of our approach shows its validity． 
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1 引言 

近年来，web应用成为全球信息基础设施中最重要的组 

成部分，为全世界各类用户提供各种各样的服务。随着技术 

的进步和用户需求的不断变化 ，web应用也变得越来越复 

杂 ，它们提供网络存储、网络计算、高质量视频点播、电子商务 

等，一个大型的Web应用有着数十万乃至百万的用户群。因 

此，一个 web应用的性能和性能瓶颈已经成为决定该应用成 

败的关键因素。这使得 Web应用的性能测试受到许多研究 

人员和学者的广泛关注，也由此产生了许多相关的测试工具。 

但是这些T具大多使用传统的录制一回放技术，这种技术通过 

录制请求访问行为，形成反映客户端与服务器的端负载压力 

的性能测试脚本，接着通过模拟多用户并发执行测试脚本，得 

到 Web应用系统的性能状态指标 ，如吞吐量、并发用户数、响 

应时间等。但是这种简单录制测试操作人员请求并回放负载 

测试脚本的方式，仅仅反映了测试操作人员的操作特征，不能 

代表所有用户的行为，且脚本参数化掺杂着过多人工参与和 

不确定性。另一方面，测试脚本的简单回放只能保证给 web 

应用造成一定的并发负载，并不能说明实际用户的并发访问 

对 web应用产生的性能压力与此一致。面对互联网的高速 

发展，尤其是面对以分布性、异构性、平台独立性、用户群体巨 

大为特点的移动互联网的高速发展，这种过程掺杂过多的人 

工参与且仅代表测试操作人员单一操作的技术，难以确保测 

试结果的有效性。 

为了解决这一个问题，应当使用一种能够充分利用真实 

用户的访问信息，通过从 Web日志中提取用户会话数据，建 

立用户访问模式，生成并发测试脚本，用以辅助 web应用性 

能测试方法。在本文中我们提出了一种基于服务器 日志中的 
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用户会话信息 ]、结合经过序列匹配算法E纠改进的凝聚层次 

聚类的算法来对 web应用的性能测试产生测试脚本的方法。 

相比于以往学者提出的用户会话聚类算法，我们所提出的算 

法的创新点在于考虑到用户会话 中 URI 的序列性，在保持 

序列性情况下对用户会话进行聚类 ，使得产生的测试用例 比 

不考虑 URI 的序列性的所产生 的测试用例更具有效性E引。 

该方法的基本模型如图 1所示。 

预处理用户会话I l产生聚类 l l执行测试用例 

件I I 衾l I I l ⋯估 

图 1 基于用户会话的Web应用性能测试模型 

(1)Web应用在上线一段 时间后 ，服务器 中会记录这段 

时问内所有用户的请求 Ft志信息，并从 中抽取一部分 日志文 

件进行预处理，包括去除用户不会显式请求的文件和用户请 

求访问失败的记录等。 

(2)从处理后的 日志文件中提取用户会话信息。假设不 

同的用户具有不同的 IP，这样可以根据 日志文件 中的 IP段 

区分不同的用户。再利用 date字段(根据用户会话一般为 3O 

分钟的法则)，分离出完整的会话信息。 

(3)对提取出来的用户会话信息进行聚类。借用生物序 

列比对算法的思想 ，计算用户会话信息的相似度矩阵，再使用 

凝聚层次聚类算法根据相似程度对用户会话进行聚类。聚类 

之后得到的每一个类即是一类测试用例，每一类都是一种用 

户访问模式。并且可以得到每一类的大小(即每个簇中用户 

会话的数量)以及该类测试用例在整个测试套中的权重(即该 

类在所有用户会话中的权重)。 

(4)利用聚类后的会话信息生成测试脚本。首先从每类 

聚类中挑选相对比较完整的用户会话，使用其 URL请求序 

列作为测试脚本中的请求序列；然后结合聚类结果，统计单位 

时间中的各个簇占总用户会话数的比例，得到各类测试用例 

的权重；最后结合需要模拟的用户规模，得到最终的测试集。 

(5)使用 LoadRuner等 回放工具回放测试集，产生大量 

的虚拟用户从而对 web应用产生负载 ，分析 web应用的性 

能状况。 

本文第 2节回顾前人所做的一些工作；第 3节讨论针对 

Web应用的性能测试 ，如何根据 Web应用的结构对 Web应 

用的 URL进行预处理，然后给出计算两个 URI 之间相似度 

的定义；第 4节使用一种序列匹配算法并设计一个评分系统 

来计算用户会话之间的相似度，并将得到的相似度作为簇类 

之间的距离来进行层次聚类；第 5节就如何在每个用户会话 

簇中选择典型的用户会话、去除冗余会话这一问题进行讨论， 

并给出一种方法来实现简化测试用例集。 

2 国内外研究进展 

到目前为止，Web应用的性能测试的主流方法有以下两 

种：手写脚本方法和录制一回放方法。 

在大多数的情况下，由于Web应用的复杂性和 自动化测 

试工具的稀缺 ，性能测试脚本生成还是由测试人员手工撰写 

的。每一个虚拟用户执行一段子程序，子程序中不同的参数 

代表虚拟用户的不同行为E 。手写脚本是最灵活的，这种 

方法几乎可以在 Web应用的性能测试中都通用。但是 ，这种 

方法需要耗费大量的测试人员的人为工作，对于软件自动化 

测试的发展是不利的。 

录制一回放技术也被广泛应用于软件 自动化测试 中。举 

例来说，由惠普公司编写的 自动化性能测试软件 LoadRun 

ner ]就是使用录制一回放技术 。LoadRunner首先记录下真实 

用户的操作，并将这些操作制作成测试脚本 ，随后通过大量的 

虚拟用户来对应用进行回放 ，进而对应用产生负载。类似的 

工具大多拥有友好的用户界面、强大的产生脚本的能力。使 

用这些工具通常不需要很强的编程能力，但是其缺点我们在 

上面也提到过，录制一回放技术仅能代表测试人员单一的操作 

且测试人员需要耗费过多的时间录制脚本以及设计参数。 

事实上，已经有学者提出使用用户会话来辅助 Web应用 

的性能测试。在文献E6]中，一种使用服务器日志中用户会话 

信息来辅助进行 Web应用性能测试的方法被提出，文中讨论 

了基于用户会话的Web应用性能测试的发展前景以及和传 

统测试方法的区别，并提出一套基于用户会话的性能测试方 

法的流程模型，但是文中并没有具体地提到如何对用户会话 

信息进行聚类、简化和优化，只是提出了一套模型。Xiu Xia， 

Quan等l_7]提出了基于会话的负载测试用户行为元模型，该元 

模型挖掘生产机环境下服务器日志自动产生的用户请求路径 

和用户请求数据来重构用户行为以协助 Web应用进行性能 

测试。该工作应用决策树算法自动产生会话请求数据，以及 

利用最长公共子序列算法选择会话请求序列，但是他们并没 

有使用聚类算法对用户会话进行聚类，仅仅是使用最长公共 

子序列算法对用户会话进行简单的处理，算法时间复杂度和 

空间复杂度较高，且没有进一步阐述产生的用户行为如何协 

助重构测试负载对 web应用进行测试得到性能测试结果。 

3 用户会话相似度计算 

3．1 定义 URL相似度 

在聚类之前 ，第一个需要解决的问题就是如何定义两个 

会话之间的相似度问题，如果无法准确定义会话之间的相似 

度，则无法通过使用距离矩阵进行聚类分析。很多关于用户 

会话测试的文献中常用的一种方法是使用欧几里德距离来衡 

量两个会话之间的相似度，即把用户会话看作是一个 URL 

的集合 ，通过计算两个会话之间 URI 相 同的个数来衡量相 

似度 。但是这种方法显然是有缺陷的：(1)使用欧几里德距离 

衡量相似度的时间复杂度和空间复杂度相当高；(2)用户会话 

中的URL请求实际上是用户在时间顺序上对web应用的一 

系列请求操作 ，应该保证其序列性，应将用户会话中的 URI 

看作是一组时间顺序上的一串序列 ，而并非是一组 URL集 

合 ；(3)欧几里德距离不适合计算分类数据的相似性_8]。 

综合上述原因，本文将使用序列 比对算法代替欧几里德 

距离来衡量用户会话相似度，以确保会话的序列性。实际上， 

序列比对算法最早使用在生物领域中，被用来比较两条生物 

序列的相似程度。目前存在不少关于生物序列比对的算法， 

包括 Needieman算法lg 和 FastI SA- ]算法等，本文借用了其 

中的思想，结合 URI 序列进行了相应的改进 。 

用户会话之间的相 似度计算分 为两步：(1)定义计算 

URL之间相似度；(2)根据 URL的相似度计算结果再计算用 

户会话相似度。 
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随着互联网技术的高速发展，现在的 Web应用也越来越 

复杂，通常一个 Web应用都会通过一个目录树将页面等资源 

放入，所以每个资源的 URL都是有一个层次关系的，我们可 

以利用这种层次关系来对页面之间的相似度进行比较。 

图 2 截取某Web应用 目录树一部分 

为了比较某两个页面之间的相似度，首先我们给目录树 

的每一层的所有节点赋予一个标记，最左儿子节点赋予 0，其 

他依次类推。比如 URI 为 www．un1．edu／ucomm／current／ 

information．html所对应的标记为 0111，URI 为 www．un1． 

edu／newsroom／realeases／publications．html所对应的标记为 

0200。Web应用中的每一个资源都能够在树 中找到相应的 

标记值。 

根据 URI 的标记值，我们可以通过以下两步来计算两 

个 URI 之间的相似度。 

步骤 1 当比较两个 URI 时，从最左边开始逐个比较它 

们相应位置上的标记 ，直到H{现第一个不相同的为止，记录下 

相同标志的个数，记为 N。 

步骤 2 假设两个 URI 中最长 URL所拥有的标记数为 

M，给具有较长标记的那个 URL的标记的每一位赋予一个权 

值，最后一位赋予权值 1，倒数第二位赋予权值 2等。两个 

URI 相同的位的权值的和除以所有位的权值的和则是两个 

URI 的相似度 ，见式(1)。 
M  

Y_2 i 

sim(url ，url )一 (1) 

∑ 
J一1 

3．2 定义用户会话相似度 

在定义了如何比较两个页面之间的相似度之后，我们就 

可以通过比对 URI 序列并找到最优匹配的方法来 比较两个 

用户会话之间的相似度，此部分的目的是通过序列比对算法 

找到一条使得两个 URL序列最优匹配的比对路径。目前大 

多数序列比对算法通常建立在动态规划算法基础之上，这其 

中包括 Smith—Waterma(局部 比对)算法和 Needleman-Wun— 

sch(全局比对算法)算法。这些序列 比对算法大多运用在论 

文中，Adrian Driga等[1 提出了一种比对生物序列，并找到最 

优匹配路径的方法。该算法可以把比对序列左移或右移并加 

上一个“gap“来寻求最优的匹配，确保最优路径的证明可在论 

文中找到，这里不再赘述 ，他们还提到可以通过一个评分系统 

来计算出序列的相似度。这些序列比对算法都运用于生物序 

列匹配中，然而，生物序列例如 DNA序列、蛋白质序列都是 

非常长的序列，而字典规模相对较少。而对于 URL序列来 

说，则恰好相反，URI 序列是相对较短的序列(一般为几十个 

到i百个 URI 链接)并具有相对较大的字典规模(几千个不 

同的网页资源)。这两者的匹配在时间、空间上的效率都是不 
一 样的。我们在借鉴生物序列比对序列的基本思想后 ，提出 

一 个简化的 URI 序列比对算法。 
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定义 1 每当通过左移和右移并加入 gap或者两个页面 

的相似度为 0．0时，我们给 出一个罚分 (penaltyscore)一10 

分。当两个 URL完全 匹 配 时，给予 一 个 奖励 分 (posti— 

vescore)+20分。当相似度 z的范围在(0．0，1．0)之间时，给 

予的分数为 *(postivescore_penaltyscore)+(penahyscore)； 

当然两个 URL之间的相似度与它们的序列长度有关。假设 

比对后所有得分的和为 totalscore，则最终两 URI 的相似度 

定义见式(2)。 

sim(US ，US z)一 t ota丽lsco re 

(2) 

定义 2 gap可以插入到 URL序列中的任何一个位置。 

下面我们给出使用序列匹配来计算两个序列的相似度的 

具体方法。 

假设有两个 用户会 话：US#3和 US#4，它们包含的 

URI 序列分别如下： 

US#1一{1，123，126，1，2)，US#2一 {1，12，123，124，12， 

22} 

．  1 123 l26 l 2 

_  

0f7) 一10 —20 —30 —40 —50 

＼ 
l ．10 20(6) 10 0 -10 —20 

J 
l2 。 眦 

123 。。 。 。 。 。 。。 

124 4。 。。 。 o ＼ 
l2 。 。 加  

22 

图 3 US#1和US#2序列匹配过程 

在比较两个 URI 序列时，先将其中一个序列放在矩阵 

的上方，另一个序列垂直放置在矩阵的左方。每一个序列的 

开始位置放置一个 gap作为比较的开始点。寻找最优的匹配 

的过程实质上就是寻找从左上角作为起点到右下角作为终点 

的最佳路径。在寻找最佳路径的过程中，每一步只能向下移 

动，向右移动或者向右下对角线方向移动。这 3种不同移动 

方式代表着 3种不同匹配。 

(1)向对角线方向移动：说 明对应 的两个 URI 能够匹 

配，不需要添加 gap。 

(2)向下方向移动：说明当前的两个 URI 不匹配，在矩 

阵上方水平方向的 URI 序列需要在相应的位置添加一个 

gap以匹配垂直方向上的 URI 序列。 

(3)向右方向移动：说明当前两个 URL不匹配，在矩阵 

左方垂直方向的 URL序列需要在相应的位置添加一个 gap 

以匹配水平方向的URL序列。 

用以上的方法便可以分析出例子 中 US3和 US4的最佳 

匹配方法为： 

US3 1 — 123 126 1 2 

US4 1 12 123 124 12 22 

相似度得分为 65分。当然两个序列的匹配与最长的那 

个序列的长度有关。所以根据上面提到的计算相似度的方法 

得到这两个会话的相似度为 0．65。 



4 用户会话聚类 

在计算会话之间的相似度之后，便可以通过凝聚层次聚 

类算法来对用户会话进行聚集。凝聚层次聚类算法是种自底 

向上的策略，首先将每个对象作为其簇，然后把这些原子簇合 

并为越来越大的簇，直到所有的对象都在一个簇中或者某个 

终止条件被满足。 

层次聚类算法相比于另一种在数据挖掘中也经常使用到 

的划分方法，其优点在于并不需要用户提供聚类的数 目K作 

为输入。它是一个从底向上的聚类算法，工作原理如下。 

与一般的层次聚类算法不同的是 ，我们不使用欧几里德 

距离、consine度量或 Jaccard函数来衡量簇类之间的距离，而 

是使用在前文提到的相似度作为度量用户会话簇之间距离的 

T具，这种度量方法将用户会话看作 URL序列而不是 URL 

集合，保证了用户会话的序列性和测试过程的有效性 。 

下面给出这个基于用户会话相似度的改进凝聚聚类算法 

步骤。 

Step 1 采用上文提到的用户会话相似度算法，计算每 

一 个会话之间的相似度，产生一个相似度矩阵，将每一个会话 

当成是一个簇 ，矩阵中的数据是两个簇之间的相似度 ，相似度 

越大 ，簇的距离越小。相似度与距离的关系为： 

d(US ，US )一11--sire(US ，US，){ 

Step 2 将相似度最大(距离最小)的两个簇连接起来形 

成一个簇 。采用平均距离度公式来计算新产生的簇与其他簇 

之间的距离，平均距离度公式为： 
1 

d (G，c，)一— ∑ 1us—US 1 
●t ii ∈C ∈0， 

Step 3 当产生的所有簇的距离都大于一个预先给定的 

阈值时，结束计算，否者回到Step 2继续进行聚类。 

Step 4 输出聚类结果。 

5 方法有效性验证 

为了验证本文方法的有效性，我们必须比较并确认 由本 

方法产生的虚拟用户行为和原本的真实用户行为是否具有一 

致性 (即两方法在对 Web应用造成 的负载情况上是否一 

致口 ])。本实验使用了工业级测试工具 LoadRunner来进行 

测试用例回放，并确认测试结果是否具有一致性。 

在本仿真实验中采用的 Web应用是基于 C#，．Net Pet 

Shop 4．O[ ]，使用的是微软 的 IIS6．0服务器 软件和 SQL 

Server数据库。该 Web应用 的主要模块包括主页、注册页 

面、登录页面、购物车、许愿表等。数据库 中包含了记录宠物 

信息、注册信息、交易数据和其他数据的12张表，并且使用了 

Java Script和Cookie提供身份认证和个人服务。该应用包含 

了 5个类型的 2O种宠物 。实验室的网络环境如下：服务器端 

配置为：windows server2003，intel core i5，cpu主频 2．27GHz 

*Z，内存 4G。测试机配置为：win7，intel core i5，cpu主频 2． 

27GHz*2，内存 2G。 

第一个测试方法是由原始的用户会话中的请求作为测试 

脚本(即真实的网络负载情况)来对．Net Pet Shop进行测试； 

第二种测试方法则是采用本文提出的基于用户会话聚类的性 

能测试方法。通过确认两种方法分别在吞吐量和用户点击率 

是否具有相似性来证明本文方法的有效性。在使用 Load— 

Runner对两种测试方法生产的测试脚本进行回放后，得到的 

测试结果对比图如图 4和图 5所示 ，图 4是两种方法对应的 

Web应用吞吐量对比图，图 5是 httphits对比图。 

● 

／ 。 。， ^。_rI}I 
’ 

￥ 

图 4 两种方法对应的Web应用吞吐量对比图 

馨 

图 5 两 种方 法对应 的 Web应用 httphits对 比图 

从上述的对比结果可以看出，两次实验对 Web应用造成 

的吞吐量稳定在 3500KB左右，而用户点击率则稳定在 850 

左右，且两次实验的曲线走势都比较吻合，这说明利用用户确 

实能够辅助性能测试。本文提出的基于用户会话的性能测试 

能够模拟出真实用户的行为，在性能测试上具有有效性。 

结束语 在互联网技术飞速发展的时代 ，Web应用的性 

能测试需求越发明显，一个互联网应用的性能决定着 自身是 

否能够成功。为了保障Web应用的可靠性和质量，需要使用 

真实和有效的性能测试方法。但是传统的录制回放方法仅仅 

反映了测试人员单一的操作特征，且脚本参数掺杂了过多的 

人工参与。面对功能日益复杂、用户数量 日益增多的 Web应 

用，传统的性能测试方法产生的大量模拟用户可能与实际用 

户的行为有很大的差别 ，导致性能测试结果的有效性受到质 

疑。如何利用真实的用户信息辅助性能测试成为了近年来测 

试方向的新趋势。 

针对已经上线并开始运营的web应用(具有一定数量的 

服务器日志文件)，本文提出一种新颖的基于用户会话的性能 

测试方法。该方法结合改进的凝聚层次聚类算法，借助服务 

器日志中记录的用户会话信息辅助自动化产生测试用例以进 

行性能测试。其主要过程为：先对 Web应用的服务器 日志进 

行清洗和处理，分离出用户会话信息；计算各用户会话之间的 

相似度，构建用户会话距离矩阵；利用上一阶段得到的用户会 

话距离矩阵进行聚类分析，得出不同的用户访问模式；通过用 

户访问模式和聚类信息产生测试用例集。第3节的对比实验 
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逼真地模拟现实用户关系。 
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表明，本文提出的测试方法确实能够模拟出真实用户对 web 

应用造成的负载，证实了本方法的有效性。 

相比于传统的录制回放测试方法以及其他的基于用户会 

话的测试方法，本文提出的方法具有以下 3个优点：(1)该方 

法能够 自动生成性能测试用例，省去录制和设计测试脚本的 

工作 ；(2)借助真实用户的用户会话信息，可以使测试脚本产 

生的模拟负载与真实负载相一致，保证了性能测试过程的真 

实性和测试结果的有效性；(3)相 比于其他的基于用户会话的 

测试方法 ，本文方法使用了生物序列比对算法，将用户会话中 

的 URI 请求看作是一组序列而不是一组集合，保障了用户 

会话的序列性 。 

未来的研究工作将会集中在以下几个方面：(1)增强对无 

效 日志文件的识别；(2)对用户会话相似度算法进行优化改 

进，降低算法和空间复杂度；(3)挖掘更多的 日志信息，例如针 

对移动互联网应用，日志信息提供的浏览器信息可以把不同 

品牌的手机用户进行区分(不同的浏览器对移动互联应用发 

出的请求 ，服务器端返回的数据将有所不同)，产生不同的测 

试用例；(4)研究基于用户会话的性能测试方法的性能评估。 
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